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Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausulas 9.2 e 10 Auditorias internas, melhoria
continua e tratamento de nao
conformidades

ISO/IEC 27002:2022 Controlos 5.35 e 5.37 Revisbes internas programadas e
revisdes independentes de
processos externalizados

NIST SP 800-53 Rev.5 CA-2, CA-7 e AU-6 Avaliagbes de seguranca,
monitorizagao continua e revisao,
analise e reporte dos logs de
auditoria

RGPD da UE Artigos 24.°e 32.° Auditoria das medidas técnicas e
organizativas e evidéncia da
eficacia dos controlos

Diretiva NIS2 da UE Artigo 21.°, n.° 2, alinea f) Revisao proativa e conformidade
suportada por evidéncia

Regulamento DORA da UE Artigo 10.° Gestéo do risco das TIC,
monitorizagao e reporte

COBIT 2019 MEAO1 e MEAO3 Monitorizagéo e avaliagéo da
conformidade e preparagéo para
revisdes de terceiros

1. Finalidade
1.1 Esta politica estabelece a abordagem da organizagdo a realizacdo de auditorias internas,
verificagbes dos controlos de seguranga e monitorizagdo da conformidade regulamentar. Assegura
que todos os controlos, politicas, sistemas e prestadores de servigos estdo sujeitos a revisdo regular
e estruturada.
1.2 Afinalidade é detetar falhas de controlo, prevenir incumprimentos e demonstrar diligéncia devida
relativamente a ISO/IEC 27001, ao RGPD da UE e a referenciais conexos.
1.3 Permite as PME manter o controlo operacional e a preparagao para certificagdo, mesmo sem uma
fungéo de conformidade dedicada, através da utilizagao de listas de verificagdo simples e repetiveis e
de constatagdes priorizadas em fungao do risco.
2. Ambito
2.1 A presente politica aplica-se a:
2.1.1 Todos os departamentos internos e prestadores de servigos externos com responsabilidades
relacionadas com sistemas de Tl, dados pessoais e servigos criticos para o negdcio
2.1.2 Todos os controlos e sistemas abrangidos pelo Sistema de Gestdo da Seguranga da
Informacao (SGSI)
2.1.3 Todas as auditorias internas, revisbes dos controlos de seguranca e verificacbes de
conformidade — quer realizadas internamente, quer por um consultor externo, cliente ou
autoridade reguladora
2.2 A presente politica também se aplica a recolha de evidéncia e ao reporte para efeitos de:
2.2.1 Auditorias de certificagao e recertificacdo ISO/IEC 27001
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2.2.2 Auditorias de protecdo de dados ao abrigo do RGPD da UE ou de obrigagdes contratuais
2.2.3 Questionarios de seguranca solicitados por clientes ou avaliagdes de diligéncia prévia

2.2.4 Quaisquer revisbes regulamentares ou independentes ao abrigo da Diretiva NIS2 da UE ou
do Regulamento DORA da UE (quando aplicavel)

3. Objetivos

3.1 Assegurar que todos os controlos criticos e as politicas criticas sao revistos regularmente quanto
a eficacia e a conformidade.

3.2 Manter rastos de auditoria e registos de agbes corretivas para demonstrar responsabilizagédo e
melhoria continua.

3.3 Preparar a organizagéo para processos de certificagdo, recertificacdo e programas de garantia
exigidos por clientes (por exemplo, certificacdo ISO/IEC 27001 e processos de integragdo como
fornecedor).

3.4 ldentificar precocemente lacunas, permitindo a remediagcao imediata antes de as situagbes se
agravarem ou resultarem em incumprimento de obrigagoes.

3.5 Permitir ao Diretor-Geral e ao prestador de servigos de Tl coordenarem revisées com o minimo de
complexidade, assegurando resultados suportados por evidéncia e defensaveis.

4. Papéis e responsabilidades
4.1 Diretor-Geral
4.1.1 Supervisiona o programa de auditorias
4.1.2 Aprova os planos de auditoria interna e as constatagdes
4.1.3 Atribui e acompanha agdes corretivas
4.1.4 Autoriza a contratacado de auditores externos ou consultores
4.2 Prestador de servigos de Tl / Administrador de Tl

4.2.1 Fornece evidéncia durante auditorias internas e externas (por exemplo, logs, configuragdes
e registos de controlo de acesso)

4.2.2 Apoia as verificagdes técnicas (por exemplo, estado das copias de seguranca e da aplicagdo
de patches)

4.2.3 Mantém o repositério de evidéncia de auditoria

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Revisao anual da politica e do plano de auditoria

9.1.1 O Diretor-Geral deve rever esta politica e o calendario de auditorias pelo menos uma vez por
ano.

9.1.2 A revisao deve avaliar:
9.1.2.1 A eficacia das auditorias na identificacdo de lacunas
9.1.2.2 A taxa de conclusao das auditorias e das ag¢des corretivas
9.1.2.3 Alteragdes nos requisitos legais, regulamentares ou de certificagdo aplicaveis
9.2 Atualizagdes motivadas por eventos
9.2.1 A politica deve ser revista e atualizada quando:
9.2.2 Uma auditoria de certificagao ou de acompanhamento resultar numa nao conformidade maior

9.2.3 Ocorrerem alteragbes nos referenciais legais ou regulamentares (por exemplo, novas
orientagdes do RGPD da UE ou transposigéo nacional da Diretiva NIS2 da UE)
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9.2.4 Alteragbes no negdcio afetarem sistemas, processos ou fornecedores incluidos no dmbito
da auditoria

9.2.5 Um incidente critico ou uma violagao revelarem lacunas de controlo anteriormente nao
detetadas

9.3 Documentacao das atualizagées
9.3.1 Todas as revisdes devem ser registadas num registo de versdes da politica
9.3.2 As atualizagbes devem ser distribuidas a todos os membros da equipa envolvidos em
auditorias
9.3.3 Deve ser incluido um resumo das alteragdes juntamente com a politica atualizada para
assegurar a sua compreensao

10. Politicas relacionadas e interligagoes

1.

10.1 Esta politica articula-se com varias outras politicas para PME e reforga-as:

10.1.1 P1S — Politica de Seguranca da Informacgao: Estabelece o referencial de base para todas
as expectativas de controlo e exige a verificagdo da sua conformidade através de auditorias.

10.1.2 P2S - Politica de Papéis e Responsabilidades de Governagédo: Estabelece a
responsabilizacdo pelo planeamento das auditorias, pela sua execugédo e pela definicdo de
responsaveis pelas agdes corretivas.

10.1.3 P6S — Politica de Gestdo de Riscos: Identifica deficiéncias de controlo detetadas em
auditorias e assegura que as constatagdes sdao documentadas no Registo de Riscos.

10.1.4 P17S — Politica de Protecado de Dados e Privacidade: Define os controlos do RGPD da UE
que devem ser auditados, incluindo tratamento de dados, resposta a violagbes e avisos de
privacidade.

10.1.5 P22S - Politica de Registo em Logs e Monitorizagao: Fornece os logs de auditoria e os
dados forenses utilizados nas revisdes de conformidade e de controlos.

10.1.6 P30S — Politica de Resposta a Incidentes: Exige a auditoria periédica dos registos de
incidentes e das revisdes pos-incidente para verificar a eficacia da resposta.

10.1.7 P31S — Politica de Recolha de Evidéncia e Analise Forense: Fornece os procedimentos
para recolher, durante auditorias, evidéncia verificavel com cadeia de custédia.

10.2 Em conjunto, estas politicas criam um ciclo fechado de controlo que permite verificagao interna,
garantia externa e governagao alinhada com normas.

Normas e referenciais

11.1 ISO/IEC 27001:

11.1.1 Clausula 9.2 — Exige auditorias internas para avaliar o desempenho do SGSI e o seu
alinhamento com os requisitos.

11.1.2 Clausula 10.1 — Exige melhoria continua com base nos resultados das auditorias e no
tratamento de n&o conformidades.

11.2 ISO/IEC 27002:
11.2.1 Controlo 5.35 — Exige revisdes internas programadas dos controlos e processos.

11.2.2 Controlo 5.37 — Enfatiza revisdes independentes, especialmente para processos
externalizados.

11.3 NIST SP 800-53 Rev.5:

11.3.1 CA-2 — Avaliagdes de segurancga: exige auditorias aos controlos implementados para
verificar a sua eficacia.

11.3.2 CA-7 — Monitorizagao continua: enfatiza a detegao proativa e a revisdo de deficiéncias de
controlo.
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11.3.3 AU-6 — Revisdo, andlise e reporte dos logs de auditoria: exige a analise regular e o
tratamento dos logs de auditoria e das constatagdes.

11.4 RGPD da UE:

11.4.1 Artigos 24.° e 32.° — Exigem a implementacdo e a auditoria das medidas técnicas e
organizativas, incluindo evidéncia da eficacia dos controlos e da melhoria ao longo do tempo.

11.5 Diretiva NIS2 da UE (2022/2555):

11.5.1 Artigos 20.° e 21.° — Exigem revisdo proativa de controlos, conformidade suportada por
evidéncia e auditabilidade para entidades essenciais e importantes.

11.6 COBIT 2019:

11.6.1 MEAO1 — Monitorizagao, avaliagdo e analise do desempenho e da conformidade: exige a
avaliagao periddica do desempenho dos processos e controlos face a normas e objetivos.

11.6.2 MEAQO3 — Assegurar o cumprimento de requisitos externos: centra-se na monitorizagao
interna e na preparagao para auditorias de terceiros e revisdes regulamentares.
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