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Alinhada com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario
ISO/IEC 27001:2022 Clausulas 6.1, 6.3, 8
ISO/IEC 27002:2022 Controlos 5.29, 5.30
NIST SP 800-53 Rev.5 CP-2, CP-4, CP-6, CP-7
RGPD da UE Artigos 32, 33
Diretiva NIS2 da UE Artigo 21(2)(f)
DORA da UE Artigo 10
COBIT 2019 DSS04
1. Finalidade

1.1 Esta politica assegura que a organizagao consegue manter as operagdes de negdcio e recuperar
servicos de Tl essenciais durante e apds eventos disruptivos, tais como falhas de energia,
ciberataques, infecoes por ransomware ou falhas de sistema.

1.2 Esta politica estabelece um quadro claro para o planeamento da continuidade do negdcio e da
recuperagao de desastres (BC/DR), adequado a PME sem equipas de Tl dedicadas.

1.3 Esta politica ajuda a organizagdo a cumprir requisitos obrigatérios ao abrigo da ISO/IEC
27001:2022, do RGPD da UE, da Diretiva NIS2 da UE, da DORA da UE e do COBIT 2019, reforgando
simultaneamente a resiliéncia operacional e a confianga dos clientes.

2. Ambito
2.1 Esta politica aplica-se a:

2.1.1 Todos os sistemas e servigos criticos para o negécio (por exemplo, correio eletrdnico,
armazenamento na nuvem, plataformas de faturagao, registos de clientes)

2.1.2 Todos os trabalhadores e prestadores externos de servicos de Tl responsaveis pela
preparagéo e execugao de BC/DR
2.1.3 Todos os tipos de disrupgéo, incluindo incidentes cibernéticos, falhas de hardware, falhas de
energia, inundagdes e inacessibilidade ao escritdrio
2.2 Esta politica abrange:
2.2.1 a gestado de copias de seguranga
2.2.2 o planeamento da continuidade do negdcio (BCP)
2.2.3 as operagdes de recuperacao de desastres
2.2.4 aformagao e os testes do pessoal
2.2.5 os procedimentos de resposta legal e regulamentar
3. Objetivos
3.1 Proteger a capacidade da organizacao para prestar servigos essenciais apesar de disrupgdes nao
planeadas.
3.2 Assegurar a recuperacao atempada de sistemas e dados com Objetivos de Tempo de Recuperacgéo
(RTO) previamente definidos.
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3.3 Permitir que todo o pessoal siga os procedimentos de continuidade durante situagées de crise com
o0 minimo de confuséo.

3.4 Manter o cumprimento dos requisitos regulamentares em matéria de protecdo de dados e
resiliéncia operacional, incluindo o artigo 32.° do RGPD da UE e o artigo 21.° da Diretiva NIS2 da UE.

3.5 Estabelecer uma estratégia pratica e testavel de continuidade e recuperagao adequada a PME.
4. Papéis e responsabilidades
4.1 Diretor-Geral (GM)
4.1.1 E o responsavel pelo processo de BC/DR e pela presente politica
4.1.2 Aprova o Plano de Continuidade do Negécio (BCP)
4.1.3 Coordena a resposta a incidentes e a comunicagao interna durante disrupgoes

4.1.4 Efetua notificagdes regulamentares, quando aplicavel (por exemplo, notificacdes de violagdo
de dados ao abrigo do RGPD da UE)

4.2 Prestador de suporte de Tl / administrador de sistemas
4.2.1 Mantém e testa as copias de seguranga
4.2.2 Executa os procedimentos de recuperagao de desastres quando acionados
4.2.3 Documenta todas as agdes de recuperagao e eventos de restauro de sistemas
4.2.4 Reporta imediatamente ao GM os incidentes criticos de Tl

[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Revisdo anual da politica e do plano

9.1.1 O Diretor-Geral (GM) deve assegurar que esta politica e o respetivo Plano de Continuidade
do Negocio (BCP) sédo formalmente revistos pelo menos uma vez por ano.

9.1.2 A revisao deve incluir:
9.1.2.1 avaliagéo de riscos novos ou emergentes
9.1.2.2 revalidagao de RTO/RPO
9.1.2.3 verificagdo da informacgéo de fornecedores e contactos
9.1.2.4 alinhamento com alteragbes em sistemas de TI, obrigagdes legais ou operag¢des
9.2 Atualizagoes acionadas por eventos
9.2.1 Esta politica deve também ser atualizada em resposta a:
9.2.1.1 incidentes ou disrupg¢bes relevantes, especialmente se os objetivos ndo tiverem sido
atingidos
9.2.1.2 novas obrigagdes legais ou regulamentares (por exemplo, alteracdes a8 DORA da UE)
9.2.1.3 alteragdes em sistemas criticos, plataformas cloud ou pessoal
9.2.1.4 conclusdes dos testes anuais de BCP/DR
9.3 Processo de controlo de alteragoes
9.3.1 Todas as alteragdes devem ser aprovadas pelo GM

9.3.2 Deve ser mantido um registo histérico de versdes, incluindo data, descrigdo da alteragéo e
aprovador

9.3.3 A politica atualizada deve ser redistribuida a todo o pessoal relevante, incluindo o prestador
de suporte de Tl e os responsaveis de departamento

9.4 Documentacgao de licoes aprendidas
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9.4.1 Apods testes ou disrupgdes reais, as ligdes aprendidas documentadas devem ser
incorporadas em revisdes futuras

9.4.2 Estas revisbes devem igualmente incluir avaliagbes do desempenho dos fornecedores e
verificagbes da adequacao da resposta

10. Politicas relacionadas e interligagoes

1.

10.1 Esta politica esta estreitamente integrada com as seguintes politicas SME:

10.1.1 P1S - Politica de Seguranca da Informacao: define os objetivos de segurancga de alto nivel
que as praticas de continuidade e recuperagao devem suportar.

10.1.2 P4S — Politica de Controlo de Acesso: permite a revogagao de acessos de emergéncia ou
o restabelecimento de acessos de utilizadores em cenarios de disrupgéo do negécio.

10.1.3 P6S - Politica de Gestao de Riscos: constitui a base para identificar, avaliar e priorizar
riscos relacionados com a continuidade.

10.1.4 P8S — Politica de Sensibilizagdo e Formagdo em Segurancga da Informacgao: assegura que
os trabalhadores estédo preparados para agir durante disrupgdes e compreendem o BCP.

10.1.5 P15S — Politica de Copias de Seguranga e Restauro: estabelece procedimentos técnicos
especificos para salvaguardar a disponibilidade dos dados e a recuperagao.

10.1.6 P17S — Politica de Protecdo de Dados e Privacidade: assegura que o planeamento da
continuidade respeita a protecdo de dados pessoais e cumpre o RGPD da UE durante e apos
incidentes.

10.1.7 P22S — Politica de Registo de Logs e Monitorizagao: suporta a detegcao de eventos que
podem acionar processos de BC/DR e fornece trilhos de auditoria forense apés disrupgdes.

10.1.8 P30S — Politica de Resposta a Incidentes: precede diretamente a ativagao do processo de
recuperagao em caso de incidentes cibernéticos ou operacionais.

10.1.9 P31S — Politica de Recolha de Evidéncia e Analise Forense: assegura que a evidéncia
digital é recolhida em cenarios de continuidade para fins de conformidade, seguros ou
investigacao.
10.2 Estas politicas formam um quadro coeso e preparado para auditoria em matéria de resiliéncia,
responsabilizagdo e continuidade dos controlos em todas as operagdes da PME.
Normas e referenciais de referéncia
11.1 ISO/IEC 27001:
11.1.1 A cladusula 6.1 exige planeamento e tratamento baseados no risco, incluindo continuidade
do negdcio e recuperagao.
11.1.2 A clausula 6.3 da énfase a melhoria continua apds disrupgoes.

11.1.3 A clausula 8.1 impde controlos operacionais, incluindo medidas de continuidade
documentadas.

11.2 ISO/IEC 27002:
11.2.1 O controlo 5.29 exige o estabelecimento e a manutengdo de mecanismos de continuidade
do negdcio.
11.2.2 O controlo 5.30 exige o teste e a revisao desses mecanismos.
11.3 NIST SP 800-53 Rev.5:
11.3.1 O CP-2 define requisitos para o planeamento de contingéncia.
11.3.2 O CP-4 impde formagao em contingéncia para o pessoal da organizagéo.
11.3.3 O CP-6 abrange requisitos relativos a local alternativo de armazenamento.
11.3.4 O CP-7 regula expectativas relativas a local alternativo de processamento.
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11.4 RGPD da UE:
11.4.1 O artigo 32.° exige medidas para assegurar a disponibilidade continua e a resiliéncia dos
sistemas e servigos de tratamento.
11.4.2 O artigo 33.° aciona obrigagdes de notificagdo de violagdo de dados nos casos em que uma
falha de continuidade resulte em comprometimento de dados pessoais.

11.5 Diretiva NIS2 da UE (2022/2555):
11.5.1 O artigo 21(2)(f) exige capacidades de planeamento da continuidade e de gestao de crises
como condi¢ao de preparacgao para riscos cibernéticos.

11.6 DORA da UE (2022/2554):
11.6.1 O artigo 10.° impde a implementagdo de testes de resiliéncia operacional digital e
capacidades de recuperacao, especialmente para PME do setor financeiro.

11.7 COBIT 2019:
11.7.1 O DSS04 — Gerir a Continuidade fornece orientagdes de governagdo empresarial para
manter e validar a resiliéncia operacional, incluindo responsabilidade, testes, integracédo de
fornecedores e revisdes pos-evento.
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