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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausulas 6.1, 6.3, 8

Gestao de incidentes, melhoria
continua, controlo operacional

ISO/IEC 27002:2022

Controlos 5.24, 5.25

Detecao de incidentes,
preparacéo e aprendizagem

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 Tratamento, monitorizagao e
comunicagao de incidentes

RGPD da UE Artigo 33 Requisitos de notificagdo de
violagdes de dados pessoais

Diretiva NIS2 da UE Artigo 23 Notificagao obrigatéria de
incidentes de ciberseguranca

DORA da UE Artigo 17 Gestéo de incidentes relacionados
comTIC

COBIT 2019 DSS02, DSS04 Gestéao de servigos/incidentes e
continuidade

1. Finalidade

1.1. Esta politica define a forma como a organizacdo deteta, comunica e responde a incidentes de

segurancga da informacao que afetem os seus sistemas digitais, dados ou servigos.

1.2. Esta politica permite a organizagdo minimizar danos, proteger os dados dos clientes e cumprir
obrigagdes regulamentares, incluindo o requisito de notificagdo de violagdes no prazo de 72 horas
previsto no RGPD da UE.

1.3. Esta politica assegura a definigdo clara de responsabilidades, etapas de comunicagéo e
acompanhamento pés-incidente, incluindo em pequenas organiza¢gdes sem uma equipa de seguranga

dedicada.
2. Ambito

2.1. Esta politica aplica-se a:

2.1.1. Todos os trabalhadores, contratados e prestadores externos de servigos de Tl

2.1.2. Todos os sistemas e servicos geridos pela empresa, incluindo websites, plataformas na

nuvem, dispositivos méveis, computadores portateis e contas de correio eletrénico
2.1.3. Todos os tipos de incidentes, incluindo:

2.1.3.1. Acesso ndo autorizado a dados ou sistemas

2.1.3.2. Infegbes por malware ou ransomware

2.1.3.3. Tentativas de phishing ou engenharia social

2.1.3.4. Indisponibilidade de sistemas devido a ciberataque ou utilizagdo indevida

2.1.3.5. Divulgacgao acidental ou eliminagéo de informagéao sensivel

2.1.3.6. Perda ou furto de dispositivos empresariais ou suportes de armazenamento

3. Objetivos

3.1. Estabelecer um processo claro para identificagado e escalonamento de incidentes de seguranga.
3.2. Assegurar que os incidentes sdo comunicados, registados e tratados dentro de prazos

predefinidos.
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3.3. Permitir a contencéao célere dos danos, a recuperagao de dados e o restabelecimento dos servigos.
3.4. Assegurar que as partes afetadas (por exemplo, clientes e reguladores) sao notificadas sempre
que tal seja legalmente exigido.
3.5. Prevenir recorréncias através da analise de causa raiz, da implementagao de agbes corretivas e
da melhoria da politica.
3.6. Permitir as PME cumprir os requisitos de certificagdo ISO/IEC 27001 e demonstrar
responsabilizagao durante auditorias.
4. Papéis e responsabilidades
4.1. Diretor-Geral (GM)
4.1.1. E responsavel por esta politica e assegura a sua implementacéo.
4.1.2. Supervisiona as atividades de resposta a incidentes e aprova notificagdes a reguladores ou
clientes.
4.1.3. Revé os relatérios pos-incidente e assegura que a politica € atualizada quando necessario.
4.1.4. Pode delegar fungdes de coordenagéo, mantendo, no entanto, a responsabilizacao.
4.2. Prestador de suporte de Tl / administrador de sistemas (interno ou externo)
4.2.1. Deteta e investiga potenciais incidentes de seguranca.
4.2.2. Implementa agdes de contengao e recuperagao (por exemplo, desativar acessos, restaurar
copias de segurancga).
4.2.3. Notifica o Diretor-Geral (GM) de todos os incidentes confirmados ou suspeitos no prazo de
1 hora apds a sua detegéo.
4.2.4. Mantém um registo de incidentes com data e hora, avaliagdo de impacto e agdes de
resposta.
[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Requisitos de revisao e atualizagao
9.1. Revisdo programada
9.1.1. Esta politica deve ser revista pelo menos uma vez a cada 12 meses pelo Diretor-Geral
(GM), para assegurar:
9.1.1.1. Alinhamento com os controlos da ISO/IEC 27001:2022
9.1.1.2. Capacidade de resposta a novas ameacas, riscos e incidentes
9.1.1.3. Cumprimento continuado das obrigac¢des legais e contratuais (por exemplo, RGPD da
UE, DORA da UE)
9.2. Eventos desencadeadores
9.2.1. A politica deve igualmente ser revista e atualizada apos:
9.2.1.1. Qualquer incidente de severidade elevada ou notificagdo regulamentar
9.2.1.2. Introducéo de nova infraestrutura de Tl ou alteragdes aos sistemas
9.2.1.3. Alteracdes aos requisitos legais relacionados com violagdes de seguranca
9.3. Documentagao da revisao e distribuigcao
9.3.1. Todas as revisOes e altera¢cdes devem ser documentadas no registo de alteragées da politica

9.3.2. As versdes atualizadas devem ser distribuidas a todos os trabalhadores, fornecedores e
prestadores de suporte de Tl envolvidos na seguranga ou nas operagdes dos sistemas

9.3.3. Deve ser mantida evidéncia da sensibilizacdo dos trabalhadores (por exemplo, atas de
reunido ou confirmagdes por correio eletrénico) para demonstrar conformidade em auditoria

10. Politicas relacionadas e articulagdes
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10.1. Esta politica deve ser aplicada em articulagcio com as seguintes politicas SME:
10.1.1. P1S — Politica de Segurancga da Informagao: Define as expectativas gerais para manter a
confidencialidade, integridade e disponibilidade durante as operagées, incluindo o tratamento de
incidentes.
10.1.2. P2S — Politica de Papéis e Responsabilidades de Governagéo: Estabelece estruturas de
autoridade e responsabilizacédo para detegao, comunicagao e escalonamento de incidentes.
10.1.3. P4S — Politica de Controlo de Acesso: Permite a revogagao imediata de direitos de acesso
durante agdes de resposta a incidentes.

10.1.4. P8S — Politica de Sensibilizagdo e Formagao em Seguranga da Informacao: Assegura que
todos os trabalhadores conseguem identificar e comunicar incidentes de seguranga de forma
eficaz.

10.1.5. P17S — Politica de Protecdo de Dados e Privacidade: Orienta os procedimentos legais de
notificagdo de violagdes ao abrigo do RGPD da UE e apoia o cumprimento regulamentar durante
incidentes.

10.1.6. P22S — Politica de Registo de Eventos e Monitorizag&o: Disponibiliza as ferramentas e a
visibilidade necessarias para detetar, analisar e auditar eventos de seguranca.

10.1.7. P31S - Politica de Recolha de Evidéncia e Analise Forense: Apoia a investigagdo e a
defensabilidade juridica das agbes relacionadas com incidentes, orientando o tratamento
adequado da evidéncia.

10.2. Estas politicas estabelecem, em conjunto, o quadro operacional da PME para detetar, responder
e recuperar de incidentes de segurancga da informacgao.

11. Normas e referenciais aplicaveis
11.1. ISO/IEC 27001

11.1.1. Clausula 6.1 — Exige o planeamento do tratamento de riscos, incluindo a preparagéo para

incidentes.

11.1.2. Clausula 6.3 — Apoia a melhoria continua através das licdes aprendidas com eventos de

seguranca.

11.1.3. Clausula 8.1 — Da énfase ao controlo operacional para gerir incidentes e interrupgoes.
11.2. ISO/IEC 27002

11.2.1. Controlo 5.24 — Exige uma abordagem estruturada para comunicar, avaliar e responder a

incidentes de seguranga da informacgao.

11.2.2. Controlo 5.25 — Incide na aprendizagem com incidentes para melhorar a preparagao futura
e a resiliéncia dos sistemas.

11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — Define procedimentos de tratamento de incidentes, incluindo contengéo e
recuperagao.
11.3.2. IR-5 — Estabelece requisitos para monitorizagao e analise de incidentes.
11.3.3. IR-6 — Determina protocolos de comunicagao interna e externa de incidentes.
11.4. RGPD da UE

11.4.1. Artigo 33 — Exige a notificagdo de violagcbes de dados pessoais aos reguladores no prazo
de 72 horas, com detalhe sobre o ambito e a mitigacao.

11.5. Diretiva NIS2 da UE (2022/2555)

11.5.1. Artigo 23 — Exige que entidades essenciais e importantes notifiquem as autoridades
competentes de incidentes significativos, utilizando formatos normalizados de comunicacéo.

11.6. Regulamento DORA da UE (2022/2554)
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11.6.1. Artigo 17 — Exige que as entidades financeiras classifiquem, comuniquem e acompanhem
incidentes e interrupgdes relacionados com TIC.

11.7. COBIT 2019

11.7.1. DSS02 — Gerir Pedidos de Servico e Incidentes: orienta o tratamento eficaz de incidentes
operacionais e de seguranga em alinhamento com os objetivos de governagao.

11.7.2. DSS04 — Gerir Continuidade: relaciona a resposta a incidentes com estratégias mais
amplas de continuidade e recuperacgao.
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