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Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausulas 5.1,6.1, 8 Controlos aplicaveis do SGSI e
controlos relacionados com
fornecedores

ISO/IEC 27002:2022 Controlos 5.19, 5.20, 8.25-8.27 Controlos relativos a fornecedores

e ao ciclo de vida de
desenvolvimento seguro

NIST SP 800-53 Rev.5 SA-4, SA-9, SA-11, SA-15, SR-3 Requisitos de aquisi¢do, cadeia de
fornecimento, desenvolvimento
seguro e acordos com
fornecedores

RGPD da UE Artigo 28 Requisitos contratuais e de
protecao de dados para o
tratamento por terceiros

Diretiva NIS2 da UE Artigo 21(2)(a), (h) Controlos de seguranga da cadeia
de fornecimento e de
desenvolvimento seguro de
aplicagdes

DORA da UE Artigo 10 Gestéo do risco de terceiros em
TIC, incluindo desenvolvimento
externalizado

COBIT 2019 BAIO3, DSS05 Requisitos aplicaveis ao
desenvolvimento externo e a
prestadores externos de servigos
de Tl

1. Finalidade
1.1 Esta politica assegura que todo o desenvolvimento de software externalizado — quer seja realizado
por freelancers, agéncias ou fornecedores terceiros — é conduzido de forma segura, sujeito a controlo
contratual e alinhado com os requisitos legais, regulamentares e de auditoria aplicaveis.
1.2 Esta politica protege a organizacéo contra riscos relacionados com cdédigo inseguro, titularidade
pouco clara, exposigéo de dados e gestao inadequada de fornecedores, impondo normas vinculativas
de desenvolvimento e supervisdo de fornecedores, mesmo na auséncia de um departamento de TI
dedicado.
1.3 Esta politica apoia a certificagdo ISO/IEC 27001:2022, através da definicdo clara de expectativas
de desenvolvimento, responsabilizagdo e controlos documentados sobre atividades de
desenvolvimento realizadas por terceiros.
2. Ambito
2.1 Esta politica aplica-se a:
2.1.1 Todos os programadores externos, incluindo freelancers e agéncias de desenvolvimento
2.1.2 Qualquer trabalho de desenvolvimento que envolva ferramentas internas, sitios Web
publicos, aplicagbes informaticas ou automatizagao empresarial
2.1.3 Colaboradores responsaveis por selecionar, gerir ou supervisionar programadores externos
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2.1.4 Qualquer integragao de sistemas de terceiros, scripting ou desenvolvimento que interaja com
dados ou sistemas da empresa

2.2 Inclui igualmente qualquer entidade ou plataforma com acesso a credenciais da empresa,
repositérios de dados, repositérios de cédigo-fonte, ambientes de pré-produgcdo ou sistemas de
producao.

3. Objetivos

3.1 Assegurar que todo o desenvolvimento externalizado cumpre os principios de programacgao segura
e que os programadores ficam contratualmente obrigados a seguir normas documentadas e clausulas
de confidencialidade.

3.2 Estabelecer a titularidade de todos os entregaveis — cddigo, ativos, credenciais e documentagao
— assegurando a transferéncia integral de direitos para a empresa e uma transferéncia de
conhecimento rastreavel no encerramento do projeto.

3.3 Prevenir riscos comuns de desenvolvimento, incluindo reutilizagdo de codigo proprietario, ataques
a cadeia de fornecimento através de bibliotecas, utilizagdo de frameworks ndo suportadas e acessos
administrativos ndo validados.

3.4 Exigir documentagao prévia a contratagao para cada projeto externalizado, incluindo contratos,
acordos de confidencialidade (NDA) e requisitos minimos de seguranga.

3.5 Proteger dados de clientes, sistemas e processos internos, assegurando supervisdo adequada do
desenvolvimento, testes apds a entrega e gestdo segura de acessos aos sistemas.

4. Papéis e responsabilidades

4.1 Diretor-Geral (GM)
4.1.1 Aprova todas as relagbes com fornecedores e assina os acordos de desenvolvimento.
4.1.2 Assegura que todo o desenvolvimento externalizado cumpre esta politica.
4.1.3 Remove os acessos aos sistemas da empresa apods a concluséo do projeto.
4.1.4 Revé a documentacéo e os resultados apds a entrega.

4.2 Responsavel de Projeto (tipicamente colaborador interno ou coordenador designado)
4.2.1 Gere a coordenacgao diaria com o programador externo.
4.2.2 Verifica que os requisitos funcionais sao cumpridos e que os entregaveis séo testados.
4.2.3 Assegura a entrega segura do cédigo e das credenciais.
4.2.4 Comunica ao GM quaisquer problemas ou incidentes relacionados com o desenvolvimento.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Revisédo anual

9.1.1 Esta politica deve ser revista pelo Diretor-Geral (GM) pelo menos uma vez por ano. A
revisao assegura que continua a cumprir:

9.1.1.1 Os requisitos de certificacdo ISO/IEC 27001

9.1.1.2 As alteragbes das obrigacdes legais (por exemplo, Artigo 28 do RGPD da UE, Artigo
10 do DORA da UE)

9.1.1.3 As praticas atuais de desenvolvimento no contexto das PME e os riscos de terceiros
9.2 Revisodes intercalares
9.2.1 As revisoes da politica devem também ocorrer quando:
9.2.1.1 E integrado um novo fornecedor ou plataforma de desenvolvimento externalizado
9.2.1.2 Ocorre um incidente significativo relacionado com desenvolvimento externalizado
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9.2.1.3 Existem alteragcbes materiais nas ferramentas, plataformas ou ambientes utilizados
9.3 Processo de revisao
9.3.1 O GM é responsavel por:

9.3.1.1 Verificar que os contratos, acordos de confidencialidade (NDA) e processos de controlo
de acesso permanecem eficazes

9.3.1.2 Confirmar que os fornecedores e freelancers atuais estao alinhados com a politica
9.3.1.3 Rever os termos com base no feedback de projetos ou incidentes anteriores
9.4 Controlo de versdes e comunicagao
9.4.1 Todas as alteragoes devem ser:
9.4.1.1 Registadas com a data, o motivo e a descrigdo da alteracao
9.4.1.2 Aprovadas pelo GM e adicionadas ao histérico de versdes
9.4.1.3 Comunicadas a todos os colaboradores ou responsaveis de projeto que trabalhem com
programadores externos
9.4.1.4 Redistribuidas a todos os fornecedores e terceiros afetados, quando necessario
10. Politicas relacionadas e ligagoes
10.1 Esta politica apoia diretamente e depende da implementagdo das seguintes politicas
alinhadas com PME:
10.1.1 P2S - Politica de Papéis e Responsabilidades de Governagao: Clarifica quem é
responsavel pela aprovagéo de fornecedores, controlo de acesso e aceitagcao do risco na utilizagao
de programadores externos.
10.1.2 P4S — Politica de Controlo de Acesso: Define a criagao, restricdo e cessagédo adequadas
de contas de utilizador e acesso administrativo utilizados durante o desenvolvimento
externalizado.
10.1.3 P8S — Politica de Sensibilizagdo e Formagao em Seguranga da Informagéo: Assegura que
os colaboradores internos compreendem como coordenar de forma segura com programadores
externos, incluindo o tratamento de credenciais e ficheiros de projeto.
10.1.4 P17S — Politica de Protecdo de Dados e Privacidade: Estabelece requisitos de seguranca
e legais para o tratamento de dados pessoais que possam ser tratados por programadores
externos ao abrigo do RGPD da UE.
10.1.5 P24S - Politica de Desenvolvimento Seguro: Especifica como o desenvolvimento interno e
externo deve seguir praticas de programacao segura e validagao de bibliotecas e frameworks.
10.1.6 P30S - Politica de Resposta a Incidentes: Necessaria quando o desenvolvimento
externalizado conduz a incidentes de seguranga ou vulnerabilidades, orientando a investigacéo e
remediacido coordenadas.
10.2 Estas politicas devem ser implementadas em paralelo para assegurar que o desenvolvimento
externalizado néo cria risco ndo gerido nem viola obrigagdes de cumprimento aplicaveis as PME.
11. Normas e referenciais aplicaveis
11.1 ISO/IEC 27001
11.1.1 Clausula 6.1 — As organizagdes devem avaliar e tratar os riscos de seguranga da informacao
associados a fornecedores.
11.1.2 Clausula 8.1 — Exige planeamento e controlo operacionais, incluindo servigos de terceiros,
como o desenvolvimento externalizado.
11.2 ISO/IEC 27002
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11.2.1 Controlo 5.19 — Recomenda a avaliacdo da capacidade dos fornecedores para cumprir os
requisitos de seguranga da informacao.
11.2.2 Controlo 5.20 — Incentiva a monitorizagao regular e a revisao periddica dos servigos de
terceiros.
11.2.3 Controlos 8.25-8.27 — Definem praticas de ciclo de vida de desenvolvimento seguro
aplicaveis ao desenvolvimento externalizado.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-4 — Exige que as estratégias de aquisicdo incluam medidas de seguranga da
informacao.
11.3.2 SA-9 — Trata o desenvolvimento de sistemas externos e os riscos da cadeia de
fornecimento.
11.3.3 SA-11 — Define praticas de desenvolvimento seguro, incluindo revisdes de codigo e
remediacao de falhas.
11.3.4 SA-15 — Incentiva a utilizagdo de ferramentas automatizadas para detegdo de falhas e
garantia de software.
11.3.5 SR-3 — Exige que os acordos com fornecedores incluam requisitos de ciberseguranca.

11.4 Regulamento Geral sobre a Prote¢ao de Dados da UE (RGPD)
11.4.1 Artigo 28 — Exige contratos com subcontratantes responsaveis pelo tratamento de dados
por terceiros para assegurar salvaguardas adequadas de protecdo de dados, aplicaveis
diretamente a programadores que tratem ou acedam a dados pessoais.

11.5 Diretiva NIS2 da UE (2022/2555)
11.5.1 Artigo 21(2)(a), (h) — Exige controlos de seguranca da cadeia de fornecimento e praticas de
desenvolvimento seguro de software para prestadores de servigos digitais abrangidos, incluindo
PME, quando aplicavel.

11.6 DORA da UE
11.6.1 Artigo 10 — Exige gestdo do risco de terceiros em TIC, incluindo acordos de
desenvolvimento, obrigacdes de seguranga e controlos de risco relacionados com fornecedores
terceiros.

11.7 COBIT 2019
11.7.1 BAIO3 — Gerir a Identificagdo e Construgao de Solugbes — Assegura que o desenvolvimento
externo cumpre os requisitos do negdcio e as expectativas de seguranca.
11.7.2 DSS05 — Gerir Servigos de Seguranga — Exige que servigos de seguranga externos e
fornecedores de desenvolvimento operem ao abrigo de regras de seguranga aplicadas e
supervisao.
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