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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 8

Controlos de seguranga
relevantes para praticas
operacionais, incluindo o
desenvolvimento seguro

ISO/IEC 27002:2022

Controlos 8.25-8.27

Abrange o ciclo de vida de
desenvolvimento seguro, os testes
e as responsabilidades de
seguranca de programadores
terceiros

NIST SP 800-53 Rev.5

SA-3 — SA-15, SI-10

Aborda o SDLC seguro, o controlo
de acesso e o tratamento de
vulnerabilidades no
desenvolvimento

RGPD da UE

Artigo 25

Exige Protec&do de Dados desde a
Concecao e por Defeito no
desenvolvimento de software

Diretiva NIS2 da UE

Artigo 21(2)(a), (e), (h)

Exige politicas de
desenvolvimento seguro,
supervisao da utilizagao de
componentes open source e
documentagéo das medidas de
mitigacao

DORA da UE

Artigos 6(7), 9(1)(c), 10(2)(c)

Seguranga do ciclo de vida para
sistemas criticos de TIC no setor
financeiro

COBIT 2019

BAI

Quadro de referéncia para uma
gestdo do desenvolvimento
seguro estruturada, rastreavel e
resiliente

1. Finalidade
1.1

Esta politica assegura que todo o software, scripts e ferramentas baseadas na web criados ou modificados
pela organizacdo ou pelos seus parceiros externos sdo desenvolvidos de forma segura, minimizando o

risco de vulnerabilidades, acesso nao autorizado a dados ou perturbagdes operacionais.

1.2

Define regras obrigatdrias de desenvolvimento seguro e praticas de programacao segura que todos os
programadores internos, contratados e fornecedores devem cumprir, independentemente da dimensao ou
complexidade do projeto.

1.3

Esta politica foi concebida para proteger dados de clientes, prevenir violagbes de seguranga e assegurar
que o software criado ou personalizado pela organizag&o, ou para a organizagdo, possa ser aprovado em
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auditorias de seguranga, cumprir requisitos legais (por exemplo, RGPD da UE, Diretiva NIS2 da UE, DORA
da UE) e apoiar a certificagdo ISO/IEC 27001.

2. Ambito

21

Esta politica aplica-se a todas as pessoas € entidades envolvidas no desenvolvimento, personalizagao,
implementagao ou gestao, em nome da organizagao, dos seguintes elementos:

211
Websites, aplicagdes ou ferramentas de automatizagao

21.2
Scripts ou software desenvolvidos internamente

213
Cadigo criado por programadores terceiros ou freelancers

21.4
Plugins, bibliotecas e componentes de software integrados em sistemas de produgao

2.2
Abrange todos os ambientes utilizados em atividades de desenvolvimento, incluindo:

2.2.1
Ambientes de desenvolvimento e de teste

222
Ambientes de staging e de pré-produgao
223

Sistemas de produgao utilizados para executar cédigo desenvolvido a medida

23

A politica rege igualmente o tratamento de dados durante o desenvolvimento e a implementacdo, em
especial qualquer utilizagdo de dados de produgao em sistemas de nao producéo.

3. Objetivos

3.1

Prevenir a introdugao de falhas de seguranga ou vulnerabilidades em software desenvolvido a medida ou
por terceiros.

3.2

Assegurar que as praticas de programagao segura € a prevengao de vulnerabilidades s&o integradas em
todas as fases do ciclo de vida de desenvolvimento de software.

3.3

Reduzir os riscos associados a utilizagdo de componentes open source ou de terceiros, impondo a devida
validacgao e o respetivo acompanhamento.

3.4
Exigir revisdo formal de cddigo e testes de seguranga das aplicagdes antes da disponibilizagéo.

3.5
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Controlar o acesso aos ambientes de desenvolvimento e assegurar a sua separagao dos sistemas de
producao em utilizagao.

3.6

Cumprir os requisitos obrigatérios previstos em normas e regulamentos internacionais (por exemplo,
ISO/IEC 27001, RGPD da UE, DORA da UE, Diretiva NIS2 da UE).

4. Papéis e responsabilidades

4.1
Diretor-Geral (GM)

411
Aprova esta politica e assume a sua titularidade.

41.2
Assegura que todo o desenvolvimento de software, interno ou externalizado, cumpre esta politica.

413

Revé e assina contratos de desenvolvimento ou de prestagao de servigos que incluam clausulas de
desenvolvimento seguro.

414

Verifica o cumprimento por parte dos fornecedores através de pontos de situacao regulares ou mediante
solicitacao de evidéncias de segurancga.

4.2
Programador interno ou responsavel pela aplicagéao

421
Cumpre praticas de programacéo segura e de implementagéo segura.

4.2.2
Aplica a lista de verificagdo de desenvolvimento seguro a cada projeto.

423
Valida a segurancga de quaisquer componentes open source ou de terceiros utilizados.

4.2.4
Comunica imediatamente ao Diretor-Geral (GM) quaisquer vulnerabilidades detetadas.

4.3
Programador externo ou fornecedor

4.3.1

Deve cumprir as orientagdes de desenvolvimento seguro da organizagdo e os termos contratuais
aplicaveis.

43.2

Compromete-se a nao reutilizar credenciais, dados ou cddigo da organizagao para qualquer outro cliente
ou projeto.

4.3.3
Realiza, no minimo, testes basicos de segurancga e partilha os resultados com a organizagao.
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4.3.4
Formaliza a aceitagdo das obrigagdes de seguranga antes da entrega do projeto.

4.4
Prestador de Suporte de Tl / Administrador Web

441
Controla e limita o acesso aos ambientes de desenvolvimento, staging e produgéao.

4.4.2
Assegura a separagao entre sistemas de teste e sistemas de produgao em utilizagao.

443

Implementa e monitoriza praticas de implementacao, incluindo cépias de seguranga, registo de alteragdes
e capacidade de reversao.

44.4

Coordena-se com programadores internos ou externos para aplicar patches de seguranga ou alteragbes
de configuragao.

5. Requisitos de governagao

5.1

A organizacao deve estabelecer controlos de desenvolvimento seguro aplicados de forma consistente a
todos os projetos de software, independentemente da sua dimens&o ou de o desenvolvimento ser interno
ou externalizado.

5.2

Todos os acordos de desenvolvimento de software com fornecedores terceiros devem incluir clausulas de
seguranca vinculativas que abranjam:

5.21

Normas de programagéao segura, por exemplo, OWASP Top 10 ou equivalente
5.2.2

Confidencialidade do cédigo-fonte e restricdes a sua reutilizagédo
5.2.3

Requisitos de testes de vulnerabilidades e respetiva remediagao
5.2.4

Procedimentos de entrega e implementacao

5.25

Direitos de solicitar evidéncias de programacéo segura e de testes
5.3

O Diretor-Geral (GM) deve manter registo de:

5.3.1

Todos os projetos ativos de desenvolvimento de software e dos respetivos programadores ou fornecedores
responsaveis

5.3.2
Listas de verificagdo de segurancga utilizadas por projeto
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5.3.3
Revisdes de codigo realizadas e respetivos revisores

5.3.4
Resultados dos testes antes da implementagao

5.35
Componentes de terceiros e respetivo estado de licenciamento ou de risco

5.4

Deve existir aprovagéo formal de seguranca antes de qualquer aplicagao, script, plugin ou ferramenta de
automatizagao desenvolvida a medida ser colocada em ambiente de produgao.

5.5

Os ambientes de desenvolvimento e teste devem obedecer aos seguintes controlos obrigatorios:

5.5.1
Acesso restrito exclusivamente a pessoal autorizado

5.5.2

Proibicao da utilizagdo de dados reais de clientes ou dados sensiveis, salvo quando explicitamente
anonimizados e aprovados pelo Diretor-Geral (GM)

5.5.3

Separagéao dos sistemas de produgéo através de segmentacao de rede ou de controlos da plataforma

5.54
Registo ativado para acessos administrativos e alteragbes

5.6

O Diretor-Geral (GM) é responsavel por assegurar que estes requisitos de governagdo sao aplicados,
monitorizados e revistos pelo menos anualmente, ou apds qualquer incidente relevante de
desenvolvimento ou alteracao de sistema.

6. Requisitos de implementagao da politica

6.1
Praticas de programagéo segura

6.1.1

Todos os programadores de software, internos ou externos, devem cumprir praticas basicas de
programagéao segura adequadas a sua linguagem de programacao, plataforma e ambito do projeto. Estas
incluem, entre outras:

HEHHE 6.1.1.1

Validagao de entradas para todos os dados fornecidos pelos utilizadores
H#HHHHE 6.1.1.2

Proibicdo de credenciais ou segredos codificados no codigo-fonte
H#HEHHE6.1.1.3

Utilizacao de consultas parametrizadas para prevenir ataques de injegédo
H#HEHHE6.1.1.4

Gestao segura de sessbes e autenticagdo segura

#HHHH# 6.1.1.5
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Evitar a exposi¢cdo de mensagens de erro detalhadas em producéo

6.1.2

O Diretor-Geral (GM) deve assegurar que os programadores recebem uma lista de verificagdo de
programagéo segura ou a folha de referéncia OWASP Top 10 antes do inicio de qualquer novo projeto.
6.1.3

Qualquer cddigo que ndo cumpra as normas de programacgdo segura deve ser remediado antes da
aprovagao e implementagao.

6.2

Requisitos de revisdo de cédigo

6.2.1

Todo o cddigo desenvolvido deve ser sujeito a revisdo por pares ou inspecionado pelo Prestador de
Suporte de Tl da organizagéo antes da disponibilizagao.

6.2.2

A reviséo deve avaliar:

HHHHAE 6.2.2.1

A aderéncia as normas de programacao segura

H#HHHHE 6.2.2.2

O tratamento correto de dados sensiveis

H#HHHHE6.2.2.3

A remogéao de elementos de depuracgao ou de teste das compilagbes de produgao
HHHHE 6.2.2.4

A implementacao adequada do tratamento de erros, registo e controlo de sessdes

6.3

O revisor deve formalizar a aprovagao através de um formulario de aprovagdo normalizado, digital ou em
papel, conservado com a documentagéo do projeto.

6.4

Se um programador externo entregar cédigo, deve igualmente confirmar por escrito que foi realizado um
teste basico de seguranca e que os resultados foram revistos.

6.5
Testes de seguranca das aplicagdes

6.5.1

Antes da implementacao de qualquer software ou atualizagao, devem ser realizados testes para identificar
falhas de seguranga comuns. Isto inclui:

H#HEHH 6.5.1.1

Contorno da autenticagéo e do controlo de acesso

#HHHE 6.5.1.2

Falhas de validagéo de entradas, por exemplo, cross-site scripting e injecdo SQL
#HHHH# 6.5.1.3

Exposicao de informacéo sensivel em logs ou saida de depuracao
H#HEHHE6.5.1.4
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Problemas de configuragéo, por exemplo, erros verbosos e cabegalhos inseguros

6.5.2

Os testes devem ser documentados com:

#HHEHHE 6.5.2.1

Data do teste

H#HHHHE 6.5.2.2

Pessoa ou fornecedor que realizou o teste

#HHHHE 6.5.2.3

Resumo das ferramentas ou métodos de teste utilizados
#HHHHE 6.5.2.4

Resultados e agdes de remediagcao adotadas

6.5.3
Qualquer problema critico ou de alto risco deve ser resolvido antes de o cédigo entrar em producgéo.

6.6
Componentes de terceiros e open source

6.6.1

Os programadores apenas devem utilizar bibliotecas, frameworks ou plugins de terceiros ou open source
que:

H#HHHH 6.6.1.1

Provenham de uma fonte reputada ou repositério oficial

HHHHE 6.6.1.2

Sejam analisados quanto a vulnerabilidades conhecidas com recurso as ferramentas disponiveis

H#HHHHE 6.6.1.3

Tenham uma licenga compativel com a utilizagao pretendida

6.6.2

O Diretor-Geral (GM) ou o programador designado deve manter uma lista de todos os componentes
externos utilizados, incluindo:

#iHHH# 6.6.2.1

Versao e origem

#HHH# 6.6.2.2

Vulnerabilidades conhecidas ou estado de aplicagao de patches
H#HHHHE 6.6.2.3

Data da ultima atualizagéo ou revisao

6.6.3

Os componentes devem ser atualizados regularmente quando sejam disponibilizados patches de
seguranga. Se for detetada uma vulnerabilidade critica, o componente deve ser atualizado ou substituido
imediatamente.

6.7
Implementagao e controlo de alteragdes

6.7.1
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Todas as implementacdes em sistemas de produgdo devem seguir um processo estruturado de controlo
de alteragdes que inclua:

#HHEHEE 6.7.1.1

Copia de seguranga dos sistemas existentes antes da implementacao
HEHHE6.7.1.2

Rastreio da versao do cddigo, da data de implementagéo e do aprovador
#HHHEHEE 6.7.1.3

Instrugbes de reversao em caso de falha

6.7.2
Apenas pessoal autorizado pode implementar codigo em sistemas de producgéao.

6.7.3
As alteragdes de emergéncia devem ser documentadas posteriormente e revistas no prazo de cinco dias
Uteis.
6.7.4

O acesso a ferramentas ou sistemas de implementagdo em produgéo deve ser controlado, registado e
periodicamente revisto pelo Diretor-Geral (GM) ou pelo prestador de TI.

7. Tratamento de riscos e excegoes

71

Qualquer risco identificado ou desvio as praticas de desenvolvimento seguro definidas nesta politica deve
ser documentado e sujeito a analise de risco formal.

7.2

A documentacgéao do risco deve incluir:

7.21

Uma descricéo clara do problema ou desvio
7.2.2

Nivel de risco e impacto potencial

7.2.3

Controlos de mitigacao, se aplicavel

7.24

Prazo para resolugao ou proxima revisao
7.3

O Diretor-Geral deve aprovar por escrito todas as excegdes a esta politica.
7.4

As seguintes sdo excegbes comuns que devem, ainda assim, ser documentadas:

7.41
Utilizacdo de ambientes temporarios de teste e desenvolvimento com controlos reduzidos

7.4.2
Atraso na aplicagcado de um patch devido a restricbes de negdcio, com controlos compensatérios

743
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Utilizagao de componentes de software nao suportados quando nao existam alternativas disponiveis

7.5

Se uma preservagdo legal, pedido regulamentar ou contrato com cliente exigir uma norma de
desenvolvimento especifica, o Diretor-Geral deve assegurar que todo o cédigo e ambientes relacionados
sdo preservados ou configurados em conformidade.

7.6

As decisbes de aceitagdo do risco devem ser reavaliadas a cada seis meses ou imediatamente se o
contexto de risco se alterar.

8. Aplicagao e cumprimento

8.1
Cumprimento obrigatério

8.1.1

O cumprimento desta politica & obrigatério para todos os programadores internos, contratados,
fornecedores, prestadores de Tl e quaisquer partes envolvidas no desenvolvimento, teste ou
implementacao de software para a organizagao.

8.1.2

O Diretor-Geral (GM) é responsavel por assegurar que as praticas de desenvolvimento seguro estéao
integradas em todos os contratos, planos de projeto e fluxos de trabalho técnicos relevantes.

8.1.3

Todas as partes interessadas devem ser informadas desta politica antes de iniciarem quaisquer atividades
relacionadas com desenvolvimento.

8.2

Exemplos de violagédo e consequéncias

8.2.1

Qualquer uma das seguintes situagdes constitui uma violagédo da politica:

H#HHHH# 8.2.1.1

Implementar em produgéo codigo ndo testado ou néo revisto

HHHHE 8.2.1.2

Utilizar componentes com vulnerabilidades conhecidas em software disponibilizado
H#HHHHE 8.2.1.3

Permitir acesso publico a ambientes de desenvolvimento ou teste

H#HHHH# 8.2.1.4

Codificar credenciais no codigo ou expor dados sensiveis em logs

H#HEHHE8.2.1.5

Contornar controlos de acesso para promover alteragdes de cddigo ou de configuragédo

8.2.2

Em fungéo da natureza e gravidade da violagdo, as agbes corretivas podem incluir:
H#HEHHE 8.2.2.1

Revogacgao imediata de acesso a sistemas ou repositérios de cédigo

HEHHE 8.2.2.2
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Medidas disciplinares formais para pessoal interno

HHHHE 8.2.2.3

Cessagéao do contrato para programadores externos ou prestadores de Tl

H#HHHHE 8.2.2.4

Acao judicial em casos de violagédo de confidencialidade ou de obrigagbes contratuais

8.2.3

Todas as violagdes devem ser comunicadas ao Diretor-Geral (GM) sem demora. As comunicag¢des podem
ser feitas de forma andnima, se necessario.

8.24

O Diretor-Geral (GM) deve documentar cada violacao, incluindo:

H#iHHH 8.2.4.1

A natureza da violacao

H#HHHHE 8.2.4.2

Quem esteve envolvido

H#HHHHE 8.2.4.3

Quando ocorreu

H#HHHHE 8.2.4.4

Que agdes foram tomadas para remediar e prevenir a recorréncia

8.3

Capacidade de demonstrar conformidade em auditoria e prestagdo de garantia ao cliente

8.3.1

Todos os registos exigidos por esta politica, incluindo listas de verificagdo, aprovagdes de revisao,
relatérios de testes e inventarios de componentes, devem ser conservados num local central e seguro para
efeitos de auditoria.

8.3.2

Durante auditorias de seguranga, a organizagdo deve ser capaz de demonstrar conformidade com os
controlos de desenvolvimento seguro como parte dos requisitos da sua certificagdo ISO/IEC 27001.

8.3.3

Clientes e reguladores podem solicitar evidéncias das praticas de desenvolvimento seguro. O Diretor-Geral
(GM) deve assegurar que todos os artefactos exigidos podem ser apresentados no prazo de cinco dias
uteis a contar de qualquer pedido formal.

9. Requisitos de revisao e atualizagao

9.1
Esta politica deve ser revista pelo Diretor-Geral pelo menos uma vez por ano para:

9.1.1

Verificar a manutengao da conformidade com a ISO/IEC 27001, o RGPD da UE, a Diretiva NIS2 da UE e
a DORA da UE

9.1.2
Refletir ameacas atualizadas ou altera¢des nas melhores praticas de desenvolvimento seguro

9.1.3
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Assegurar compatibilidade com quaisquer novas ferramentas, plataformas ou rela¢gdes com fornecedores

9.2
As revisdes intercalares devem ser desencadeadas por:

9.21
Qualquer incidente de segurancga de software comunicado

9.2.2
Introducéo de uma nova framework de desenvolvimento ou plataforma de alojamento

9.2.3
Alteragao de parceiros terceiros de desenvolvimento

9.24
Atualizagdes regulamentares que afetem obrigacdes de software ou de seguranca

9.3
Todas as alteragdes a esta politica devem ser:

9.3.1
Documentadas com a data, resumo da alteragdo e aprovacgao do Diretor-Geral

9.3.2
Comunicadas de forma clara a todo o pessoal interno e externo de desenvolvimento

9.3.3

Conservadas como parte do controlo de versdes da politica da organizagdo e do respetivo histérico de
alteragdes

9.4

As versbes atualizadas devem ser facilmente acessiveis, quer através de plataformas internas,
documentagao impressa ou servigos cloud acessiveis aos fornecedores.

10. Politicas relacionadas e ligagoes
10.1

Esta politica apoia e depende da implementacao eficaz de varias outras politicas SME:

10.1.1

P2S — Politica de Papéis e Responsabilidades de Governagéo: estabelece a responsabilizacdo pela
atribuicéo e verificacdo de controlos de seguranca no desenvolvimento em projetos e fornecedores.
10.1.2

P4S — Politica de Controlo de Acesso: estabelece regras de base para limitar o acesso a ambientes de
desenvolvimento e repositérios de codigo, incluindo segregacéo de fungdes.

10.1.3

P8S — Politica de Sensibilizacdo e Formagdo em Seguranca da Informag&o: assegura que programadores
internos e contratados compreendem as praticas de programagao segura e as responsabilidades de
segurancga associadas.

10.1.4

P17S — Politica de Protecédo de Dados e Privacidade: clarifica a forma como os dados pessoais devem ser
tratados durante processos de desenvolvimento, teste e registo, para cumprimento do RGPD da UE.
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10.1.5

P30S — Politica de Resposta a Incidentes (P30): define como os incidentes de segurancga relacionados
com desenvolvimento devem ser comunicados, avaliados e remediados, incluindo exposi¢cdes
relacionadas com cédigo.

10.2

Estas politicas funcionam em conjunto para assegurar que o desenvolvimento seguro é operacionalizavel
e verificavel, mesmo numa organizacdo pequena ou com reduzida maturidade técnica.

11. Normas e quadros de referéncia

1.1
ISO/IEC 27001

1.1.1

Clausula 8.1 — Exige a implementacado de controlos operacionais, incluindo desenvolvimento seguro,
alinhados com os objetivos de negdcio e a postura de risco.

11.2

ISO/IEC 27002

11.2.1

Controlo 8.25 — Recomenda a integracdo da seguranca ao longo de todo o ciclo de vida do software,
incluindo controlo de cédigo-fonte, controlo de versbes e acesso de programadores.

11.2.2

Controlo 8.26 — Especifica métodos para testes de aplicagdes e verificagdo das funcionalidades de
segurancga antes da entrada em produgéo.

11.2.3

Controlo 8.27 — Exige que programadores terceiros cumpram as mesmas normas de desenvolvimento e
que as suas responsabilidades de seguranca estejam claramente definidas.

11.3

NIST SP 800-53 Rev.5

11.3.1

SA-3 a SA-15 — Definem processos de desenvolvimento seguro, incluindo controlo de acesso de
programadores, testes, modelagdo de ameacgas e documentagao.

11.3.2

SI-10 — Exige que os programadores identifiquem e mitiguem fraquezas comuns de software e utilizem
ferramentas automatizadas, quando aplicavel.

1.4

RGPD da UE (2016/679)

11.4.1

Artigo 25 — «Protecao de Dados desde a Concegéo e por Defeito» impde a integracéo de salvaguardas de
seguranga e privacidade durante a concegéo e o desenvolvimento de software, em especial quando sejam
tratados dados pessoais.

11.5

Diretiva NIS2 da UE (2022/2555)
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11.5.1

Artigo 21(2)(a), (e) e (h) — Exige politicas de desenvolvimento seguro, supervisdo da utilizacao de
componentes open source e mitigagdo documentada dos riscos relacionados com aplicagbes em
entidades essenciais e importantes.

11.6

DORA da UE (2022/2554)

11.6.1

Artigos 6(7), 9(1)(c) e 10(2)(c) — Impdem obrigagbes de seguranga no ciclo de vida de desenvolvimento
para entidades do setor financeiro, incluindo PME, em particular para sistemas criticos de TIC.

1.7

COBIT 2019

11.71

BAIO3 — «Gerir a identificacdo e construcdo de solugbes» apoia a implementacdo de controlos de
desenvolvimento estruturados que enfatizam seguranga, rastreabilidade e resiliéncia, adaptados as
limitagbes das PME.
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