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Alinhado com normas e regulamentos, quando aplicavel

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022 Clausula 8 Requisitos de controlo aplicaveis

ISO/IEC 27002:2022 Controlo 8 Operagéo sincronizada dos
sistemas

NIST SP 800-53 Rev.5 SC-45, AU-8 NTP de confianga e exatidao dos

carimbos temporais dos registos

RGPD da UE

Artigos 5(1)(d), 32

Exatidao, responsabilizagéo e
integridade dos dados pessoais
com carimbos temporais
sincronizados

Diretiva NIS2 da UE Artigo 21(2)(d) Capacidades de
monitorizagdo/detegéo suportadas
por registos sincronizados

DORA da UE Artigos 10, 15 Resiliéncia operacional e registos
técnicos exatos

COBIT 2019 DSS05.02, MEAO3 Eventos com carimbo temporal e
monitorizagdo baseada em
evidéncias

1. Finalidade

1.1 A presente politica estabelece controlos obrigatérios para manter a hora exata e sincronizada em

todos os sistemas que armazenam, transmitem ou processam dados da organizagao.

1.2 A sincronizagao horaria é essencial para assegurar a rastreabilidade dos registos dos sistemas, a
correta correlagcéo de incidentes de seguranca e a fiabilidade da evidéncia utilizada em analise forense
ou apreciagao juridica.

1.3 A organizagdo imp&e a sincronizagdo horaria automatica como requisito fundamental para a
integridade da auditoria, a resposta a incidentes e a conformidade regulamentar ao abrigo da ISO

27001, do RGPD, da DORA e da NIS2.

1.4 A presente politica assegura que todos os sistemas utilizam fontes horarias de confianga, impede

a alteracdo manual das definicdes de hora e exige a correcao atempada de desvios do reldgio.

2. Ambito

2.1 A presente politica aplica-se a:

2.1.1 Todos os sistemas e dispositivos propriedade da empresa,
computadores de secretaria, computadores portateis, dispositivos moéveis, firewalls, routers e
maquinas virtuais

2.1.2 Infraestruturas remotas e alojadas na cloud utilizadas nas operacgdes (por exemplo, AWS,

Microsoft 365, plataformas SaaS)

2.1.3 Sistemas que geram ou armazenam registos de eventos, registos de autenticagéo ou trilhos

de auditoria

2.1.4 Qualquer colaborador, prestador de servigos, fornecedor ou prestador de suporte de TI

responsavel pela configuracdo ou manutengao destes sistemas
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2.2 Apolitica aplica-se igualmente a dispositivos BYOD (Bring Your Own Device) utilizados para aceder
a sistemas empresariais, desde que esses dispositivos armazenem ou gerem dados relevantes para
auditoria.

3. Objetivos

3.1 Assegurar que todos os sistemas criticos sincronizam automaticamente a hora utilizando
servidores Network Time Protocol (NTP) de confianga ou mecanismos equivalentes do fornecedor de
cloud

3.2 Prevenir discrepancias horarias que possam comprometer a fiabilidade ou a correlagdo dos
registos dos sistemas durante auditorias ou investigacdes de seguranga

3.3 Permitir a detecao e corregao atempadas de desvios de hora para além dos limiares aceitaveis
3.4 Manter a consisténcia dos carimbos temporais entre ambientes locais, na cloud e remotos

3.5 Cumprir os requisitos técnicos e legais relativos a integridade, rastreabilidade e nao repudio de
registos e eventos

4. Papéis e responsabilidades
4.1 Diretor-Geral (DG)
4.1.1 Aprova a presente politica e assegura o respetivo cumprimento na organizagao

4.1.2 Supervisiona as revisdes periddicas da exatiddo horaria ao nivel dos sistemas e das lacunas
de implementagéao

4.1.3 Aprova excegdes a sincronizagao horaria automatica, quando justificadas e documentadas
4.2 Prestador de suporte de Tl / fungao interna de TI

4.2.1 Configura a sincronizagéo horaria em todos os sistemas propriedade da empresa ou por esta
geridos

4.2.2 Verifica diariamente ou de acordo com o calendario definido se a sincronizagdo esta a
funcionar corretamente

4.2.3 Investiga e corrige eventos de desvio horario, falhas de sincronizagdo ou problemas de
acesso a NTP

4.2.4 Documenta o estado da sincronizagao horaria no ambito das verificagdes mensais do estado
dos sistemas

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Revisdo programada

9.1.1 A presente politica deve ser revista anualmente pelo Diretor-Geral, pelo prestador de suporte
de Tl e pelo Coordenador de Privacidade

9.1.2 Todos os registos e relatérios de estado do cumprimento da sincronizagao horaria devem ser
considerados durante a revisao

9.2 Atualizagoes desencadeadas por eventos
9.2.1 A presente politica deve ser atualizada se:

9.2.1.1 Uma falha de sistema resultar num desvio horario significativo
9.2.1.2 Uma auditoria revelar deficiéncias na sincronizagéo horaria
9.2.1.3 A organizagéo adotar novos ambientes cloud, hibridos ou de virtualizagéo
9.2.1.4 Alteragdes legais ou regulamentares introduzirem novos requisitos de integridade
horaria

9.3 Controlo de versdes e comunicagao
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9.3.1 Todas as atualizagdes devem estar sujeitas a controlo de versao e ser datadas
9.3.2 As alteragdes significativas devem ser comunicadas a todo o pessoal técnico
9.3.3 As versdes anteriores devem ser conservadas durante 3 anos para suporte a auditoria

10. Politicas relacionadas e ligagoes

10.1 A presente politica deve ser aplicada em conjunto com as seguintes politicas SME:
10.1.1 P22S — Politica de registo e monitorizagédo: assegura a consisténcia dos carimbos temporais
nos registos para rastreabilidade e correlagéo forense.
10.1.2 P30S — Politica de resposta a incidentes: depende da exatiddo dos carimbos temporais
para reconstituir incidentes, definir cronologias e suportar decisées de notificagao.
10.1.3 P17S — Politica de protecao de dados e privacidade: assegura que os registos de acesso e
as cronologias de tratamento de dados que envolvam dados pessoais sdo exatos e defensaveis
ao abrigo do RGPD.
10.1.4 P12S - Politica de gestdo de ativos: suporta a identificagdo dos sistemas que requerem
sincronizagao, em particular dispositivos moéveis e remotos.
10.1.5 P26S — Politica de segurancga de terceiros e fornecedores: assegura contratualmente que
os fornecedores que acedem a dados da organizagdo ou os registam seguem praticas de
sincronizacao horaria.

11. Normas e referenciais

11.1 ISO/IEC 27001:
11.1.1 Clausula 8.1 — Exige a implementagdo dos controlos necessarios para operagdes seguras,
incluindo registo e aposi¢cao de carimbos temporais.

11.2 ISO/IEC 27002:
11.2.1 Controlo 8.17 — Recomenda a sincronizagao horaria para todos os sistemas que produzem
registos ou operam de forma colaborativa.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AU-8 — Exige a utilizagao de fontes horarias internas ou externas para assegurar a exatidao
dos carimbos temporais dos registos.
11.3.2 SC-45 — Especifica a utilizagao de fontes NTP de confianga e a prevengao de alteragdes
manuais da hora em sistemas criticos.

11.4 RGPD da UE:
11.4.1 Artigo 5(1)(d) — Exige exatiddo e responsabilizagdo no tratamento de dados pessoais,
suportadas por carimbos temporais sincronizados.
11.4.2 Artigo 32 — Exige medidas de seguranga que assegurem a integridade dos dados, incluindo
periodos de registo consistentes.

11.5 Diretiva NIS2 da UE:
11.5.1 Artigo 21(2)(d) — Exige capacidades de monitorizagao e detecdo, suportadas por registos
de sistemas sincronizados.

11.6 DORA da UE:
11.6.1 Artigo 10 — Exige resiliéncia operacional, requerendo registos de incidentes de TIC
rastreaveis e com carimbo temporal.
11.6.2 Artigo 15 — Exige que os prestadores de servicos mantenham registos técnicos exatos,
incluindo trilhos de auditoria com carimbo temporal.

11.7 COBIT 2019:
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11.7.1 DSS05.02 — Salienta a integridade dos carimbos temporais para detetar e responder a

eventos.
11.7.2 MEAQ3.01 — Exige monitorizagao do desempenho baseada em evidéncias, suportada por

dados exatos e sincronizados no tempo.
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