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Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausula 8 Controlos operacionais, incluindo
registo

ISO/IEC 27002:2022 Controlos 8.15, 8.16, 8.17 Registo de eventos, protegéo e

monitorizagao

NIST SP 800-53 Rev.5 AU-2 a AU-12, SI-4 Conteudo e revisdo de registos de
auditoria, retencéo, detecéo de
anomalias e alertas

RGPD da UE Artigos 5(1)(f), 32, 33 Confidencialidade e integridade
dos dados, medidas técnicas e
notificagédo de violagbes

Diretiva NIS2 da UE Artigos 21(2)(d), 23 Mecanismos de registo para
detecdo de anomalias e
notificagdo de incidentes no prazo
de 24 horas

DORA da UE Artigos 10, 15 Resiliéncia operacional,
monitorizagao e registo de
prestadores de servigos

COBIT 2019 DSS01.03, DSS05.02 Rastreabilidade da atividade e
protecao através de registo e
monitorizagédo

1. Finalidade

1.1 A presente politica estabelece controlos obrigatérios de registo e monitorizagdo para assegurar a
seguranga, a responsabilizacdo e a integridade operacional dos sistemas de Tl da organizacéo.

1.2 Define os tipos de eventos que devem ser registados, a forma como os registos sdo armazenados,
como sao revistos e as responsabilidades dos colaboradores e prestadores de servigos.

1.3 O registo e a monitorizagdo apoiam a detecdo de ameacas, o cumprimento regulamentar, a
resposta a incidentes e a analise forense.

1.4 Esta politica permite a organiza¢ao cumprir os requisitos de controlo operacional da ISO/IEC 27001
e sustentar, de forma continua, a demonstracao de conformidade em auditoria, a confianga dos clientes
e o cumprimento do RGPD da UE, da Diretiva NIS2 da UE e da DORA da UE.

2. Ambito
2.1 Esta politica aplica-se a todos os sistemas e utilizadores da organizagao, incluindo:

2.1.1 Postos de trabalho, computadores portateis, servidores, firewalls, switches, routers e pontos
de acesso sem fios

2.1.2 Servigos na nuvem utilizados nas operagdes empresariais (por exemplo, correio eletrénico,
armazenamento de ficheiros, cépias de seguranca e ferramentas de colaboragao)

2.1.3 Funcionalidades de registo em software antivirus, aplicagbes, sistemas operativos e
equipamentos de rede

2.1.4 Todos os trabalhadores, contratados e prestadores de servigos geridos (MSP) que utilizem
ou administrem sistemas
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2.1.5 Qualquer local onde sejam utilizados sistemas de Tl da empresa, incluindo ambientes
remotos, hibridos ou Bring Your Own Device (BYOD)

2.2 A politica aplica-se igualmente aos registos gerados por servigos de terceiros relativamente aos
quais a organizagao disponha de acesso administrativo ou de direitos de auditoria contratuais.

3. Objetivos

3.1 Assegurar o registo da atividade dos sistemas, incluindo autenticagao, alteragtes de configuragéo,
acesso a dados sensiveis e alertas de seguranca

3.2 Manter registos seguros e exatos para detetar violagdes da politica, erros de sistema ou agdes ndo
autorizadas

3.3 Permitir a revisdo célere de registos durante incidentes, investigagbes e auditorias
3.4 Assegurar a sincronizagao temporal para garantir a integridade e a correlagao dos dados de registo
3.5 Proteger os registos contra adulteragao, perda ou eliminagdo prematura

3.6 Cumprir obrigacdes legais e regulamentares relativas a responsabilizagdo, rastreabilidade e
resposta a violagbes dos sistemas

4. Papéis e responsabilidades
4.1 Diretor-Geral (GM)
4.1.1 Aprova esta politica e assegura a sua implementagéo em todos os sistemas empresariais

4.1.2 Revé alertas de severidade elevada e constatagdes graves de auditoria comunicadas pelas
fungdes de Tl ou de privacidade

4.1.3 Aprova excegdes sempre que O registo ou a retengcdo ndo possam ser aplicados por
limitagbes técnicas
4.2 Prestador de Suporte de Tl / Fungao interna de Ti

4.2.1 Implementa e configura o registo em sistemas operativos, dispositivos de rede, ferramentas
antivirus e aplicagdes criticas

4.2.2 Assegura que os registos sdo retidos, sujeitos a cépia de segurancga e protegidos contra
alteracéao

4.2.3 Revé os registos de forma programada e investiga atividade suspeita ou ndo autorizada

4.2.4 Mantém sistemas de alerta que sinalizem comportamentos anémalos ou indicadores de
intrusdo

[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Revisédo anual

9.1.1 Esta politica deve ser revista pelo menos anualmente pelo Diretor-Geral, com o apoio do
Prestador de Suporte de Tl e do Coordenador de Privacidade.

9.2 Fatores desencadeadores de revisao
9.2.1 Devem ser realizadas revisdes extraordinarias em resposta a:

9.2.1.1 Constatagdes relacionadas com registos provenientes de auditorias internas ou
externas

9.2.1.2 Incidentes de seguranga em que os registos estivessem em falta, corrompidos ou
fossem insuficientes

9.2.1.3 Alteragdes materiais a infraestrutura de Tl (por exemplo, migracao para plataformas de
registo na nuvem)
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9.2.1.4 AtualizagGes de obrigagdes legais ou regulamentares (por exemplo, RGPD da UE,
Diretiva NIS2 da UE, DORA da UE)

9.3 Controlo de versodes

9.3.1 Todas as alteragbes a esta politica devem ser registadas com numero da verséo, data e
resumo das revisoes

9.3.2 As versdes anteriores devem ser arquivadas e retidas durante, pelo menos, 3 anos

9.3.3 As politicas atualizadas devem ser comunicadas as partes interessadas afetadas,
especialmente as que disponham de acesso ao nivel do sistema

10. Politicas relacionadas e articulagdes

10.1 Esta politica suporta diretamente e é suportada pelas seguintes politicas SME de
segurancga da informagao:

10.1.1 P17S — Politica de protecao de dados e privacidade: Assegura que os dados de registo que
contenham informacgédo pessoal sdo geridos com integridade, retengéo e salvaguardas de acesso
em conformidade com os requisitos do RGPD da UE.

10.1.2 P21S - Politica de Seguranca de Rede: Fornece a base para a recolha de registos
relacionados com firewalls, acesso sem fios, VPN e monitorizagdo da segmentagao.

10.1.3 P24S — Politica de desenvolvimento seguro: Assegura que os registos de aplicagdes (por
exemplo, de tentativas de autenticagdo, erros e exceg¢des) sdo incorporados na concegao e
operagao do software.

10.1.4 P30S - Politica de Resposta a Incidentes: Depende de dados de registo exatos e completos
para detetar, analisar e responder a eventos de seguranga da informacéo.

10.1.5 P23S — Politica de sincronizagdo temporal: Assegura marcas temporais consistentes e
rastreaveis em todos os sistemas, permitindo correlacionar registos durante investigagoes.

11. Normas e quadros de referéncia
11.1 ISO/IEC 27001

11.1.1 Clausula 8 — Exige a implementacdo de controlos operacionais para mitigar riscos de
segurancga da informacao, incluindo o registo.

11.2 ISO/IEC 27002

11.2.1 Controlo 8.15 — Exige o registo de eventos para apoiar a detecdo de anomalias e a
responsabilizagao.

11.2.2 Controlo 8.16 — Exige a protec&o dos registos contra adulteracédo e acesso ndo autorizado.

11.2.3 Controlo 8.17 — Exige a monitorizagdo de sistemas quanto a atividade invulgar e a
confirmacao da eficacia dos controlos de monitorizagao.

11.3 NIST SP 800-53 Rev.5

11.3.1 AU-2 a AU-12 — Abrangem o conteudo dos registos de auditoria, reviséo, retencéo e alertas
automatizados.

11.3.2 SI-4 — Exige a detegao de anomalias do sistema e a comunicagéo de eventos suspeitos.
11.4 RGPD da UE

11.4.1 Artigo 5(1)(f) — Exige a integridade e confidencialidade dos dados pessoais, 0 que inclui o
registo de acessos.

11.4.2 Artigo 32 — Impde medidas técnicas e organizativas para assegurar a seguranga, incluindo
registo e monitorizagéo.

11.4.3 Artigo 33 — Exige a notificacdo atempada de violagbes, suportada por registos que permitam
a analise da causa raiz.
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11.5 Diretiva NIS2 da UE
11.5.1 Artigo 21(2)(d) — Exige mecanismos de registo que detetem anomalias e prestem apoio
durante investigagdes de incidentes.

11.5.2 Artigo 23 — Impde a comunicagdo de incidentes no prazo de 24 horas, o que depende de
dados de registo exatos e atempados.

11.6 DORA da UE

11.6.1 Artigo 10 — Exige resiliéncia operacional digital, incluindo a rastreabilidade de incidentes
relacionados com TIC através do registo.

11.6.2 Artigo 15 — Obriga a monitorizagédo de prestadores de servigos, incluindo direitos de acesso
e revisao de registos.

11.7 COBIT 2019
11.7.1 DSS01.03 — Exige a rastreabilidade da atividade dos sistemas através de registo e
monitorizagao.
11.7.2 DSS05.02 — Trata o registo como um controlo essencial na prote¢do contra malware e outra
atividade n&o autorizada.
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