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Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario
ISO/IEC 27001:2022 Clausula 8
ISO/IEC 27002:2022 Controlos 8.24, 8.25
NIST SP 800-53 Rev. 5 SC-12 a SC-17
Diretiva NIS2 da UE Artigos 21(2)(d), 21(2)(e)
DORA da UE Artigos 6(2)(d), 9(2)(f)
COBIT 2019 DSS05.01, APO13
RGPD da UE Artigos 32(1)(a), 34
1. Finalidade

1.1 Esta politica define requisitos obrigatérios para a utilizacdo de cifragem e de controlos
criptograficos com vista a protegdo da confidencialidade, integridade e autenticidade dos dados
empresariais e dos dados pessoais.
1.2 Assegura que as ferramentas criptograficas s&o utilizadas adequadamente em sistemas,
dispositivos e servigos na nuvem no contexto de uma pequena empresa.
1.3 Esta politica apoia diretamente a certificagdo ISO/IEC 27001:2022 e contribui para o cumprimento,
pela organizagéo, das obrigacdes legais decorrentes do RGPD da UE, da Diretiva NIS2 da UE e do
Regulamento DORA da UE.
1.4 Os controlos criptograficos abrangidos incluem a cifragem de dados, a gestao de certificados, o
tratamento seguro de chaves e as copias de seguranga cifradas.
2. Ambito
2.1 Esta politica aplica-se a:
2.1.1 Todos os trabalhadores, prestadores de servigos e terceiros que tratem dados da
organizagao
2.1.2 Todos os sistemas empresariais, terminais e plataformas na nuvem utilizados para
armazenar, transmitir ou aceder a informagao confidencial
2.1.3 Todos os registos pessoais, financeiros, juridicos ou sensiveis classificados ao abrigo da
politica de classificagdo da informagéo da organizagéao
2.1.4 Qualquer controlo criptografico, incluindo métodos de cifragem, chaves, palavras-passe,
certificados e modulos de segurancga
2.2 A politica abrange dados em repouso, dados em transito e dados em utilizagao. Regula igualmente
a cifragem utilizada em cdépias de seguranga, correio eletrénico, transferéncias externas de dados e
sitios Web acessiveis ao publico.
3. Objetivos
3.1 Assegurar que os dados sensiveis e regulamentados sao protegidos em permanéncia através de
medidas criptograficas adequadas
3.2 Definir responsabilidades pela selegdo de ferramentas de cifragem, configuragcdo e gestdo de
chaves
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3.3 Prevenir o acesso n&o autorizado, a adulteragdo ou a fuga de dados através da aplicagéo de
controlos seguros de transmissédo e armazenamento

3.4 Cumprir os requisitos legais e regulamentares que imponham a cifragem de dados pessoais e
empresariais

3.5 Manter a seguranca operacional e a disponibilidade através de uma gestéo eficaz de certificados
e chaves criptograficas

4. Papéis e responsabilidades
4.1 Diretor-Geral (GM)
4.1.1 Aprova esta politica e assegura a aplicagao dos requisitos criptograficos

4.1.2 Revé excegoes, notificagbes de violagdo de dados e o cumprimento, por parte dos
fornecedores, das clausulas de cifragem

4.1.3 Assegura que os servigos externalizados ou alojados na nuvem cumprem os requisitos de
cifragem aplicaveis
4.2 Prestador de servigos de Tl / administrador interno de Tl

4.2.1 Implementa e mantém solu¢des de cifragem (por exemplo, cifragem integral de disco,
certificados SSL/TLS e VPN)
4.2.2 Gere o ciclo de vida das chaves criptograficas e as ferramentas de armazenamento seguro
4.2.3 Configura e monitoriza a cifragem para protegdo de copias de segurancga, sitios Web e
dispositivos

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para

aceder ao conteudo integral. ... ]

9. Requisitos de revisio e atualizagao

9.1 Revisédo anual

9.1.1 Esta politica deve ser revista pelo menos uma vez por ano pelo Diretor-Geral, em articulagao
com o prestador de servigos de Tl e 0 Responsavel pela Privacidade.

9.2 Fatores desencadeadores de revisao intercalar
9.2.1 Devem igualmente ser efetuadas revisoes se:
9.2.1.1 As normas ou protocolos criptograficos mudarem (por exemplo, descontinuagdo de um
algoritmo)
9.2.1.2 Forem introduzidos novos sistemas ou servigos na nuvem
9.2.1.3 Uma violagao ou incidente envolver uma chave ou certificado comprometido
9.2.1.4 Atualizacdes legais ou regulamentares afetarem os requisitos de cifragem
9.3 Controlo de versdes e comunicagao
9.3.1 Todas as alteragdes a politica devem ser documentadas num registo de versdes

9.3.2 Os trabalhadores devem ser notificados das atualizagdes e as versdes anteriores devem ser
arquivadas

9.3.3 A versao aprovada mais recente deve ser armazenada no repositério central de politicas
10. Politicas relacionadas e ligagoes
10.1 Esta politica deve ser aplicada em conjunto com as seguintes politicas SME:

10.1.1 P12S — Politica de Gestao de Ativos: Assegura que a cifragem é aplicada aos ativos
classificados durante o armazenamento, transferéncia e eliminagao.

10.1.2 P14S - Politica de Retengao e Eliminagdo de Dados: Define os periodos de retengao e
exige o armazenamento cifrado dos dados até a sua eliminagéo segura.
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10.1.3 P17S — Politica de Protecdo de Dados e Privacidade: Alinha a cifragem com os principios
de protegéo de dados e as expectativas regulamentares ao abrigo do artigo 32.° do RGPD.

10.1.4 P22S - Politica de Registo e Monitorizagéo: Exige o registo da utilizacdo de chaves, falhas
de cifragem e expiracao de certificados para efeitos de auditoria.
10.1.5 P30S — Politica de Resposta a Incidentes: Detalha os procedimentos de escalonamento,
contencéo e notificagdo quando a cifragem falha ou as chaves sdo comprometidas.

11. Normas e quadros de referéncia

11.1 ISO/IEC 27001

11.1.1 Clausula 8.1 — Exige a implementagéo de controlos operacionais, incluindo cifragem, para
gerir riscos de seguranga.

11.2 ISO/IEC 27002

11.2.1 Controlo 8.24 — Descreve os requisitos para a aplicagdo da cifragem para assegurar a
confidencialidade e a integridade.

11.2.2 Controlo 8.25 — Define a gestao segura de chaves criptograficas e certificados.
11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 — Estabelece requisitos para o estabelecimento e a validagdo de chaves
criptograficas.
11.3.2 SC-13 — Define requisitos para a utilizagdo de protegao criptografica.
11.3.3 SC-17 — Abrange a infraestrutura de chave publica (PKI) e a gestédo do ciclo de vida dos
certificados.
11.3.4 SC-28 — Exige a cifragem de dados em repouso.

11.3.5 SC-12 a SC-17 (familia) — Assegura que as protecdes criptograficas sdo implementadas
adequadamente em todos os sistemas.

11.4 RGPD da UE

11.4.1 Artigo 32(1)(a) — Exige que as organizacbes implementem medidas técnicas, como a
cifragem, para assegurar a confidencialidade dos dados.

11.4.2 Artigo 34 — Estabelece que a cifragem pode isentar as organizagdes da notificacdo de
violagbes de dados se os dados forem ininteligiveis para pessoas nao autorizadas.

11.5 Diretiva NIS2 da UE
11.5.1 Artigo 21(2)(d) — Exige cifragem eficaz para proteger sistemas e comunicacoes.
11.5.2 Artigo 21(2)(e) — Reforga a protecdo de dados e a mitigacado de ciberameagas através da
cifragem.

11.6 DORA da UE

11.6.1 Artigo 6(2)(d) — Exige que os sistemas de TIC mantenham canais de comunicagao seguros
e cifragem.

11.6.2 Artigo 9(2)(f) — Obriga as entidades financeiras a utilizarem cifragem robusta para
salvaguardar comunicac¢es digitais e trocas de dados.

11.7 COBIT 2019
11.7.1 DSS05.01 — Determina a protecao de informacgao sensivel através de cifragem e protocolos
criptograficos.
11.7.2 APO13.02 — Exige a implementacdo eficaz de controlos de segurancga, incluindo
salvaguardas criptograficas, como parte do planeamento da seguranga da informacgao.
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