Insira aqui a designacao da entidade juridica registada

Numero do documento: Titulo do documento:
P16S Politica de Mascaramento de Dados e
Pseudonimizagao
Verséo: Data de entrada Proprietario do documento:
1.0 em vigor:
01.01.2025
X Politica Norma Procedimento Formulario Registo Outro

Histérico de revisdes

Nudmero da Data da Alteracoes Revisto por Proprietario
revisdo revisdao do
processo
Aprovacgoes
Nome Cargo Data Assinatura

Aviso legal (direitos de autor e restricoes de utilizagao)
(C) 2025 Clarysec LLC. All rights reserved.

Este documento é propriedade intelectual da Clarysec LLC. Nenhuma parte deste documento pode ser
copiada, reutilizada, distribuida ou modificada para fins comerciais ou de implementagcao sem autorizagao

prévia, expressa e por escrito.
A utilizagdo n&o autorizada é estritamente proibida e pode dar origem a ac¢des legais.
Para efeitos de licenciamento, contacte: info@clarysec.com

Page 1 of 5




Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausula 6.1.3, Clausula 8 Riscos de seguranca da
informacao e controlos
necessarios, incluindo
mascaramento e
pseudonimizagéo

ISO/IEC 27002:2022 Controlos 8.11, 8.12 Orientagdes sobre mascaramento
e prevengao de fugas de dados

NIST SP 800-53 Rev.5 SC-12, SC-28, PT-2, PT-3 Ofuscacéo de dados e tecnologias
de refor¢o da privacidade

Diretiva NIS2 da UE Artigo 21(2)(c) Medidas técnicas proporcionadas,
incluindo a pseudonimizagéo
como controlo

DORA da UE Artigo 10(1) Controlos de risco das TIC,
incluindo salvaguardas de
transformacéao

COBIT 2019 DSS05.01, DSS06 Protegao de dados e técnicas de
ofuscagao/pseudonimizagéo

RGPD da UE Artigos 4(5), 5(1)(c), 32 Minimizag&o de dados e
pseudonimizagdo como controlo
técnico

1. Finalidade

1.1. Apresente politica estabelece requisitos obrigatérios para a utilizagdo de mascaramento de dados
e pseudonimizagdo, com o objetivo de proteger dados sensiveis, pessoais e confidenciais em
pequenas e meédias empresas (PME).
1.2. Estas técnicas sdo obrigatérias sempre que os dados reais ndo sejam necessarios,
nomeadamente em cenarios de desenvolvimento, analise de dados ou utilizagdo por prestadores de
servigos terceiros, contribuindo para reduzir os riscos de exposi¢ao, utilizagdo indevida ou violagao de
dados.
1.3. A presente politica suporta diretamente o cumprimento dos requisitos de certificagao ISO/IEC
27001:2022, bem como de obrigagdes regulamentares europeias, incluindo o RGPD da UE, a Diretiva
NIS2 da UE e a DORA da UE.
1.4. Ao transformar os dados antes da sua utilizacdo fora do contexto original de negdcio, a
organizagao limita a sua exposi¢cdo a responsabilidades e reforga a capacidade de demonstrar
diligéncia devida em matéria de privacidade e seguranca.

2. Ambito

2.1. A presente politica aplica-se a todos os dados estruturados ou nao estruturados
classificados como pessoais, confidenciais ou sensiveis, quer sejam armazenados ou tratados:

2.1.1. Em ambientes de producéo, teste ou desenvolvimento
2.1.2. Em dispositivos locais, servidores ou plataformas na nuvem
2.1.3. Por pessoal interno, contratados ou prestadores de servigos terceiros
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2.2. Abrange igualmente todas as ferramentas de transformacdo de dados (mascaramento,
tokenizacao, pseudonimizagao), sejam de cédigo aberto, comerciais ou desenvolvidas internamente.

2.3. Os casos de utilizagdo abrangidos por esta politica incluem:
2.3.1. Preparacao de conjuntos de dados para teste ou desenvolvimento
2.3.2. Exportacao de dados para sistemas de analise
2.3.3. Acesso de fornecedores ou consultores a sistemas operacionais
2.3.4. Minimizagao de dados pessoais do titular dos dados para reduzir o risco de tratamento
3. Objetivos

3.1. Assegurar que dados pessoais ou sensiveis reais nunca sejam expostos em ambientes com
menor nivel de seguranga quando tal ndo seja essencial.

3.2. Tornar obrigatéria a utilizacdo de técnicas de mascaramento ou pseudonimizagao sempre que
identificadores reais ndo sejam estritamente necessarios para a execugéo da tarefa.

3.3. Prevenir o acesso ndo autorizado ou a utilizagdo indevida de dados, impondo controlos de
transformacéao antes da transferéncia ou do tratamento dos dados.

3.4. Garantir que todos os processos de mascaramento e pseudonimizagdo sejam rastreaveis,
auditaveis e executados através de ferramentas aprovadas.

3.5. Cumprir as normas legais e regulamentares aplicaveis que exijam minimizacdo de dados,
confidencialidade e salvaguardas de transformacao.

4. Papéis e responsabilidades
4.1. Diretor-Geral (GM)
4.1.1. E o responsavel por esta politica e aprova-a

4.1.2. Assegura que todos os departamentos e prestadores cumprem os requisitos de
transformacao

4.1.3. Revé excegoes, avaliagbes de risco e registos de transformagéao

4.1.4. Coordena agdes juridicas, operacionais ou dirigidas a fornecedores em caso de violagdes
4.2. Prestador de suporte de Tl / Tl interna

4.2.1. Seleciona e gere as ferramentas de mascaramento ou pseudonimizagcao

4.2.2. Assegura a aplicagdao de métodos de transformagéao adequados com base no tipo de dados

4.2.3. Mantém registos dos conjuntos de dados transformados e dos procedimentos de gestao de
chaves

4.2.4. Assegura que o mascaramento ocorre antes da utilizagcéo para testes, por fornecedores ou
para analise de dados

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1. Revisédo anual

9.1.1. A presente politica deve ser revista pelo menos uma vez por ano pelo Diretor-Geral
(GM), para assegurar que reflete:

9.1.1.1. Atualiza¢des da regulamentagéo aplicavel (por exemplo, RGPD da UE, DORA da UE)
9.1.1.2. Novos sistemas de negdcio ou trocas de dados com terceiros

9.1.1.3. Conclusbes de auditorias ou incidentes que envolvam utilizagdo de dados sem
mascaramento

9.2. Revisodes intercalares
9.2.1. Devem igualmente ocorrer revisdées quando:
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9.2.1.1. Sao introduzidas novas aplicagdes ou plataformas que tratem dados sensiveis
9.2.1.2. Um incidente grave revele lacunas nos controlos de transformagéo em vigor
9.2.1.3. Alteracdes nos niveis de classificacdo afetem os procedimentos de tratamento de
dados

9.3. Controlo de versoes e gestao de alteragoes

9.3.1. Todas as alteragdes as politicas devem:
9.3.1.1. Ser aprovadas pelo Diretor-Geral (GM) e documentadas num registo de alteracées
9.3.1.2. Ser claramente comunicadas aos trabalhadores e prestadores de servigos afetados
9.3.1.3. Ser arquivadas de forma segura, com acesso restrito a versées desatualizadas
10. Politicas relacionadas e interligagoes
10.1. A presente politica deve ser aplicada em conjunto com as seguintes politicas SME, para
assegurar uma protecgao consistente e obrigatoria dos dados sensiveis:

10.1.1. P13S - Politica de Classificagcdo e Rotulagem de Dados: Define os niveis de classificagdo
(por exemplo, Confidencial — Pessoal) que determinam quando o mascaramento ou a
pseudonimizagdo devem ser aplicados. Esta politica estabelece regras de transformagdo com
base nos niveis de sensibilidade dos dados.
10.1.2. P14S — Politica de Retencao e Eliminagdo de Dados: Assegura que os conjuntos de dados
transformados, incluindo cépias de seguranga que contenham dados mascarados ou
pseudonimizados, séo retidos e eliminados de acordo com as regras aplicaveis, incluindo a
eliminagao das chaves de correspondéncia quando deixem de ser necessarias.
10.1.3. P17S — Politica de Protecdo de Dados e Privacidade: Alinha as praticas de transformacgéo
com obrigagcbes de privacidade mais amplas, incluindo requisitos do RGPD da UE relativos a
minimizagao de dados e a utilizagdo da pseudonimizagdo como salvaguarda para o tratamento de
dados pessoais.
10.1.4. P30S - Politica de Resposta a Incidentes: Abrange os procedimentos de comunicacgéo e
escalonamento em caso de divulgagao ndo autorizada de dados, incluindo utilizagao indevida ou
reversao de dados mascarados ou pseudonimizados.
10.1.5. P2S — Politica de Papéis e Responsabilidades de Governagao: Atribui a responsabilizagdo
global pela implementacdo da politica, aceitacdo do risco e aprovagdo de excecodes,
principalmente ao Diretor-Geral (GM).
10.2. Estas politicas formam um quadro integrado de protecao de dados, assegurando que os esforgos
de mascaramento e pseudonimizagdo suportam a certificagdo ISO 27001 e o cumprimento
regulamentar transversal.

11. Normas e quadros de referéncia
11.1. ISO/IEC 27001

11.1.1. Clausula 6.1.3: Exige o tratamento dos riscos de seguranc¢a da informacéo, incluindo a
mitigagado da exposi¢ao através de técnicas de transformacao de dados.

11.1.2. Clausula 8.1: Exige a implementacao dos controlos necessarios para cumprir os objetivos
de seguranga, incluindo pseudonimizagdo e mascaramento.

11.2. ISO/IEC 27002

11.2.1. Controlo 8.11: Fornece orientagbes sobre o mascaramento de dados sensiveis em
sistemas de teste e desenvolvimento.

11.2.2. Controlo 8.12: Apresenta estratégias para prevenir fugas de dados através de préticas
controladas de transformacgao e acesso.

11.3. NIST SP 800-53 Rev.5
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11.3.1. SC-12: Assegura a confidencialidade da informacao através da ofuscagédo de dados.
11.3.2. SC-28: Protege a informagao em repouso e em utilizagao.

11.3.3. PT-2/PT-3: Promovem a utilizagdo de tecnologias de reforgo da privacidade, incluindo a
pseudonimizacgao, no tratamento de informacdes de identificagao pessoal.

11.4. RGPD da UE

11.4.1. Artigo 4(5): Define juridicamente a pseudonimizagédo e exige controlos sobre chaves de
correspondéncia e identificadores.

11.4.2. Artigo 5(1)(c): Sustenta os principios de minimizagéo de dados através do mascaramento.
11.4.3. Artigo 32: Reconhece a pseudonimizagdo como um controlo técnico que reduz os riscos
de privacidade.

11.5. Diretiva NIS2 da UE
11.5.1. Artigo 21(2)(c): Exige medidas técnicas proporcionadas para minimizar o risco de
seguranga dos dados, incluindo a pseudonimizagdo como parte do controlo do risco.

11.6. DORA da UE
11.6.1. Artigo 10(1): Exige controlos de risco relacionados com as TIC que incluam salvaguardas
de transformacgédo de dados para continuidade e confidencialidade durante a subcontratagédo e o
desenvolvimento de sistemas.

11.7. COBIT 2019
11.7.1. DSS05.01: Exige a protecéo dos ativos de informacao, incluindo transformagéo sempre
que possivel.
11.7.2. DSS06.06: Requer técnicas adequadas de ofuscacgao e pseudonimizagdo para limitar a
exposi¢cao de dados em ambientes de menor confianga.
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