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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 8

Controlos de copias de seguranga

de acordo com os requisitos do
SGSI

ISO/IEC 27002:2022 Controlos 5.29, 8 Melhores praticas para copias de

seguranca e integracao com o
BCP

NIST SP 800-53 Rev.5 CP-9, MP-6 Copias de segurancga e protecédo

de suportes

Diretiva NIS2 da UE Artigo 21(2)(c) Resiliéncia e continuidade através

de copias de seguranga

DORA da UE Artigo 10(1) Continuidade das TIC - copias de

seguranga para organizagdes
financeiras

COBIT 2019 BAI04.05, DSS04 Documentagéo e testes de copias

de seguranga, processos de
controlo

RGPD da UE Artigos 5(1)(f), 32(1)(c) Integridade, disponibilidade e

restauro atempado dos dados

1. Finalidade

1.1 A presente politica define a forma como a organizagéo executa e gere as copias de seguranga, de
modo a assegurar a continuidade do negdcio, proteger contra a perda de dados e permitir a
recuperagao atempada apos incidentes.

1.2 Estabelece regras vinculativas sobre a forma como os sistemas e os dados devem ser objeto de
copia de seguranga, armazenamento e restauro, em particular em PME sem infraestruturas de TI
complexas.

1.3 Esta politica apoia a capacidade de demonstrar conformidade em auditoria e a certificagao ISO/IEC
27001, assegurando que os controlos essenciais de copias de seguranga estdo implementados, sao
aplicados de forma consistente e sado revistos regularmente.

1.4 A capacidade da organizacéo para recuperar de falhas técnicas, eliminac&o acidental ou incidentes
de ciberseguranga depende do cumprimento rigoroso desta politica.

2. Ambito

2.1 Esta politica aplica-se a todos os sistemas empresariais e dados, incluindo:
2.1.1 Registos financeiros, informacéao de clientes e dados de recursos humanos

2.1.2 Computadores de secretaria, computadores portateis, servidores e aplicagdes na nuvem
utilizados nas operagdes de negécio

2.1.3 Suportes de cdpia de seguranga, como unidades USB, armazenamento externo ou copias
de segurancga alojadas na nuvem

2.2 Aplica-se igualmente a todas as pessoas com responsabilidade pelo tratamento ou gestao
de processos de cépia de seguranga, incluindo:

2.2.1 O Diretor-Geral (GM) ou a pessoa designada como responsavel
2.2.2 Prestadores externos de servigos de Tl ou consultores
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2.2.3 Todos os trabalhadores responsaveis por guardar dados em localizagdes aprovadas
3. Objetivos

3.1 Assegurar que todos os dados e sistemas criticos para o negoécio sao objeto de copia de seguranga
segura, em intervalos adequados, com base no risco e na necessidade operacional.

3.2 Garantir que os dados podem ser recuperados de forma atempada e integral apés interrupgoes.

3.3 Prevenir o acesso nao autorizado, a adulteragdo ou a perda de dados de cépia de seguranga
através de controlos de armazenamento eficazes.

3.4 Atribuir de forma clara e assegurar o cumprimento dos papéis e responsabilidades pela
implementagéao e teste dos procedimentos de cépia de seguranga.

3.5 Apoiar o cumprimento da ISO/IEC 27001, do RGPD da UE e de outras obrigagdes regulamentares
através de praticas de copia de seguranga estruturadas e documentadas.

4. Papéis e responsabilidades
4.1 Diretor-Geral (GM)
4.1.1 Aprova a presente politica e assegura a sua aplicagao
4.1.2 Aloca recursos e designa os responsaveis pelas atividades de copia de segurancga e restauro
4.1.3 Revé falhas de copia de seguranga, incidentes ou desvios a politica

4.1.4 Realiza as revisbes anuais da politica e assegura a capacidade de demonstrar conformidade
em auditoria

4.2 Prestador externo de suporte de Tl (se aplicavel)
4.2.1 Implementa e gere solugdes de copia de segurancga (locais ou alojadas na nuvem)
4.2.2 Monitoriza o sucesso das copias de seguranga e agenda testes de restauro
4.2.3 Reporta falhas e incidentes diretamente ao GM
4.2.4 Assegura a cifragem, as restricdes de acesso e o tratamento adequado dos suportes de
copia de seguranga
[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Requisitos de revisao e atualizagao

9.1 Esta politica deve ser revista pelo menos uma vez por ano pelo GM. Os fatores
desencadeadores de revisoes intercalares incluem:

9.1.1 Alteragdes com impacto significativo em sistemas ou métodos de armazenamento
9.1.2 Introducao de novas plataformas na nuvem ou novas tecnologias de Tl
9.1.3 Alteracgdes legais ou regulamentares que afetem a recuperagédo de dados
9.1.4 Constatagdes de auditoria ou incidentes
9.2 O GM é responsavel por iniciar a reviséo, aprovar altera¢cdes e comunicar atualizagoes.

9.3 As versdes da politica devem ser controladas e arquivadas. As versdes substituidas devem ter o
acesso restringido para evitar confusdo durante auditorias ou eventos de recuperagéo do negdcio.

10. Politicas relacionadas e ligagoes
10.1 Esta politica esta alinhada com as seguintes politicas SME e delas depende:

10.1.1 P14S - Politica de Retencéo e Eliminagao de Dados: define por quanto tempo os dados de
copia de seguranga devem ser armazenados e eliminados de forma segura.

10.1.2 P13S - Politica de Classificagdo e Rotulagem de Dados: ajuda a priorizar os dados que
devem ser objeto de copia de seguranga com base nos niveis de classificagéo.

Page 3 of 4



10.1.3 P30S — Politica de Resposta a Incidentes: abrange os procedimentos caso as cépias de
seguranga falhem ou seja necessaria a recuperagdo de dados apés uma violagdo ou
indisponibilidade de servigos.

10.1.4 P2S — Politica de Papéis e Responsabilidades de Governacgao: atribui autoridade clara para
a supervisao das copias de seguranga e a aplicagao da politica.

10.1.5 P17S — Politica de Protecédo de Dados e Privacidade: assegura que o tratamento de dados
pessoais em copias de segurancga esta alinhado com requisitos legais e de privacidade.

11. Normas e quadros de referéncia
11.1 ISO/IEC 27001

11.1.1 Clausula 8.1: planeamento operacional e controlo dos sistemas de copia de seguranga
como parte do SGSI

11.2 ISO/IEC 27002

11.2.1 Controlo 8.13: prescreve boas praticas para o agendamento, a monitorizacao e o restauro
de cépias de seguranga

11.2.2 Anexo A, Controlo 5.29: integracdo das copias de seguranga com a continuidade do negdcio
e a capacidade de restauro

11.3 NIST SP 800-53 Rev.
11.3.1 CP-9 (Planeamento de contingéncia): define estratégias estruturadas de coépia de
seguranga para a resiliéncia do negdcio
11.3.2 MP-6 (Protegdo de suportes): exige o tratamento e a destruicdo seguros dos suportes de
copia de seguranga

11.4 RGPD da UE
11.4.1 Artigo 5(1)(f): exige a integridade e disponibilidade dos dados pessoais

11.4.2 Artigo 32(1)(c): exige a capacidade de restabelecer o acesso aos dados pessoais de forma
atempada

11.5 Diretiva NIS2 da UE

11.5.1 Artigo 21(2)(c): exige copias de seguranga e recuperacao como parte do planeamento da
resiliéncia e da continuidade

11.6 DORA da UE

11.6.1 Artigo 10(1): as organiza¢des do setor financeiro devem assegurar cépias de seguranca
como parte das medidas de continuidade das TIC

11.7 COBIT 2019
11.7.1 BAI04.05: exige estratégias de copia de seguranca documentadas

11.7.2 DSS04.07: destaca os testes regulares e o controlo dos processos de cépia de seguranca
e recuperagao de dados
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