Insira aqui a designacao da entidade juridica registada

Ndmero do documento:

Titulo do documento:

P10S Politica de Mesa Limpa e Ecra Limpo

Versao: Data de entrada Proprietario do documento:

1.0 em vigor:

01.01.2025

X Politica Norma Procedimento Formulario Registo Outro
Histérico de revisées

Numero da Data da Alteragoes Revisto por Proprietario

revisdo revisdo do

processo
Aprovagoes
Nome Cargo Data Assinatura

Para efeitos de licenciamento, contacte: info@clarysec.com

Aviso legal (direitos de autor e restricoes de utilizagao)

(C) 2025 Clarysec LLC. All rights reserved.

Este documento é propriedade intelectual da Clarysec LLC. Nenhuma parte deste documento pode ser

copiada, reutilizada, distribuida ou modificada para fins comerciais ou de implementagcao sem autorizagao
prévia, expressa e por escrito.
A utilizagdo n&o autorizada é estritamente proibida e pode dar origem a ac¢des legais.

Page 1 of 4




Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario
ISO/IEC 27001:2022 Clausulas 7.2, 8
ISO/IEC 27002:2022 Controlo 7
NIST SP 800-53 Rev.5 PE-2, AC-11
Diretiva NIS2 da UE Artigo 21(2)(d)
DORA da UE Artigo 9(2)(f)
COBIT 2019 DSS01.06, DSS05
RGPD da UE Artigo 32
1. Finalidade

1.1 Esta politica estabelece diretrizes obrigatérias para manter um ambiente de trabalho seguro,
assegurando que secretarias, postos de trabalho e ecras permanecem sem informagéo confidencial
visivel quando nao estido sob vigilancia.

1.2 A sua principal finalidade é prevenir o acesso ndo autorizado a informagao sensivel através de
impressoes deixadas sem vigilancia, ecrds desbloqueados ou suportes amoviveis incorretamente
acondicionados, tanto em ambientes fisicos de escritério como em contextos de trabalho remoto.

1.3 As praticas de mesa limpa e ecrad limpo definidas nesta politica reforcam a capacidade da
organizagdo para cumprir os requisitos de certificacdo ISO/IEC 27001, minimizando riscos de
exposicao evitaveis. Estas praticas demonstram também a clientes, parceiros e auditores que a
organizagao trata a Seguranga da Informagao com o devido rigor, mesmo em contextos com recursos
limitados.

1.4 Esta politica promove uma cultura de responsabilizagdo e sensibilizagdo, assegurando que todo o
pessoal, independentemente da fungdo ou do nivel de conhecimento técnico, compreende a sua
responsabilidade na protegéo da informagao da empresa e dos clientes contra exposic¢ao visual, furto
ou perda.

2. Ambito

2.1 Esta politica aplica-se a:

2.1.1 Todos os trabalhadores, prestadores de servigos, estagiarios e trabalhadores temporarios
que utilizem postos de trabalho, secretarias ou dispositivos moveis detidos pela empresa ou
atribuidos individualmente

2.1.2 Todos os locais fisicos utilizados para atividade empresarial, incluindo escritérios dedicados,
espacos de coworking e locais de trabalho remotos/domésticos

2.1.3 Todos os dispositivos digitais com capacidade de visualizagéo, incluindo computadores de
secretaria, computadores portateis, tablets e monitores externos utilizados para fins profissionais

2.2 A politica abrange qualquer ativo fisico ou digital que possa apresentar, conter ou transmitir
informagao sensivel, incluindo:

2.2.1 Registos impressos ou notas manuscritas
2.2.2 Unidades USB, CDs e discos rigidos externos
2.2.3 Telemoveis utilizados para mensagens profissionais ou correio eletrénico
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2.2.4 Monitores de computador e projetores ligados a sistemas de trabalho
2.3 Esta politica mantém-se aplicavel fora do horario normal de trabalho e durante operagbes nao
habituais (por exemplo, manutencgao fora de horas ou atividades de resposta a emergéncias).
3. Objetivos
3.1 Implementar controlos praticos e consistentes que assegurem que nenhuma informagéo sensivel
fica exposta em secretarias, ecrds ou espagos comuns.

3.2 Minimizar o risco de acesso nao autorizado, tanto por fontes internas (por exemplo, acesso nao
intencional por outros trabalhadores) como por ameacas externas (por exemplo, visitantes, pessoal de
limpeza ou prestadores de servigos).

3.3 Reforgar as restricbes de acesso fisico e logico, exigindo que o pessoal proteja ativamente os
materiais de trabalho e bloqueie os computadores quando nao estiver presente.

3.4 Reforgar a sensibilizacdo do pessoal para praticas de trabalho seguras e estabelecer regras
simples e aplicaveis no dia a dia, independentemente do local de trabalho.

3.5 Assegurar o alinhamento com o Controlo 7.7 do Anexo A da ISO/IEC 27001 e com as orientagdes
de implementacao da ISO/IEC 27002 relativas aos requisitos de mesa limpa e ecra limpo.

3.6 Assegurar que a organizacdo consegue demonstrar diligéncia devida e evidenciar conformidade
em auditoria sem exigir infraestrutura de nivel empresarial.

4. Papéis e responsabilidades
4.1 Diretor-Geral (DG)

4.1.1 E responsavel por esta politica e por assegurar que a mesma é devidamente comunicada,
compreendida e cumprida por todos os trabalhadores e prestadores de servigos.

4.1.2 E responsavel por aprovar quaisquer excecdes, responder a violacdes e supervisionar a
formacéo relacionada com praticas de trabalho seguras.

4.1.3 Deve realizar ou delegar verificagdes regulares (pelo menos trimestrais) para confirmar que
0s espacos de trabalho fisicos e digitais cumprem os requisitos da politica.

4.2 Membro do pessoal designado (se aplicavel)

4.2.1 Pode ser-lhe atribuida a responsabilidade de implementar configuragbes técnicas (por
exemplo, definicbes de tempo limite de ecra) ou distribuir meios fisicos de armazenamento (por
exemplo, gavetas com fechadura).

4.2.2 Apoia o DG através da comunicagéo de incumprimentos, da emisséo de lembretes sobre
seguranga do espaco de trabalho e do acompanhamento das ac¢des corretivas quando sejam
identificados problemas.

4.2.3 Ajuda a assegurar que todos os trabalhadores dispdem, sempre que viavel, de mecanismos
de fecho adequados ou de espagos de armazenamento seguro.

[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao

9.1 O DG deve rever esta politica pelo menos uma vez por ano e apdés qualquer um dos
seguintes eventos:

9.1.1 Introdugéo de novos espagos de escritorio, dispositivos ou sistemas partilhados
9.1.2 AlteracGes aos requisitos legais ou de certificacao aplicaveis
9.1.3 Constatagbes de auditorias, avaliagdes de risco ou incidentes de segurancga

9.2 As atualizagdes intercalares devem ser comunicadas a todos os trabalhadores por correio
eletrénico, sendo obrigatéria a respetiva confirmacao.

Page 3 of 4



9.3 As versdes anteriores desta politica devem ser armazenadas em seguranga e estar disponiveis
para auditoria, de modo a demonstrar o alinhamento continuo com a ISO/IEC 27001 e os referenciais
relacionados.

10. Politicas relacionadas e ligagoes
10.1 P2S — Politica de Papéis e Responsabilidades de Governagao: Clarifica a autoridade do DG para
aplicar a politica e auditar o comportamento em espacos de trabalho fisicos e digitais.

10.2 P4S - Politica de controlo de acessos: Apoia a implementagao técnica das praticas de bloqueio
de ecra e autenticagao segura em postos de trabalho.

10.3 P8S — Politica de sensibilizagdo e formagdo em seguranca da informagéo: Reforgca a formagéo
comportamental necessaria para o cumprimento da politica.

10.4 P17S — Politica de protecdo de dados e privacidade: Define obrigagdes para o tratamento e
protecao de dados pessoais e sensiveis em conformidade com o RGPD da UE.

10.5 P30S — Politica de Resposta a Incidentes: Estabelece o quadro de escalonamento e resposta
caso uma violagao resulte em exposig¢ao de dados ou huma violagdo de dados pessoais.

11. Normas e quadros de referéncia

11.1 ISO/IEC 27001
11.1.1 Clausula 7.2: Exige que todo o pessoal esteja sensibilizado para as responsabilidades de
seguranga, incluindo a protecgao fisica.
11.1.2 Clausula 8.1: Os controlos operacionais devem assegurar salvaguardas fisicas e légicas
adequadas.

11.2 ISO/IEC 27002
11.2.1 Controlo 7.7: Fornece orientagdes detalhadas sobre o estabelecimento, comunicagao e
aplicagao de requisitos de mesa limpa e ecra limpo.

11.3 NIST SP 800-53 Rev.5

11.3.1 PE-2: Estabelece expectativas de controlo de acesso fisico, incluindo o comportamento do
pessoal em ambientes seguros.

11.3.2 AC-11: Exige funcionalidade de bloqueio de sessio para postos de trabalho, de modo a
impedir visualizagédo ou interagdo nao autorizada.

11.4 RGPD da UE

11.4.1 Artigo 32: Exige que as organizagbes protejam dados pessoais através de salvaguardas
fisicas e técnicas, incluindo postos de trabalho e documentos.

11.5 Diretiva NIS2 da UE

11.5.1 Artigo 21(2)(d): Exige que as organizag¢des implementem politicas de acesso fisico e l6gico
baseadas no risco.

11.6 DORA da UE

11.6.1 Artigo 9(2)(f): Exige politicas de seguranca das TIC, incluindo praticas seguras de higiene
do espaco de trabalho, para operadores do setor financeiro e respetivas cadeias de fornecimento.

11.7 COBIT 2019

11.7.1 DSS01.06: Exige praticas de protecéo de ativos, incluindo controlos fisicos sobre espacos
de trabalho e suportes.

11.7.2 DSS05.02: Apoia a aplicagdo de praticas de seguranga do utilizador final em todos os
ambientes operacionais.
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