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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausulas 6.1,6.2, 8

ISO/IEC 27002:2022

Controlo 6

NIST SP 800-53 Rev.5

AC-17,AC-2

Diretiva NIS2 da UE

Artigos 21(2)(b), 21(2)(h)

Diretiva NIS2 da UE

DORA da UE Artigo 9 DORA da UE

COBIT 2019 DSS05, APO13 COBIT 2019

RGPD da UE Artigo 32 RGPD da UE
1. Finalidade

1.1 Esta politica estabelece os requisitos de seguranga aplicaveis a trabalhadores e prestadores de
servigos que exergam fungdes em regime remoto, incluindo a partir de casa, de espagos de trabalho
partilhados ou em deslocagao.

1.2 Visa proteger a Confidencialidade, Integridade e Disponibilidade da informagao da organizagao
acedida fora de ambientes controlados pela empresa.

1.3 Esta politica assegura o cumprimento de normas internacionais e reduz riscos como 0 acesso nao
autorizado, a perda de dados e a indisponibilidade de servigos.

2. Ambito

2.1 Esta politica aplica-se a todos os membros do pessoal (trabalhadores, prestadores de servigos,
consultores e trabalhadores temporarios) que acedam a sistemas, redes ou dados da empresa
enquanto trabalham fora das instalagoées.

2.2 Abrange:
2.2.1 A utilizagao de dispositivos fornecidos pela empresa e de dispositivos pessoais
2.2.2 O acesso através de VPN, ambientes de trabalho remotos ou servigos na nuvem
2.2.3 O tratamento seguro da informacéao fora das instala¢cdes da empresa
2.2.4 A monitorizagao, o tratamento de excegdes e a aplicagdo da politica

2.3 Aplica-se tanto a regimes de trabalho remoto a tempo inteiro como a tempo parcial, incluindo
acesso remoto ad hoc.

3. Objetivos

3.1 Prevenir o acesso nao autorizado aos sistemas da empresa ou a dados sensiveis durante o
trabalho remoto.

3.2 Assegurar que os dispositivos e as ligagdes de comunicagéo utilizados fora do escritério cumprem
0s requisitos minimos de seguranca.

3.3 Manter o controlo sobre os privilégios de acesso remoto e a respetiva monitorizagao.
3.4 Fornecer orientagdes claras a trabalhadores e gestores para praticas seguras de trabalho remoto.

3.5 Cumprir as expectativas da ISO, NIS2, RGPD, DORA e COBIT em matéria de trabalho remoto e
movel.

4. Papéis e responsabilidades

4.1 Diretor-Geral
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4.1.1 Aprova os regimes de trabalho remoto e monitoriza o cumprimento.
4.1.2 Escalona incidentes de seguranga ou incumprimentos reiterados.
4.1.3 Revé excegdes e assegura o0 acompanhamento dos incidentes.
4.2 Apoio de Tl ou prestadores externos de servigos de Tl
4.2.1 Configura o acesso remoto seguro (por exemplo, VPN, MFA, gestao de dispositivos moveis).
4.2.2 Assegura a implementagao de protegédo de endpoints, cifragem e configuragbes seguras nos
dispositivos.
4.2.3 Apoia os utilizadores e investiga quaisquer questdes técnicas de seguranca.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Revisdo anual da politica

9.1.1 O Diretor-Geral e o Apoio de Tl devem rever esta politica anualmente para a alinhar com
alteracdes tecnolégicas, da forga de trabalho e legais.

9.2 Fatores desencadeadores de atualizagao antecipada
9.2.1 E exigida uma revisdo imediata apos:
9.2.1.1 Incidente grave de segurancga relacionado com trabalho remoto
9.2.1.2 Alteragdes aos requisitos da NIS2, do RGPD ou da DORA

9.2.1.3 Transig¢ao para nova tecnologia de acesso remoto (por exemplo, uma plataforma VPN
diferente)

9.3 Controlo de versodes e arquivo
9.3.1 Todas as versodes desta politica devem:
9.3.1.1 Ser datadas e aprovadas pelo Diretor-Geral
9.3.1.2 Ter um numero de versao atribuido
9.3.1.3 Ser arquivadas durante, pelo menos, trés anos
9.4 Comunicagao ao pessoal

9.4.1 As atualizacdes da politica devem ser comunicadas a todos os utilizadores remotos. E
obrigatdria a confirmagao de recegao para qualquer alteragao significativa.

10. Politicas relacionadas e articulagoes
10.1 Esta politica esta articulada com as seguintes politicas e da-lhes suporte:

10.1.1 P2S — Politica de Papéis e Responsabilidades de Governagao: define quem autoriza e
supervisiona o acesso remoto

10.1.2 P4S - Politica de Controlo de Acessos: estabelece a configuragédo segura do acesso remoto
e os procedimentos de revogagao

10.1.3 P6S — Politica de Gestdo de Riscos: acompanha e avalia os riscos relacionados com o
acesso fora das instalagbes

10.1.4 P8S - Politica de Sensibilizacdo e Formagdo em Seguranca da Informacao: forma os
utilizadores sobre os riscos do trabalho remoto e as melhores praticas

10.1.5 P30S — Politica de Resposta a Incidentes: gere a resposta a incidentes de acesso remoto,
como fuga de credenciais de autenticagdo ou perda de dispositivos

11. Normas e quadros de referéncia
11.1 ISO/IEC 27001
11.1.1 Clausula 6.1 — Planeamento baseado no risco para cenarios de acesso remoto
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11.1.2 Clausula 6.2 — Abrange responsabilidades de Recursos Humanos em contextos
méveis/remotos

11.1.3 Clausula 8.1 — Planeamento e controlo operacional de processos remotos
11.2 ISO/IEC 27002
11.2.1 Controlo 6.7 — Fornece orientagbes praticas sobre seguranga para trabalho remoto e mével
11.3 NIST SP 800-53 Rev.5
11.3.1 AC-17 — Controlo do acesso remoto, protecdes de sessdo e monitorizagdo de seguranga
11.3.2 AC-2 — Gestao de contas para utilizadores fora das instalagdes
11.4 RGPD da UE
11.4.1 Artigo 32 — Exige a protegédo de dados adequada, incluindo em contextos remotos
11.5 Diretiva NIS2 da UE
11.5.1 Artigo 21(2)(b) — Exige a utilizagao segura dos sistemas de rede e informagéo

11.5.2 Artigo 21(2)(h) — Prevé medidas de seguranga relacionadas com Recursos Humanos,
incluindo controlos fora das instalagoes

11.6 DORA da UE

11.6.1 Artigo 9 — Exige que as entidades financeiras mantenham a resiliéncia das TIC em todos os
modos operacionais, incluindo o acesso remoto

11.7 COBIT 2019

11.7.1 DSSO05 — Gerir Servigos de Seguranga: inclui protecdo de endpoints e praticas seguras de
trabalho remoto

11.7.2 APO13 — Seguranga Gerida: assegura o provisionamento seguro e a supervisdo do risco
do acesso movel/remoto
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