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Alinhamento com normas e regulamentos aplicaveis

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausulas 6.2, 7 Requisitos de seguranca de
recursos humanos e
sensibilizacao

ISO/IEC 27002:2022 Controlos 6.2, 6.5 Praticas de segurancga para
admisséo e cessagao

NIST SP 800-53 Rev.5 PS-4, AC-2, PL-4 Cessacao de pessoal; ciclo de
vida das contas; planeamento

Diretiva NIS2 da UE Artigo 21(2)(h) Seguranga de recursos humanos
e ciclo de vida dos acessos

DORA da UE Artigo 12 Controlos de acesso e revogagao
para sistemas TIC

COBIT 2019 APQOO07, DSS01 Seguranga do pessoal, controlos
de acesso logico e fisico

RGPD da UE Artigo 32 Seguranga dos dados pessoais
durante o vinculo laboral

1. Objetivo
1.1 A presente politica define o processo de admissao de novos trabalhadores ou prestadores de
servigcos e de remogao segura de acessos quando uma pessoa deixa a organizagdo ou muda de
fungao.
1.2 Assegura que 0s acessos sao provisionados com base no principio do menor privilégio, que todos
os ativos sdo devidamente registados e que agdes criticas, como a desativacdo de sistemas e a
recuperagao de dados, sdo concluidas atempadamente.

1.3 Esta politica apoia a conformidade, a integridade operacional e a protecdo de dados através de
atividades estruturadas e auditaveis de admissao e cessacgao.

2. Ambito
2.1 Esta politica aplica-se a:
2.1.1 Todos os trabalhadores permanentes e temporarios
2.1.2 Contratados, consultores e estagiarios
2.1.3 Prestadores de servigos externos com acesso fisico ou aos sistemas
2.2 Abrange:
2.2.1 Admisséao: criagado de contas de utilizador, concesséo de acessos e entrega de equipamentos

2.2.2 Cessacgao: remogao de acessos, recuperagao de ativos da empresa e encerramento seguro
de identidades digitais

2.2.3 Alteragdes internas de fungéo que exijam reconfiguragao de acessos ou reafetagao de ativos

2.3 Aplica-se a todos os dispositivos, plataformas e localizagbes utilizados no exercicio de fungdes
profissionais.

3. Objetivos

3.1 Assegurar que os novos colaboradores recebem acessos e recursos com base em fungdes e
responsabilidades validadas.
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3.2 Confirmar que os utilizadores em saida séo totalmente removidos dos sistemas e das instalagdes
até ao final do seu ultimo dia de trabalho.

3.3 Prevenir a existéncia de contas sem proprietario identificado e de ativos ndo devolvidos, que
constituem um risco de seguranga.

3.4 Manter registos documentados das acdes de admissao, transferéncias internas e cessacgao.

3.5 Promover a responsabilizagao através de listas de verificacdo e da coordenacédo entre areas.
4. Papéis e responsabilidades

4.1 Diretor-Geral (GM)

4.1.1 Aprova acessos para fungbes com privilégios elevados e supervisiona o programa de
admissao e cessagao.

4.1.2 Assegura que as excegoes sdo justificadas e que sdo adotadas agdes corretivas quando os
processos nao sao seguidos.

4.2 Responsavel de escritério / Recursos Humanos
4.2 .1 Inicia a admissdo de novos colaboradores e notifica a Tl sobre saidas.

4.2.2 Assegura a conclusdo da documentagdo legal necessaria (por exemplo, Acordo de
Confidencialidade (NDA)) e das confirmagbes das politicas de seguranca.

4.2.3 Mantém as listas de verificagdo de admissao e de cessagio e monitoriza o cumprimento da
politica.
[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Requisitos de revisao e atualizagao
9.1 Revisédo anual

9.1.1 Esta politica deve ser revista pelo menos uma vez por ano pelo Diretor-Geral (GM) e pelos
responsaveis de Recursos Humanos e TI.

9.2 Desencadeadores de revisdao antecipada
9.2.1 Devem ser efetuadas atualizag¢des se:
9.2.1.1 Forem introduzidos novos sistemas de Recursos Humanos ou Tl

9.2.1.2 Houver alteragdo do prestador externo de servigos de Tl ou do servigo gerido de
Recursos Humanos

9.2.1.3 As auditorias de seguranga revelarem lacunas no processo

9.2.1.4 As obrigagdes regulamentares se alterarem (por exemplo, atualizagées ao RGPD da
UE)

9.2.1.5 Ocorrer uma falha critica de cessagao ou uma violagao
9.3 Controlo de versdes e aprovagao
9.3.1 Cada versao desta politica deve incluir:
9.3.1.1 Numero da versao e data
9.3.1.2 Resumo das alteragoes
9.3.1.3 Aprovacao pelo Diretor-Geral (GM)
9.3.1.4 Versoes anteriores arquivadas e retidas durante, pelo menos, trés anos
9.4 Comunicacao e confirmagéao

9.4.1 Todo o pessoal responsavel por admissao ou cessacao deve ser notificado de quaisquer
atualizagdes desta politica. Sdo obrigatdrias sessbes anuais de sensibilizagdo ou formacdo de
reciclagem.

10. Politicas relacionadas e articulagdes
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10.1 Esta politica apoia e é apoiada pelas seguintes:
10.1.1 P2S - Politica de Papéis e Responsabilidades de Governagdo: Assegura a
responsabilizagdo nos processos de acesso e admissao
10.1.2 P4S - Politica de Controlo de Acesso: Estabelece a aplicagao técnica do provisionamento
e da desativagéo de acessos com base em fungdes
10.1.3 P6S — Politica de Gestédo de Riscos: Avalia os riscos decorrentes de falhas nos controlos
de admissao e cessagao
10.1.4 P8S — Politica de Sensibilizagdo e Formagdo em Seguranga da Informagdo: Impde
requisitos de integragao do pessoal durante a admisséao
10.1.5 P30S — Politica de Resposta a Incidentes: Trata a falha no desprovisionamento de acessos
ou o furto de ativos como incidentes de segurancga

11. Normas e referenciais aplicaveis

11.1 ISO/IEC 27001
11.1.1 Clausula 6.2 — Estabelece requisitos de seguranga de recursos humanos
11.1.2 Clausula 7.2 — Impde formacgao de sensibilizagcao para novos colaboradores

11.2 ISO/IEC 27002
11.2.1 Controlos 6.2 e 6.5 — Detalham praticas de seguranca para admissao e cessacgao da relagao
laboral

11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — Procedimentos de cessagao de pessoal, incluindo desativagao de acessos
11.3.2 AC-2 — Assegura a gestéo do ciclo de vida das contas de utilizador
11.3.3 PL-4 — Exige planeamento para transigdes de pessoal

11.4 RGPD da UE
11.4.1 Artigo 32 — Assegura seguranga adequada durante e apds o vinculo laboral, em particular
no acesso a dados pessoais

11.5 Diretiva NIS2 da UE
11.5.1 Artigo 21(2)(h) — Exige seguranga de recursos humanos e controlos do ciclo de vida dos
acessos

11.6 DORA da UE
11.6.1 Artigo 12 — Exige que as entidades financeiras reguladas controlem o acesso do pessoal
aos sistemas TIC, incluindo procedimentos de revogagao

11.7 COBIT 2019
11.7.1 APOQ7 Gerir recursos humanos — Estabelece requisitos de seguranca para o ciclo de vida
do pessoal
11.7.2 DSS01 — Abrange o controlo do acesso légico e fisico durante transi¢des laborais

Page 4 of 4



