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Alinhamento com normas e regulamentos aplicaveis

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausulas 6.1, 6.1.3

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev. 5

RA-1 a RA-7, PM-9

Diretiva NIS2 da UE

Artigo 21(2)(a—d)

DORA da UE Artigo 5
COBIT 2019 APO12, MEA
1. Finalidade

1.1 A presente politica define a forma como a organizacdo identifica, avalia e gere os riscos
relacionados com a segurancga da informacgao, as operacoes, a tecnologia e os servigos prestados por
terceiros.

1.2 Assegura que a gestao de riscos constitui parte integrante do planeamento, da execugao de
projetos, da selegdo de fornecedores e da resposta a incidentes, em alinhamento com a ISO 27001, a
ISO 31000 e os requisitos regulamentares aplicaveis.

1.3 A politica apoia a tomada de decisao informada, a prote¢ao dos ativos de informacéo e a resiliéncia
das operacgdes criticas do negdcio.

2. Ambito

2.1 A presente politica aplica-se a:
2.1.1 Todos os departamentos, sistemas e utilizadores da organizacéo.
2.1.2 Toda a informacéo, servicos e ativos geridos internamente ou através de terceiros.

2.1.3 Atividades relacionadas com risco, incluindo revisdes de projetos, atualizagdes de sistemas,
externalizagdo e cumprimento regulamentar.

2.2 Inclui todos os tipos de risco, tais como:
2.2.1 Ameacas de ciberseguranca e vulnerabilidades de sistemas.
2.2.2 Interrupgbes operacionais e indisponibilidade de servigos.
2.2.3 Exposicéo legal, de conformidade ou reputacional.
2.2.4 Riscos de terceiros e da cadeia de abastecimento.

2.3 Todos os trabalhadores e prestadores de servigos devem cumprir esta politica ao identificar ou
comunicar riscos.

3. Objetivos

3.1 Integrar procedimentos de avaliagao de risco simples e repetiveis nas operagdes correntes do
negocio.

3.2 Identificar e priorizar riscos que possam afetar a Confidencialidade, Integridade e Disponibilidade
da informacgao ou o cumprimento de obrigagdes legais.

3.3 Atribuir a titularidade do risco e definir agdes de tratamento para todos os riscos significativos.

3.4 Manter um registo de riscos rigoroso e atualizado para suportar a demonstragcdo de conformidade
em auditoria e o acompanhamento do estado dos riscos.
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3.5 Assegurar o envolvimento da gestdo na aprovagao da tolerancia ao risco e dos principais planos
de tratamento.

4. Papéis e responsabilidades
4.1 Diretor-Geral (GM)
4.1.1 Define o apetite pelo risco da organizagéo e aprova o quadro de gestao de riscos.
4.1.2 Aprova as principais decisdes de tratamento de riscos e os recursos associados.
4.1.3 Revé trimestralmente os principais riscos com o Coordenador de Risco.
4.2 Coordenador de Risco (ou responsavel pelo SGSI)
4.2.1 Facilita as avaliagbes de risco e mantém o registo de riscos.

4.2.2 Assegura que a classificacdo do risco, a titularidade do risco e as agbes de tratamento se
encontram documentadas.

4.2.3 Organiza, pelo menos, uma revisao formal de risco por ano.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Revisdo anual da politica

9.1.1 Esta politica deve ser revista pelo menos uma vez por ano pelo Diretor-Geral (GM) e pelo
Coordenador de Risco, para assegurar a sua relevancia e integralidade.

9.2 Fatores desencadeadores de atualizagao
9.2.1 Deve ocorrer uma revisao e atualizagao antecipadas se:

9.2.1.1 Um incidente grave ou uma constatagao de auditoria expuser lacunas de controlo
relacionadas com risco.

9.2.1.2 Forem introduzidas novas unidades de negécio, tecnologias ou parcerias.
9.2.1.3 Ocorrer alteragdo de um requisito regulamentar ou contratual.
9.3 Controlo de versodes

9.3.1 Todas as atualizagdes desta politica devem estar sujeitas a controlo de versées com
os seguintes metadados:

9.3.1.1 Numero da versao e data de entrada em vigor.
9.3.1.2 Resumo das alteragdes.
9.3.1.3 Aprovador (Diretor-Geral (GM)).
9.3.1.4 Versdes anteriores arquivadas para efeitos de auditoria.
9.4 Comunicacgao e sensibilizagao
9.4.1 As versdes atualizadas da politica e os principais planos de tratamento de riscos devem ser
comunicados ao pessoal afetado. A formagéo anual de sensibilizacdo deve incluir principios
fundamentais de sensibilizagdo para o risco.
10. Politicas relacionadas e articulagoes

10.1 Esta politica articula-se com varias outras para assegurar uma governagao da seguranga
abrangente:

10.1.1 P2S — Politica de Papéis e Responsabilidades de Governagéao: define quem é responsavel
pela titularidade do risco e pela tomada de decisao.

10.1.2 P5S - Politica de Gestdo de Alteragbes: exige a avaliagdo de riscos antes da
implementacao de alteracdes técnicas ou processuais.

10.1.3 P17S — Politica de Protecao de Dados e Privacidade: trata o risco regulamentar associado
ao tratamento de dados pessoais.
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10.1.4 P30S — Politica de Resposta a Incidentes (P30): assegura que o tratamento de riscos
prossegue durante e apds incidentes de seguranca.

10.1.5 P33S - Politica de Continuidade do Negdcio: identifica riscos residuais e medidas de
recuperagao para servigos criticos.

11. Normas e referenciais aplicaveis
11.1 ISO/IEC 27001:

11.1.1 Clausula 6.1 — Estabelece um processo formal de gestédo de riscos e de planeamento do
tratamento.

11.1.2 Clausula 6.1.3 — Exige que as organizagbes mantenham planos de tratamento
documentados e as correspondentes aprovacoes.

11.2 ISO/IEC 27002:

11.2.1 Controlos 5.4, 5.25 — Fornecem orientagdes de implementagao para a titularidade do risco,
a priorizagao e a gestao do ciclo de vida.

11.3 NIST SP 800-53 Rev. 5:

11.3.1 RA-1 a RA-7 — Definem avaliagdo de riscos, estratégias de resposta, documentacédo e
mecanismos de revisao.

11.4 PM-9 — Exige supervisado consistente, ao nivel da gestao, dos riscos organizacionais.
11.5 Diretiva NIS2 da UE

11.5.1 Artigo 21(2)(a—d) — Impde controlos obrigatérios de avaliacdo de riscos, mitigacao e
governacgao as entidades essenciais e importantes.

11.6 DORA da UE

11.6.1 Artigo 5 — Exige que as entidades reguladas definam e gerem quadros de gestdo do risco
das TIC, incluindo identificacdo, classificagédo e resposta.

11.7 COBIT 2019
11.7.1 APO12 — Gerir Risco: integra o risco no planeamento estratégico e operacional.

11.7.2 MEAO1 — Monitorizar, Avaliar e Analisar: assegura a eficacia e a conformidade dos
processos e das acgdes de risco.
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