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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausulas 6.1, 8

ISO/IEC 27002:2022

Controlo 8

NIST SP 800-53 Rev. 5

CM-2 a CM-5, CM-11

Diretiva NIS2 da UE

Artigo 21(2)(b)

DORA da UE Artigos 6(9), 8(4)(b)
COBIT 2019 BAIO6, DSS
1. Finalidade

1.1 Esta politica assegura que todas as alteragbes a sistemas de TI, configuragdes, aplicagbes de
negocio ou servigos na nuvem sao planeadas, sujeitas a avaliagdo de risco, testadas e aprovadas
antes da implementacao.

1.2 O objetivo é reduzir interrupgdes operacionais, riscos de seguranca e indisponibilidades de servigo,
através do estabelecimento de um processo simplificado, mas aplicavel, adequado mesmo a pequenas
empresas com recursos limitados.

1.3 Esta politica apoia a certificagdo ISO/IEC 27001:2022 ao formalizar a forma como as alteragdes
técnicas e operacionais sdo geridas e documentadas.

2. Ambito

2.1 Esta politica aplica-se a:
2.1.1 Trabalhadores e responsaveis departamentais que proponham ou executem alteragdes
2.1.2 Prestadores externos de servicos de Tl que gerem sistemas ou software
2.1.3 Diretor-Geral (GM), que detém a responsabilidade global pela aprovagao de alteragbes
2.2 Abrange alteragoes a:
2.2.1 Software (atualizagdes, patches, novas aplicagdes)
2.2.2 Hardware (substitui¢cdes, atualizagdes)
2.2.3 Configuracbes de rede e de firewall
2.2.4 Servigos na nuvem, permissdes de acesso de utilizadores ou integragdes com fornecedores
2.2.5 Alteragbes a processos de negdcio criticos que envolvam sistemas de informagao

2.3 Tanto as alteragdes planeadas como as alteragdes de emergéncia estao incluidas no ambito desta
politica.

3. Objetivos

3.1 Assegurar que todas as alteragdes a sistemas de Tl e processos de negdcio sdo autorizadas,
documentadas e reversiveis caso ocorram problemas.

3.2 Prevenir indisponibilidades nao planeadas, perda de dados ou incidentes de seguranca causados
por alteragdées nao controladas.

3.3 Definir procedimentos simples e repetiveis para submisséo, aprovacgédo, testes e reversdo de
alteracgoes.

3.4 Manter um registo de alteragdes auditavel que suporte a responsabilizagdo operacional e a
conformidade regulamentar.
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3.5 Permitir a tomada de decis&o baseada no risco para alteragdes significativas ou sensiveis.
4. Papéis e responsabilidades
4.1 Diretor-Geral (GM)
4.1.1 Detém a responsabilidade final por todas as alteragées de maior relevancia.
4.1.2 Revé e aprova alteragdes nao rotineiras, criticas ou de risco elevado.
4.1.3 Revé o registo de alteragdes trimestralmente ou apds incidentes significativos.
4.2 Suporte de Tl ou prestador externo de servigos de Ti

4.2.1 Implementa alteragdes, incluindo atualizagdes de configuracdo, aplicacdo de patches e
migragdes de sistemas.

4.2.2 Mantém um registo basico de alteragbes com datas, tipos de alteragéo, resultados e
aprovadores.

4.2.3 Testa as alteragdes antes da implementacgéao e aplica os procedimentos de reversdo sempre
que necessario.

4.2.4 Notifica os utilizadores afetados antes e depois de alteragdes de maior impacto.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisio e atualizagao
9.1 Revisédo anual

9.1.1 Esta politica deve ser revista anualmente pelo Diretor-Geral (GM) ou pelo responsavel de Tl
designado, para assegurar o alinhamento com os sistemas, fluxos de trabalho e requisitos
regulamentares em vigor.

9.2 Revisodes intercalares
9.2.1 As revis6es devem também ser desencadeadas por:
9.2.1.1 Incidentes de seguranga causados por gestao inadequada de alteragdes
9.2.1.2 Introdugéo de novos sistemas de Tl
9.2.1.3 Alteragdes a normas relevantes como ISO, NIS2 ou DORA
9.3 Documentacgao das atualizagoes

9.3.1 As alteragdes a esta politica devem estar sujeitas a controlo de versdes e ser aprovadas pelo
Diretor-Geral (GM). Cada versao deve registar a data, o resumo das alteragdes e o aprovador.

9.4 Comunicagao da politica

9.4.1 Quaisquer atualizagbes devem ser comunicadas a todos os trabalhadores e prestadores
externos afetados. A documentagao deve ser atualizada em todos os locais de referéncia (por
exemplo, portal de colaboradores, unidades partilhadas).

10. Politicas relacionadas e ligagoes
10.1 Esta politica esta estreitamente relacionada com as seguintes politicas SME:
10.1.1 P2S - Politica de Papéis e Responsabilidades de Governagéo: Define a autoridade de
aprovagao para alteragoes.
10.1.2 P4S — Politica de Controlo de Acessos: Assegura que as alteragdes aos acessos resultantes
de alteragdes sdo documentadas e implementadas corretamente.

10.1.3 P7S — Politica de Admissao e Cessagéo: Coordena alteragdes relacionadas com transigbes
de fungao e atribuicao de acessos.

10.1.4 P15S — Politica de Cépias de Seguranga e Restauro: Assegura que os procedimentos de
reversao e recuperagado podem ser executados se uma alteragao falhar.
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10.1.5 P30S — Politica de Resposta a Incidentes: Estabelece a forma como alteragbes falhadas
ou nao autorizadas sao tratadas como incidentes de segurancga.

11. Normas e quadros de referéncia

11.1 ISO/IEC 27001
11.1.1 Clausula 6.1 — O planeamento baseado no risco deve incluir atividades de alteragao.
11.1.2 Clausula 8.1 — Os controlos operacionais devem ser aplicados de forma consistente as
atividades relacionadas com alteragdes para assegurar a integridade do servigo.

11.2 ISO/IEC 27002
11.2.1 Controlo 8.32 — Fornece orientagbes para processos seguros de gestdo de alteragdes,
incluindo documentagao, testes e aprovagao.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 — Configuracao de referéncia para sistemas antes da alteracao.
11.3.2 CM-3 — Controlo de alteragdes de configuragéo.
11.3.3 CM-4 — Analise do impacto na seguranga.
11.3.4 CM-5 — Aprovacédo e documentagao de alteracdes.
11.3.5 CM-11 — Auditoria e monitorizagdo de alteragdes.

11.4 Diretiva NIS2 da UE
11.4.1 Artigo 21(2)(b) — Exige procedimentos formais para medidas técnicas e organizativas de
seguranga, incluindo a gestao de alteragoes.

11.5 DORA da UE
11.5.1 Artigos 6(9) e 8(4)(b) — Exigem que as entidades financeiras mantenham processos de
gestao de alteragdes e de gestdo da configuragao para sistemas de TIC.

11.6 COBIT 2019
11.6.1 BAIO6 — Gerir Alteragdes: Da énfase ao planeamento, a avaliagdo de riscos e as
capacidades de reverséo.

11.6.2 DSS01 — Gerir Operagbes: Assegura a integridade operacional durante transi¢des técnicas
e alteragdes.
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