Insira aqui a designacao da entidade juridica registada

Ndmero do documento:

Titulo do documento:

P04S Politica de Controlo de Acessos

Versao: Data de entrada Proprietario do documento:

1.0 em vigor:

01.01.2025

X Politica Norma Procedimento Formulario Registo Outro
Histérico de revisées

Numero da Data da Alteragoes Revisto por Proprietario

revisdo revisdo do

processo
Aprovagoes
Nome Cargo Data Assinatura

Aviso legal (direitos de autor e restricoes de utilizagao)

(C) 2025 Clarysec LLC. All rights reserved.

Este documento é propriedade intelectual da Clarysec LLC. Nenhuma parte deste documento pode ser
copiada, reutilizada, distribuida ou modificada para fins comerciais ou de implementagcao sem autorizagao
prévia, expressa e por escrito.
A utilizagdo n&o autorizada é estritamente proibida e pode dar origem a ac¢des legais.
Para efeitos de licenciamento, contacte: info@clarysec.com

Page 1 of 4




Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 5

ISO/IEC 27002:2022

Controlos: 5.15, 5.16, 5

NIST SP 800-53 Rev. 5 AC-1aAC-5
RGPD da UE Artigo 32
Diretiva NIS2 da UE Artigo 21(2)(b)
DORA da UE Artigo 9
COBIT 2019 APOO07 Gerir Recursos Humanos,
DSS
1. Finalidade

1.1. Esta politica define a forma como a organizagéo gere o acesso a sistemas, dados e instalagdes,
de modo a assegurar que apenas individuos autorizados podem aceder a informacdo com base na

necessidade de negdcio.

1.2. Estabelece regras claras para o provisionamento, alteragao, monitorizagdo e remogao de acessos
de utilizadores, de forma a minimizar o risco de acesso nao autorizado e apoiar o cumprimento das

leis e normas aplicaveis.

1.3. A politica aplica o principio do menor privilégio, exigindo que o acesso seja limitado ao minimo

necessario para o exercicio das fungdes profissionais.

2. Ambito

2.1. Esta politica aplica-se a todos os individuos que utilizem ou gerem o acesso aos sistemas

informaticos, redes, dados ou instalagdes da organizag¢ao, incluindo:

2.1.1. Trabalhadores
2.1.2. Contratados

2.1.3. Trabalhadores temporarios

2.1.4. Prestadores externos de servigos de Tl

2.2. Abrange o acesso a:

2.2.1. Aplicagdes empresariais, partilhas de ficheiros e bases de dados

2.2.2. Correio eletréonico, VPN e sistemas de acesso remoto

2.2.3. Servigos na cloud utilizados para fins empresariais

2.2.4. Acesso fisico a instalagdes seguras, como escritérios ou salas de servidores

2.3. Esta politica é aplicavel a todos os dispositivos (fornecidos pela organizacdo ou aprovados ao
abrigo do regime Traga o Seu Préprio Dispositivo (BYOD)), plataformas e localizacgdes.

3. Objetivos

3.1. Assegurar que os direitos de acesso sdo concedidos apenas apds aprovacao formal, com base

na fungéo e na justificagdo de negodcio.

3.2. Prevenir acessos nao autorizados ou excessivos a dados sensiveis, sistemas ou infraestrutura.
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3.3. Definir procedimentos claros para o provisionamento, alteragdo e revogagdo do acesso de
utilizadores.

3.4. Exigir revisdes regulares de acessos e registo automatizado ou manual para suporte a auditorias.
3.5. Apoiar a aplicacao técnica das restricbes de acesso através da configuragdo e monitorizagéao.

4. Papéis e responsabilidades
4.1. Diretor-Geral (GM)

4.1.1. Aprova esta politica e assegura a disponibilidade dos recursos necessarios para
implementar controlos de acesso eficazes.

4.1.2. Aprova excegdes e analisa as auditorias anuais de acessos.
4.2. Responsavel de Tl / Prestador externo de servigos de Tl
4.2.1. Assegura o provisionamento, a alteragéo e a revogagao de contas de utilizador.

4.2.2. Mantém um Registo de Controlo de Acessos com todas as atividades relevantes (criagoes,
alteracdes e remogoes).

4.2.3. Implementa o controlo de acessos baseado em fungdes (RBAC) e aplica autenticagéo forte
(por exemplo, MFA).

4.2.4. Revé os registos de acesso para identificar atividade suspeita e comunica quaisquer
incidentes ao Diretor-Geral (GM).

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisido e atualizagao
9.1. Revisdo anual da politica

9.1.1. O Responsavel de Tl deve rever esta politica anualmente. Qualquer alteragdo do contexto
juridico, técnico ou organizacional deve desencadear uma atualizagao imediata.

9.2. Fatores desencadeadores da revisao
9.2.1. A politica deve também ser revista caso ocorra qualquer uma das seguintes situagdes:
9.2.2. Alteragdes significativas a sistemas ou migrac¢des para a cloud
9.2.3. Alteracdes de fun¢des ou da estrutura organizacional
9.2.4. Um incidente de seguranga que envolva acesso ndo autorizado
9.2.5. Alteragdes regulamentares (por exemplo, atualizagdes ao RGPD, a NIS2 ou a DORA)
9.3. Documentag¢ao e comunicagdo das alteragoes

9.3.1. As revisdes devem ser registadas com histérico de versdes, aprovacgéo pelo Diretor-Geral
(GM) e comunicagéao a todo o pessoal afetado.

9.4. Acessibilidade e formagéo

9.4.1. Esta politica deve ser disponibilizada a todo o pessoal, devendo ser ministrada formagao
relevante no &mbito do processo de integracéo e, posteriormente, com periodicidade anual.

10. Politicas relacionadas e ligagoes

10.1. Esta politica deve ser aplicada em articulagido com as seguintes politicas SME, para
assegurar a aplicagao integral de praticas seguras de acesso:

10.1.1. P3S — Politica de Utilizacdo Aceitavel: assegura que os utilizadores compreendem o
comportamento aceitavel no ambito dos acessos concedidos.

10.1.2. P5S - Politica de Gestdo de Alteracbes: assegura que os direitos de acesso estdo
alinhados com alteragdes de sistema aprovadas.

10.1.3. P7S — Politica de Admisséo e Cessagao: define os pontos de desencadeamento para o
provisionamento e desprovisionamento de acessos de utilizadores.
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10.1.4. P17S — Politica de Prote¢éo de Dados e Privacidade: assegura que os controlos de acesso
estdo alinhados com as salvaguardas aplicaveis aos dados pessoais.

10.1.5. P30S — Politica de Resposta a Incidentes: define a forma como os incidentes relacionados
com acessos (por exemplo, utilizagado indevida ou violagdes) sdo geridos e investigados.

11. Normas e referenciais de referéncia

11.1. ISO/IEC 27001
11.1.1. Clausula 5.15 — Exige politicas e processos formalizados de controlo de acessos.

11.2. ISO/IEC 27002
11.2.1. Controlos 5.15-5.17 — Especificam orientagbes detalhadas sobre controlo de acessos
baseado em fungbes, gestao do ciclo de vida dos acessos de utilizadores e tratamento de acessos
privilegiados.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-1 a AC-5 — Exigem politicas estruturadas para a gestdo de acessos, incluindo
autorizagdo de contas, revisdo e monitorizagao.

11.4. RGPD da UE
11.4.1. Artigo 32 — Exige controlos técnicos e organizativos (tais como a gestdo de acessos) para
assegurar a segurancga e a confidencialidade dos dados.

11.5. Diretiva NIS2 da UE
11.5.1. Artigo 21(2)(b) — Impbe controlos operacionais de acesso e sistemas de gestdo de
identidades para prevenir acessos nao autorizados a sistemas.

11.6. DORA da UE
11.6.1. Artigo 9 — Salienta a gestado segura dos riscos de TIC, incluindo um controlo de acessos
robusto para entidades financeiras.

11.7. COBIT 2019
11.7.1. APOO7 Gerir Recursos Humanos — Requer responsabilidades de acesso definidas e
aplicadas.
11.7.2. DSS01 — Gerir Operagdes: inclui procedimentos para gerir 0 acesso légico e manter
ambientes operacionais seguros.
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