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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzule 5.1,6.1,6.2, 8
ISO/IEC 27002:2022 Zabezpieczenie 5
NIST SP 800-53 Rev.5 PL-1, PL-2, PM-1, CA-1, AU-1
RODO Artykuty 5, 6, 32, 33
Dyrektywa NIS2 Artykuty 21(2)(a), 21(2)(f), 23
Rozporzadzenie DORA Artykuty 5(2), 9(1), 17
COBIT 2019 APO12, APO13, DSS01
1. Cel

1.1 Niniejsza polityka okresla podejscie organizacji do identyfikowania, spetniania oraz wykazywania
zgodnosci z obowigzkami prawnymi, regulacyjnymi i umownymi.

1.2

Okresla jednoznaczne odpowiedzialnosci oraz praktyczne dziatania wspierajgce dziatalnos¢

biznesowg w realizacji obowigzkéw zgodnosci, w tym wynikajgcych z przepiséw o ochronie danych,
ram cyberbezpieczenstwa, uméw z klientami oraz norm certyfikacyjnych.

1.3

Zapewnia, ze nawet bez dedykowanych zespotéw ds. zgodnosci organizacja moze prowadzic¢

dziatalno$¢ zgodnie z prawem, wiasciwie reagowac na incydenty oraz utrzymywac¢ gotowos¢ audytowa.

1.4

Niniejsza polityka ma kluczowe znaczenie dla uzyskania certyfikacji ISO/IEC 27001:2022 oraz

spetnienia oczekiwanh klientéw zewnetrznych, organdw regulacyjnych i partneréw.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich pracownikéw, wykonawcow, osdb swiadczgcych prace na innej podstawie oraz
dostawcow zewnetrznych,

2.1.2 wszystkich ustug, operacji, systemoéw i dziatan zwigzanych z przetwarzaniem danych, w
odniesieniu do ktérych organizacja musi spetnia¢ wymagania prawne lub umowne,

2.1.3 wszystkich lokalizacji i urzgdzen wykorzystywanych do przetwarzania informaciji
biznesowych, niezaleznie od tego, czy sg uzywane w biurze, w pracy zdalnej, czy jako zasoby
hostowane w chmurze.

2.2 Polityka obejmuje:

3. Cele
3.1

2.2.1 przepisy o ochronie danych, takie jak RODO,

2.2.2 regulacje z zakresu cyberbezpieczenstwa, takie jak Dyrektywa NIS2,

2.2.3 obowigzki sektorowe, jezeli majg zastosowanie,

2.2.4 umowy z klientami, umowy o zachowaniu poufnosci oraz klauzule audytowe,

2.2.5 dobrowolne certyfikacje, np. ISO 27001, oraz polityki wewnetrzne, ktére muszg by¢
egzekwowane w celu zapewnienia zgodnosci.

Ustanowienie rozliczalnosci: przypisanie jednoznacznej odpowiedzialnosci za monitorowanie,

aktualizowanie i egzekwowanie obowigzkéw prawnych, regulacyjnych i umownych.
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3.2 Ochrona organizacji: minimalizacja ryzyka naruszeh prawa, kar finansowych, incydentow
naruszenia bezpieczenstwa danych oraz szkdd reputacyjnych.

3.3 Zapewnienie gotowosci audytowej: utrzymywanie mozliwych do zweryfikowania zapiséw
potwierdzajgcych sposéb spetniania przez organizacje obowigzkéw zgodno$ci.

3.4 Wsparcie integracji polityk: zapewnienie, ze obowigzki prawne i regulacyjne sg spojnie wdrazane
we wszystkich politykach i procesach.

3.5 Przejrzyste zarzadzanie wyjgtkami: zapewnienie, ze wszelkie wyjatki dotyczace zgodnosci sg
dokumentowane, uzasadniane i zatwierdzane w celu ograniczenia ryzyka odpowiedzialnosci.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)
4.1.1 Ponosi 0gdlng odpowiedzialno$é za zgodnos¢ organizacji z wymaganiami prawnymi i
regulacyjnymi.
4.1.2 Utrzymuje Rejestr zgodnosci i zapewnia jego aktualnosc.

4.1.3 Dokonuje przeglagdu uméw z klientami oraz zapewnia S$ledzenie i egzekwowanie
szczegolnych obowigzkdéw.

4.1.4 Zatwierdza wyjgtki od obowigzkéw zgodnosci wytgcznie wtedy, gdy sg one prawnie
uzasadnione i wdrozono $rodki kompensujace.

4.2 Doradcy zewnetrzni, np. doradca prawny, konsultanci IT lub konsultanci ds. zgodnosci
4.2.1 Wspierajg GM w identyfikowaniu majacych zastosowanie przepisow, certyfikacji i
obowigzkdéw, np. RODO, NIS2, ISO 27001.

4.2.2 Udzielajg wytycznych dotyczacych interpretacji nowych regulacji lub zmian w obowigzujacych
przepisach.

4.2.3 Mogg wspiera¢ aktualizacje polityk, audyty lub reagowanie na naruszenia, gdy wystepuje
ryzyko prawne.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Planowy coroczny przeglad
9.1.1 Niniejsza polityka musi by¢ poddawana przeglgdowi co 12 miesiecy przez GM.
9.1.2 Przeglad musi potwierdzaé:
9.1.2.1 adekwatno$¢ do aktualnego kontekstu prawnego i umownego,

9.1.2.2 prawidlowe odzwierciedlenie uméw z klientami i obowigzkéw zwigzanych ze
Swiadczeniem ustug,

9.1.2.3 sp6jnos¢ z Rejestrem zgodnosci i innymi politykami.
9.2 Aktualizacje wynikajace ze zdarzen
9.2.1 Niezwloczny przeglad jest wymagany, jezeli:
9.2.1.1 zaczyna obowigzywac¢ nowy przepis lub regulacja, np. nowa zasada ochrony danych,
9.2.1.2 klient dodaje do umowy ztozone warunki zgodnosci,
9.2.1.3 wystgpi naruszenie lub incydent niezgodnosci,
9.2.1.4 firma rozszerza dziatalno$¢ na nowy rynek lub do sektora regulowanego.
9.3 Zatwierdzanie aktualizacji i kontrola wersji
9.3.1 Wszystkie aktualizacje muszg by¢ dokumentowane, wersjonowane i zatwierdzane przez GM.
9.3.2 Wersje historyczne muszg by¢ przechowywane do celéw audytowych i prawnych.
9.4 Komunikowanie zmian
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9.4.1 Personel i wykonawcy muszg zosta¢ poinformowani o zmianach polityki w ciggu 5 dni
roboczych od ich zatwierdzenia.

9.4.2 Wszyscy dostawcy, ktérych dotyczg zmiany, muszg réwniez potwierdzi¢ przyjecie
zaktualizowanych warunkéw przed dalszym $wiadczeniem ustug.

10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest wspierana i egzekwowana przez nastepujace polityki SME:

10.1.1 P3S - Polityka dopuszczalnego uzytkowania: zapobiega zachowaniom, kiére mogg
narusza¢ wymagania prawne lub umowne, np. nieautoryzowanemu udostepnianiu plikow.

10.1.2 P8S - Polityka $wiadomosci i szkolen w zakresie bezpieczenstwa informacji: podnosi
Swiadomos$¢ personelu w zakresie obowigzkéw zgodnosci oraz sposobow unikania naruszen.

10.1.3 P14S - Polityka retencji i utylizacji danych: zapewnia zgodne z prawem praktyki
postepowania z danymi w catym cyklu zycia danych.

10.1.4 P17S — Polityka ochrony danych i prywatnosci: spetnia wymagania RODO oraz wymagania
klientéw dotyczace postepowania z danymi.

10.1.5 P30S - Polityka reagowania na incydenty: okresla sposdéb reagowania na naruszenia
bezpieczenstwa danych lub niespetnienie wymagan zgodnosci, w tym terminy zgtoszen.

10.1.6 P36S - Polityka mediéw spotecznosciowych i komunikacji zewnetrznej: zapewnia, ze
komunikacja publiczna nie narusza obowigzkéw prawnych ani regulacyjnych.

10.2 Kazda powigzana polityka egzekwuje czes¢ ram zgodnosci prawnej i musi by¢ stosowana tgcznie
z pozostatymi.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001
11.1.1 Klauzula 6.1 — Dziatania odnoszgce sie do ryzyk i szans: obejmuje ryzyka zgodnosci.
11.1.2 Klauzula 8.1 — Planowanie operacyjne i nadzér operacyjny: wymaga realizacji procesow
spetniajgcych wymagania prawne i umowne.
11.2 ISO/IEC 27002

11.2.1 Zabezpieczenie 5.36 — wskazuje organizacji sposéb utrzymywania zapiséw obowigzkéw
oraz zapewniania wtasciwej reakcji na wymagania prawne i regulacyjne.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 — Polityka i procedury: wymaga formalnych polityk zgodnosci.

11.3.2 PM-1 — Plan programu bezpieczenstwa informacji: wymaga integracji zgodnosci prawnej z
planowaniem bezpieczenstwa.

11.3.3 CA-1 — Ocena, autoryzacja i monitorowanie.

11.3.4 AU-1 — Polityka audytu: wymaga utrzymywania dowodoéw zgodnosci.
11.4 RODO

11.4.1 Artykut 5 — Zasady przetwarzania danych, w tym rozliczalnos¢.

11.4.2 Artykut 6 — Podstawa prawna przetwarzania.

11.4.3 Artykut 32 — Bezpieczenstwo przetwarzania.

11.4.4 Artykut 33 — Zgtoszenie naruszenia w terminie 72 godzin.
11.5 Dyrektywa UE NIS2

11.5.1 Artykut 21(2)(a) i (f) — Polityki wewnetrzne dotyczace ryzyka i nadzoru regulacyjnego.

11.5.2 Artykut 23 — Egzekwowanie i kary za niespetnienie wymagan zgodnosci.
11.6 Rozporzadzenie DORA

11.6.1 Artykut 5(2) — Nadzor nad zarzadzaniem ryzykiem ICT.
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11.6.2 Artykut 9(1) — Wewnetrzny tad organizacyjny w zakresie zgodnosci.
11.6.3 Artykut 17 — Uzgodnienia umowne z dostawcami ustug ICT.
11.7 COBIT 2019
11.7.1 APO12 — Managed Risk: zapewnia $ledzenie i adresowanie ryzyk zgodnosci.
11.7.2 APO13 — Managed Security: obejmuje oparte na ryzyku egzekwowanie zgodnosci
regulacyjnej i umowne;.
11.7.3 DSS01 — Managed Operations: wymaga gotowosci operacyjnej do spetniania obowigzkow
prawnych.
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