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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 5.1, 5.2, 6.1, 8

Nadzor kierownictwa, zarzadzanie
ryzykiem oraz kontrola operacyjna
komunikacji zewnetrznej

ISO/IEC 27002:2022

Srodki kontrolne 5.10, 5.11

Dopuszczalne uzytkowanie
aktywow organizacji oraz
bezpieczenstwo informacji w
komunikacji

NIST SP 800-53 Rev.5

PL-4, AU-7, IR-6, AC-22

Zasady postepowania, audyt,
zgtaszanie incydentéw oraz
zarzadzanie tresciami publicznie
dostepnymi i dostepem

RODO

Artykuty 5, 32, 33

Zasady ochrony danych,
bezpieczenstwo oraz zgtaszanie
naruszen majgcych wplyw na
komunikacje publiczng

Dyrektywa NIS2

Artykut 21(2)(e), 21(2)(f)

Polityki dotyczgce korzystania z
systeméw oraz zarzgdzania
ryzykiem w tancuchu dostaw i
komunikacji publicznej

Rozporzadzenie DORA

Artykut 14(4)

Obowigzki komunikacyjne po
incydentach

1. Cel

1.1. Niniejsza polityka ustanawia obowigzkowe zasady dla wszelkiej komunikacji publicznej, w tym
korzystania z mediéw spotecznosciowych, kontaktéw z prasg oraz publikacji zewnetrznych tresci
cyfrowych, w przypadku odniesien do spokki, jej personelu, klientéw, systemdéw lub praktyk
wewnetrznych.

1.2. Celem polityki jest ochrona reputacji spotki, utrzymanie zgodnosci z wymaganiami prawnymi i
regulacyjnymi oraz ograniczenie ryzyka wycieku informacji, dezinformacji lub incydentéw
bezpieczenstwa.

1.3. Polityka umozliwia personelowi i partnerom prowadzenie pozytywnej i odpowiedzialnej aktywnosci
w dyskusjach online, przy jednoczesnym unikaniu przypadkowych ujawnien Ilub btednego
przedstawiania faktow.

1.4. Polityka wzmacnia gotowos¢ SME do certyfikacji ISO/IEC 27001 poprzez uwzglednienie
mechanizmoéw kontroli dotyczgcych informacji udostepnianych publicznie lub interesariuszom
zewnetrznym.

2. Zakres

2.1. Niniejsza polityka ma zastosowanie do wszystkich os6b zwigzanych z organizacjg, w tym:
2.1.1. pracownikow i kontrahentow

2.1.2. 0s6b swiadczgcych prace na podstawie umow cywilnoprawnych, konsultantow i dostawcow
zewnetrznych

2.1.3. stazystdbw oraz personelu zatrudnionego w niepelnym wymiarze czasu pracy,
zaangazowanych w realizacje ustug dla klientéw lub majgcych dostep do systemow
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2.2. Polityka ma zastosowanie do wszystkich form komunikacji zewnetrznej odnoszacej sie do
organizacji, w tym:
2.2.1. wpisébw w mediach spotecznosciowych (LinkedIn, Twitter/X, TikTok, Instagram, Facebook
itp.)
2.2.2. wpisoéw blogowych, postéw na forach internetowych, opinii klientow i watkéw dyskusyjnych
2.2.3. wystgpien publicznych (np. konferencji, webinaréw, podcastéw)
2.2.4. wiadomosci e-mail lub wiadomosci kierowanych do dziennikarzy, przedstawicieli
administracji publicznej lub influenceréw
2.2.5. publicznie udostepnianych zrzutéw ekranu, zdje¢ lub nagran wideo z miejsc pracy
2.3. Polityka ma réwniez zastosowanie, gdy taka komunikacja jest prowadzona:
2.3.1. z prywatnych urzadzen lub kont
2.3.2. poza standardowymi godzinami pracy
2.3.3. bez zamiaru wyrzadzenia szkody — nawet przypadkowe lub mimochodem wypowiedziane
uwagi wchodzg w zakres niniejszej polityki, jezeli odnoszg sie do sp&tki
3. Cele
3.1. Ochrona reputacji: zapobieganie szkodom wizerunkowym spotki wynikajgcym z nieuprawnione;j
lub niewtasciwej komunikacji publicznej
3.2. Bezpieczenstwo danych: unikanie niezamierzonego ujawnienia danych wrazliwych, informacji o
systemach wewnetrznych lub danych klientéw za posrednictwem mediéw spotecznosciowych lub
kanatow publicznych
3.3. Zgodnos¢ z wymaganiami prawnymi i regulacyjnymi: zapewnienie, ze wszelkie tresci publiczne
odnoszgce sie do spotki sg zgodne z obowigzujgcymi przepisami dotyczgcymi ochrony danych i
komunikacji biznesowej
3.4. Profesjonalne postepowanie: promowanie odpowiedzialnego udzialu w dyskusjach online i
kontaktach z mediami, réwniez z kont prywatnych
3.5. Gotowos¢ na incydenty: okreslenie jasnych i praktycznych dziatan na wypadek przypadkowych
ujawnien lub naruszeh niniejszej polityki
4. Role i odpowiedzialnosci
4.1. Dyrektor Generalny (GM)
4.1.1. jest wiascicielem niniejszej polityki i zatwierdza jg
4.1.2. dokonuje przegladu i autoryzuje wszelkie oswiadczenia publiczne, kontakty z prasg oraz
wywiady dla mediow
4.1.3. zapewnia skuteczne zakomunikowanie niniejszej polityki wszystkim pracownikom i stronom
trzecim
4.1.4. prowadzi postepowania wyjasniajgce i podejmuje dziatania w odpowiedzi na wszelkie
naruszenia niniejszej polityki, zgodnie z procedurami reagowania na incydenty
4.2. Wyznaczony pracownik lub osoba odpowiedzialna za komunikacje (jezeli zostala
wyznaczona)
4.2.1. wspiera GM poprzez przeglad tresci przed ich publikacjg zewnetrzng (np. wpiséw blogowych,
tematow wystgpien)
4.2.2. prowadzi rejestry zatwierdzonej aktywnosci medialnej lub wpisbw w mediach
spotecznosciowych o podwyzszonym ryzyku
4.2.3. monitoruje, w miare dostepnych mozliwosci, znane wzmianki o spétce w Internecie pod
katem ryzyk reputacyjnych lub bezpieczenstwa
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[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1. Coroczny przeglad
9.1.1. Niniejsza polityka musi by¢ poddawana przegladowi co najmniej raz w roku przez Dyrektora
Generalnego (GM)
9.1.2. Przeglad musi zapewnia¢ zgodnos¢ ze zaktualizowanymi obowigzkami prawnymi, trendami
w komunikacji branzowej oraz wewnetrznymi zmianami biznesowymi
9.2. Przeglady inicjowane zdarzeniem
9.2.1. Niniejsza polityka musi zosta¢ zaktualizowana niezwtocznie po:
9.2.1.1. istotnym incydencie w mediach spotecznosciowych lub problemie reputacyjnym
9.2.1.2. zmianie zewnetrznych dostawcow zarzgdzajgcych komunikacja
9.2.1.3. wejsciu w zycie nowych przepiséw lub obowigzkéw regulacyjnych dotyczacych
komunikacji online, mediéw lub marki
9.3. Dokumentowanie zmian
9.3.1. Wszystkie aktualizacje muszg by¢ rejestrowane, w tym data przegladu, podsumowanie
zmian oraz zatwierdzenie przez GM
9.3.2. Na potrzeby audytu i certyfikacji nalezy prowadzi¢ historie wersji
9.4. Dystrybucja aktualizaciji
9.4.1. Caly personel i kontrahenci muszg zosta¢ poinformowani o wszelkich zmianach polityki
9.4.2. Zaktualizowane wersje muszg by¢ udostepniane pocztg elektroniczng lub za posrednictwem
portali wewnetrznych
9.4.3. Kazdy dostawca obstugujgcy komunikacje publiczng musi potwierdzi¢ przyjecie
zaktualizowanych warunkéw przed kontynuowaniem wspétpracy
10. Powigzane polityki i zaleznosci
10.1. Niniejsza polityka funkcjonuje w powigzaniu z nastepujacymi politykami SME:
10.1.1. P3S — Polityka dopuszczalnego uzytkowania: okresla dopuszczalne zachowania przy
korzystaniu z platform komunikacyjnych, w tym dostepu do medidow spotecznosciowych w
godzinach pracy
10.1.2. P8S — Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informaciji: zapewnia, ze
personel jest szkolony w zakresie identyfikacji ryzyka nadmiernego udostepniania informaciji,
phishingu lub zagrozen reputacyjnych online
10.1.3. P17S — Polityka ochrony danych i prywatnosci: zapewnia, ze dane osobowe i dane klientéw
nie sg udostepniane w komunikacji zewnetrznej, zgodnie z RODO i innymi wymaganiami prawnymi
10.1.4. P30S — Polityka reagowania na incydenty: reguluje reakcje na przypadkowe ujawnienie
publiczne, zagrozenia online lub ataki reputacyjne wynikajgce z niewtasciwego korzystania z
medidéw spotecznosciowych
10.1.5. P37S — Polityka zgodnosci prawnej i regulacyjnej: okresla szersze obowigzki prawne i
umowne organizacji przy publicznym udostepnianiu tresci
10.2. Polityki te muszg by¢ stosowane fgcznie w celu utrzymania bezpiecznej, profesjonalnej i zgodnej
z prawem obecnosci zewnetrzne;j.
11. Normy i ramy odniesienia
11.1. ISO/IEC 27001
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11.1.1. Klauzula 5.1 — Przywo6dztwo i zaangazowanie: wymaga nadzoru kierownictwa nad ryzykiem
reputacyjnym i ryzykiem informacyjnym
11.1.2. Klauzula 6.1 — Zarzgdzanie ryzykiem bezpieczenstwa informaciji: obejmuje ekspozycje na
ryzyko zwigzang z komunikacjg
11.1.3. Klauzula 8.1 — Kontrola operacyjna: obejmuje zasady dotyczgce sposobu komunikowania
informacji na zewnatrz

11.2. ISO/IEC 27002
11.2.1. Srodek kontrolny 5.10 — Dopuszczalne uzytkowanie informacii i aktywoéw
11.2.2. Srodek kontrolny 5.11 — Bezpieczenstwo informacji w komunikacji

11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — Zasady postepowania: reguluje wtasciwe postepowanie przy korzystaniu z zasobéw
informacyjnych
11.3.2. AU-7 — Ograniczanie audytu i generowanie raportéw: wspiera monitorowanie publicznego
korzystania z systeméw
11.3.3. IR-6 — Zgtaszanie incydentéw: wymusza reakcje na naruszenia reputacyjne i naruszenia
zwigzane z komunikacjg
11.3.4. AC-22 — Tresci publicznie dostepne: zapewnia kontrole nad publikacjami zewnetrznymi i
dostepem

11.4. RODO (2016/679)
11.4.1. Artykut 5 — Zasady dotyczace przetwarzania danych osobowych (doktadnosé¢, integralnose,
rozliczalnos¢)
11.4.2. Artykut 32 — Bezpieczenstwo przetwarzania: wymaga stosowania srodkéw ochrony w
zakresie publicznego udostepniania informac;ji
11.4.3. Artykut 33 — Zgloszenie naruszenia: ma zastosowanie, jezeli dane osobowe zostang
ujawnione poprzez komunikacje zewnetrzng

11.5. Dyrektywa NIS2 (2022/2555)
11.5.1. Artykut 21(2)(e) — Polityki dotyczace korzystania z systemoéw informatycznych, w tym
platform komunikacyjnych
11.5.2. Artykut 21(2)(f) — Polityki dotyczgce obstugi ryzyk cyberbezpieczenstwa w tancuchu dostaw
i na platformach publicznych

11.6. Rozporzadzenie DORA (2022/2554)
11.6.1. Artykut 14(4) — Obowigzki komunikacyjne wobec klientéw, stron trzecich i organéw po
incydentach operacyjnych

11.7. COBIT 2019
11.7.1. APO09 — Zarzgdzanie umowami o poziomie ustug: obejmuje nadzér nad dostawcami i
stronami trzecimi zwigzanymi z komunikacjg
11.7.2. DSS05 — Zarzgdzanie ustugami bezpieczenstwa: obejmuje ochrone publicznie dostepnych
aktywow cyfrowych
11.7.3. EDMO03 - Zapewnienie optymalizacji ryzyka: podkresla zarzgdzanie ryzykiem reputacyjnym
i ryzykiem zgodnosci zwigzanym z komunikacjg
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