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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 5.1, 5.2, 6.1, 6.2, 8

Ogolne wymagania dotyczace
SZBI oraz zabezpieczen dla
urzgdzen mobilnych i BYOD

ISO/IEC 27002:2022

Zabezpieczenia 5.10-5.13

Szczegotowe zabezpieczenia dla
urzgdzen mobilnych, BYOD oraz
dostepu zdalnego

NIST SP 800-53 Rev.5

AC-19, AC-20, CM-6, MP-7

Kontrole federalne dotyczgce
urzadzen, nos$nikow i konfiguraciji

RODO Artykut 5(1)(f) Ochrona danych osobowych oraz
mobilnych punktéw koncowych

NIS2 Artykut 21(2)(d) Ochrona urzadzen krytycznych dla
dziatalnosci, w tym BYOD

DORA Artykuty 9, 10 Ryzyko ICT i ciggto$¢ dziatania w
odniesieniu do mobilnych punktow
koncowych

COBIT 2019 APO13, DSS01, DSS05 tad IT, operacje oraz
zabezpieczenia ustug
bezpieczenstwa

1. Cel

1.1. Niniejsza polityka okresla obowigzkowe wymagania bezpieczenstwa dotyczace korzystania z
urzadzeh mobilnych, w tym smartfonéw, tabletéw i laptopdéw, podczas uzyskiwania dostepu do

informacji, systemow lub ustug organizacii.

1.2. Reguluje rowniez wykorzystywanie urzgdzeh prywatnych (BYOD) w celu zapewnienia ochrony

danych klientéw i danych biznesowych niezaleznie od wiasciciela urzadzenia.

1.3. Polityka ustanawia spdjne zabezpieczenia dostepu mobilnego, wspiera realizacje celdw certyfikacji
ISO/IEC 27001 oraz zapobiega utracie danych i incydentom bezpieczenstwa wynikajgcym z utraty,

kradziezy lub niewtasciwego uzycia mobilnych punktéw korncowych.

1.4. Zapewnia stosowanie zabezpieczen technicznych i proceduralnych w zakresie korzystania z
urzadzeh mobilnych w organizacjach SME bez dedykowanych zespotéw IT, w tym w Srodowiskach

pracy zdalnej oraz przy korzystaniu z ustug chmurowych.

2. Zakres

2.1. Niniejsza polityka ma zastosowanie do wszystkich pracownikéw, kontraktoréw, stazystéw

i dostawcow ustug, ktorzy:

2.1.1. Uzywajg urzadzenia mobilnego do uzyskiwania dostepu do danych lub systeméw

organizaciji, ich przetwarzania lub przechowywania

2.1.2. kaczg sie z ustugami organizacji, w tym z pocztg elektroniczng, folderami wspotdzielonymi,

aplikacjami chmurowymi lub systemami wewnetrznymi, za posrednictwem firmowej sieci VPN

2.2. Polityka obejmuje:

2.2.1. Wszystkie urzadzenia mobilne: smartfony, tablety, laptopy (wydane przez organizacje lub
prywatne w modelu BYOD)

2.2.2. Wszystkie systemy operacyjne (np. iOS, Android, Windows, macOS)
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2.2.3. Wszystkie lokalizacje (biuro, dom, praca zdalna, przestrzenie publiczne)

2.3. Polityka obowigzuje we wszystkich srodowiskach pracy i musi by¢ stosowana niezaleznie od
wtasnosci urzadzenia.

3. Cele
3.1. Zapobieganie utracie danych: zapewnienie, ze korzystanie z urzgdzen mobilnych nie naraza
danych wrazliwych organizacji ani danych klientéw na nieuprawniony dostep, kradziez lub niewtasciwe
uzycie.
3.2. Okreslenie jasnych zasad BYOD: ustanowienie egzekwowalnych warunkéw korzystania z
urzgdzen prywatnych do celéw stuzbowych z zapewnieniem zabezpieczen prawnych i technicznych.

3.3. Wsparcie zgodnosci regulacyjnej: spetnienie wymagan wynikajgcych z ISO/IEC 27001, RODO,
NIS2 oraz innych obowigzkéw prawnych poprzez egzekwowalne praktyki bezpieczenstwa urzgdzen
mobilnych.

3.4. Ograniczenie ryzyka operacyjnego: zmniejszenie prawdopodobienstwa zaktdcen operacyjnych
spowodowanych niewtasciwym uzyciem urzadzen mobilnych, ich naruszeniem lub awaria.

3.5. Utrzymanie zaufania klientéw: wykazanie klientom i partnerom, ze ich dane pozostajg chronione
nawet wtedy, gdy dostep do nich odbywa sie z urzgdzeh mobilnych lub prywatnych.
4. Role i odpowiedzialnosci

4.1. Dyrektor Generalny (GM):
4.1.1. Odpowiada za niniejszg polityke.
4.1.2. Zatwierdza kazde wykorzystanie dostepu mobilnego oraz BYOD do systemow organizaciji.
4.1.3. Zapewnia, ze porozumienia BYOD sg podpisywane, przechowywane i monitorowane.
4.1.4. Weryfikuje, czy zewnetrzni dostawcy ustug IT stosujg wymagane zabezpieczenia dla
urzgdzeh mobilnych.

4.2. Wyznaczony personel lub wsparcie IT:
4.2.1. Wspiera konfiguracje, rejestracje i przygotowanie urzgdzen mobilnych wykorzystywanych do
pracy.
4.2.2. Wdraza kontrole dostepu dotyczgce urzadzen mobilnych, ograniczenia aplikacji oraz zasady
monitorowania.

4.2.3. Wspiera reagowanie na incydenty dotyczgce urzgdzeh mobilnych (urzadzenia utracone,
skradzione lub naruszone).

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac

dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji

9.1. Coroczny przeglad

9.1.1. Dyrektor Generalny (GM) musi dokonywa¢ przegladu niniejszej polityki co najmniej raz na
12 miesiecy.
9.1.2. Przeglad musi potwierdza¢ dalsze dostosowanie do wymagan ISO/IEC 27001, rozwoju
technologii mobilnych oraz zmian w dziatalnosci biznesowej.

9.1.3. Aktualizacje muszg réwniez uwzglednia¢ ostatnie incydenty, wyniki audytéw oraz zmiany
regulacyjne (np. RODO, NIS2, DORA).

9.2. Zdarzenia uruchamiajace przeglad dorazny

9.2.1. Niniejsza polityka musi zostaé niezwlocznie zaktualizowana, jezeli wystapi
ktérekolwiek z ponizszych zdarzen:
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9.2.1.1. Powazny incydent bezpieczenstwa dotyczgcy urzgdzen mobilnych (np. naruszenie
zwigzane z utraconym lub przejetym urzgdzeniem)

9.2.1.2. Zmiana obstugiwanych platform lub narzedzi do zarzgdzania urzagdzeniami mobilnymi

9.2.1.3. Zmiana prawna lub regulacyjna wplywajgca na uzywanie urzadzenh prywatnych lub
ochrone danych

9.2.1.4. Wprowadzenie nowych aplikacji, ustug lub narzedzi stron trzecich uzywanych na
urzgdzeniach mobilnych

9.3. Dokumentowanie zmian
9.3.1. Wszystkie przeglady i aktualizacje muszg by¢é dokumentowane, w tym data przegladu,
wprowadzone zmiany oraz zatwierdzenie przez GM
9.3.2. Historia wersji musi by¢ przechowywana do celéw audytowych

9.4. Komunikacja i dostep
9.4.1. GM musi zapewni¢, ze wszyscy uzytkownicy (pracownicy, kontraktorzy, strony trzecie)
zostang poinformowani o zmianach
9.4.2. Zaktualizowane wersje muszg by¢ tatwo dostepne, na przyktad w folderach wspoétdzielonych
lub na platformach wewnetrznych

10. Polityki powigzane i zaleznosci

10.1. Niniejsza polityka stanowi czes¢ ogélnego zestawu polityk bezpieczenstwa informacji dla

organizacji SME i musi by¢ stosowana lgcznie z nastepujacymi dokumentami:
10.1.1. P4S - Polityka kontroli dostepu: okresla wymagania dotyczgce zarzadzania bezpiecznym
dostepem do systemow, w tym dostepu realizowanego z urzgdzen mobilnych. Wymusza wtasciwe
praktyki zarzgdzania hastami i kontrole sesiji.
10.1.2. P8S — Polityka $wiadomosci i szkolen w zakresie bezpieczenstwa informaciji: zapewnia, ze
uzytkownicy sg szkoleni w zakresie bezpiecznego korzystania z urzgdzeh mobilnych, zgtaszania
incydentéw oraz warunkéw BYOD.
10.1.3. P17S — Polityka ochrony danych i prywatnosci: ustanawia zgodne z RODO zasady
postepowania z danymi osobowymi i danymi organizacji na platformach mobilnych, szczegélnie
gdy do pracy wykorzystywane sg urzgdzenia prywatne.
10.1.4. P9S — Polityka pracy zdalnej: zapewnia spo6jno$¢ z wymaganiami dotyczgcymi korzystania
z urzadzen mobilnych podczas pracy poza siedzibg organizacji lub z domu, w tym w zakresie
postepowania z urzgdzeniami i zabezpieczen dostepu sieciowego.
10.1.5. P30S — Polityka reagowania na incydenty: okresla zasady reagowania na incydenty
zwigzane z urzgdzeniami mobilnymi, w tym urzgdzeniami naruszonymi lub utraconymi.

10.2. tacznie polityki te tworzg kompletny zestaw zabezpieczen dla urzgdzeh mobilnych w

organizacjach SME bez dedykowanego personelu IT, zapewniajgc egzekwowalno$¢, przejrzystosc

oraz gotowos$¢ do certyfikacji.

11. Normy i ramy odniesienia
11.1. Niniejsza polityka wspiera petne dostosowanie do nastepujgcych norm bezpieczenstwa i

zgodnosci:
11.2. ISO/IEC 27001:
11.2.1. Klauzula 5.1 — Przywddztwo i zaangazowanie: zapewnia nadzér kierownictwa i

rozliczalno$¢ w odniesieniu do dostepu mobilnego i BYOD

11.2.2. Klauzula 6.1 — Dziatania dotyczace ryzyk i szans: wymaga oceny i postepowania z ryzykami
bezpieczenstwa urzadzen mobilnych
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11.2.3. Klauzula 8.1 — Planowanie i nadzér operacyjny: wymaga spojnych procedur dostepu
mobilnego w celu ochrony danych biznesowych

11.3. ISO/IEC 27002:
11.3.1. Zabezpieczenia 5.10 (korzystanie z urzadzen mobilnych), 5.11 (telepraca), 5.12 (dostep
zdalny) i 5.13 (BYOD): zapewniajg wytyczne wdrozeniowe dotyczgce zarzgdzania ryzykiem
urzgdzen w konteks$cie matej organizaciji

11.4. NIST SP 800-53 Rev.5:
11.4.1. AC-19 — kontrola dostepu dla urzagdzen mobilnych: wymaga ustawien bezpieczenstwa dla
autoryzowanego uzycia urzagdzen mobilnych
11.4.2. AC-20 — korzystanie z systemoéw zewnetrznych: reguluje ryzyka zwigzane z BYOD i
dostepem zdalnym
11.4.3. CM-6 — ustawienia konfiguracji: wymusza bezpieczne ustawienia domysine i dostosowane
na platformach mobilnych
11.4.4. MP-7 — korzystanie z no$nikow: odnosi sie do wiasciwego uzycia i ograniczen dotyczacych
nos$nikdéw przenosnych oraz dostepu do danych

11.5. RODO (2016/679):
11.5.1. Artykut 5(1)(f) — integralnos¢ i poufnosé: wymaga ochrony danych poprzez odpowiednie
zabezpieczenie danych osobowych, szczegdlnie na platformach mobilnych
11.5.2. Artykut 32 — bezpieczenstwo przetwarzania: naktada obowigzek stosowania odpowiednich
srodkow technicznych i organizacyjnych w celu zabezpieczenia danych, do ktérych uzyskuje sie
dostep lub ktore sg przechowywane na urzgdzeniach mobilnych

11.6. Dyrektywa NIS2 (UE 2022/2555):
11.6.1. Artykut 21(2)(d) — $rodki bezpieczenstwa urzadzen: wymaga stosowania zabezpieczen dla
sprzetu i oprogramowania wykorzystywanego do uzyskiwania dostepu do systemow krytycznych
dla dziatalnosci, w tym urzadzenh prywatnych

11.7. Rozporzadzenie DORA (UE 2022/2554):
11.7.1. Artykut 9 — ramy zarzgdzania ryzykiem ICT. wymaga ochrony mobilnych punktow
koncowych wykorzystywanych do krytycznej komunikacji biznesowej i ustug chmurowych
11.7.2. Artykut 10 — ciggto$¢ dziatania ICT. wymusza utrzymanie bezpiecznego dostepu do
systemow biznesowych nawet podczas zaktdcen lub pracy zdalnej

11.8. COBIT 2019:
11.8.1. APO13 — zarzadzanie bezpieczehstwem: wymaga, aby organizacja stosowata polityki
dotyczace urzadzen mobilnych i BYOD zgodnie z ryzykiem organizacji
11.8.2. DSS01 - zarzadzanie operacjami: zapewnia techniczne wdrozenie mechanizmdéw
bezpiecznego dostepu
11.8.3. DSS05 - zarzadzanie ustugami bezpieczenstwa: reguluje udziat stron trzecich w
utrzymaniu bezpiecznych srodowisk mobilnych oraz koordynacje reagowania na incydenty
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