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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 9.2, 10

Audyty wewnetrzne, ciggte
doskonalenie oraz usuwanie
niezgodnosci

ISO/IEC 27002:2022

Srodki kontrolne 5.35, 5.37

Planowane przeglady wewnetrzne,
niezalezne przeglady proceséw
realizowanych w outsourcingu

NIST SP 800-53 Rev.5

CA-2, CA-7, AU-6

Oceny bezpieczenstwa, ciggte
monitorowanie zgodno$ci,
przeglad, analiza i raportowanie
audytowe

RODO

Artykuty 24 i 32

Audyt srodkow technicznych i
organizacyjnych oraz dowody
skutecznosci zabezpieczen

Dyrektywa NIS2 Artykut 21(2)(f) Proaktywny przeglad oraz
zgodnos$c¢ oparta na dowodach
Rozporzgdzenie DORA Artykut 10 Zarzadzanie ryzykiem ICT,

monitorowanie i raportowanie

COBIT 2019 MEAO1, MEAO3 Monitorowanie i ocena zgodnosci
oraz gotowos$c¢ do przegladéw
prowadzonych przez strony trzecie

1. Cel

1.1 Niniejsza polityka okre$la podejscie organizacji do prowadzenia audytéw wewnetrznych, weryfikacji
srodkéw kontroli bezpieczenstwa oraz monitorowania zgodnosci z wymaganiami regulacyjnymi.
Zapewnia, ze wszystkie srodki kontrolne, polityki, systemy i dostawcy ustug podlegajg regularnemu i

ustrukturyzowanemu przegladowi.

1.2 Celem polityki jest wykrywanie nieskutecznosci srodkéw kontroli, zapobieganie niezgodnosciom
oraz wykazywanie nalezytej starannosci zgodnie z ISO/IEC 27001, RODO i powigzanymi ramami

odniesienia.

1.3 Polityka umozliwia MSP utrzymanie kontroli operacyjnej i gotowosci do certyfikacji, nawet bez
wydzielonej funkcji zgodnos$ci, poprzez stosowanie prostych, powtarzalnych list kontrolnych oraz

ustalen priorytetyzowanych wedtug ryzyka.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich dziatdw wewnetrznych oraz zewnetrznych dostawcéw ustug realizujgcych

obowigzki zwigzane z systemami IT, danymi osobowymi i systemami krytycznymi dla biznesu,

2.1.2 wszystkich srodkéw kontroli i systemdéw objetych zakresem Systemu Zarzgdzania

Bezpieczenstwem Informac;ji (SZBI),

2.1.3 wszystkich audytow wewnetrznych, przegladéw srodkdw kontroli bezpieczenstwa i kontroli
zgodnosci — niezaleznie od tego, czy sg realizowane wewnetrznie, czy przez konsultanta

zewnetrznego, klienta lub organ regulacyjny.
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2.2 Niniejsza polityka ma réwniez zastosowanie do gromadzenia dowodéw i raportowania na
potrzeby:

2.2.1 audytow certyfikacyjnych i recertyfikacyjnych ISO/IEC 27001,
2.2.2 audytéw ochrony danych prowadzonych na podstawie RODO lub wymagan umownych,
2.2.3 kwestionariuszy bezpieczenstwa inicjowanych przez klientéw lub przeglagdéw due diligence,

2.2.4 wszelkich przegladdéw regulacyjnych lub niezaleznych prowadzonych na podstawie NIS2 lub
DORA, jezeli majg zastosowanie.

3. Cele

3.1 Zapewnienie, ze wszystkie kluczowe srodki kontrolne i polityki sg regularnie poddawane
przegladowi pod katem skutecznosci i zgodnosci.

3.2 Utrzymywanie $ciezek audytowych oraz zapisow dziatan korygujgcych w celu wykazania
rozliczalnosci i doskonalenia.

3.3 Przygotowanie do certyfikacji, recertyfikacji i programéw zapewnienia dla klientéow (np. ISO 27001,
onboarding dostawcy).

3.4 Wczesna identyfikacja luk w celu umozliwienia szybkiego podjecia dziatann naprawczych, zanim
problemy eskalujg lub doprowadza do naruszenia obowigzkdéw.

3.5 Umozliwienie Dyrektorowi Generalnemu i dostawcy wsparcia IT koordynacji przeglgdoéw przy
minimalnej ztozonosci, z zachowaniem wynikéw mozliwych do obrony podczas audytu lub kontroli.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)
4.1.1 sprawuje nadzér nad programem audytéw,
4.1.2 zatwierdza plany przegladéw wewnetrznych i ustalenia,
4.1.3 przypisuje dziatania korygujgce i monitoruje ich realizacje,
4.1.4 upowaznia do zaangazowania zewnetrznych audytoréw lub konsultantow.
4.2 Dostawca ustug IT / Administrator

4.2.1 dostarcza dowody podczas audytéw wewnetrznych i zewnetrznych (np. logi, konfiguracje,
zapisy kontroli dostepu),

4.2.2 wspiera weryfikacje techniczng (np. status kopii zapasowych, zgodno$¢ w zakresie
poprawek),
4.2.3 utrzymuje repozytorium dowoddéw audytowych.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad polityki i planu audytow

9.1.1 Dyrektor Generalny (GM) musi dokonaé¢ przegladu niniejszej polityki i harmonogramu
audytéw co najmniej raz w roku.

9.1.2 Przeglad musi obejmowa¢ ocene:
9.1.2.1 skutecznosci audytow w identyfikowaniu luk,
9.1.2.2 wskaznika realizacji audytow i dziatan korygujacych,
9.1.2.3 zmian w majgcych zastosowanie wymaganiach prawnych, regulacyjnych Ilub
certyfikacyjnych.

9.2 Aktualizacje inicjowane zdarzeniami
9.2.1 Polityka musi zosta¢ poddana przeglgdowi i zaktualizowana, gdy:
9.2.2 audyt certyfikacyjny lub audyt nadzoru zakonczy sie istotng niezgodnoscia,

Page 3 of 5



9.2.3 zmianie ulegng ramy prawne lub regulacyjne (np. nowe wytyczne dotyczgce RODO, krajowe
wdrozenie NIS2),
9.2.4 zmiany biznesowe wptyng na systemy, procesy lub dostawcéw objetych zakresem audytu,
9.2.5 krytyczny incydent lub naruszenie ujawni wczesniej niewykryte luki w srodkach kontroli.

9.3 Dokumentowanie aktualizacji
9.3.1 Wszystkie zmiany muszg by¢ odnotowywane w rejestrze historii wers;ji polityki.
9.3.2 Aktualizacje muszg zosta¢ przekazane wszystkim cztonkom zespotu zaangazowanym w
audyty.
9.3.3 Do zaktualizowanej polityki nalezy dotgczy¢ podsumowanie zmian w celu zapewnienia ich
zrozumienia.

10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest wspierana przez kilka innych polityk MSP i wzmacnia ich stosowanie:

10.1.1 P1S — Polityka bezpieczenstwa informaciji: okresla bazowy poziom oczekiwan wobec
srodkow kontroli i wymaga ich weryfikacji w drodze audytéw.

10.1.2 P2S — Polityka rol i odpowiedzialnosci w ramach fadu zarzgdczego: ustanawia rozliczalnos¢
za planowanie audytdw, ich realizacje oraz odpowiedzialnos¢ za dziatania korygujace.

10.1.3 P6S — Polityka zarzadzania ryzykiem: identyfikuje stabosci srodkéw kontroli ujawnione w
audytach i zapewnia dokumentowanie ustaleh w rejestrze ryzyk.

10.1.4 P17S — Polityka ochrony danych i prywatnosci: okresla srodki kontroli RODO podlegajgce
audytowi, w tym przetwarzanie danych, reagowanie na naruszenia i klauzule informacyjne.

10.1.5 P22S — Polityka rejestrowania zdarzen i monitorowania: dostarcza logi audytowe i dane
kryminalistyczne wykorzystywane podczas przegladdw zgodnosci i kontroli.
10.1.6 P30S — Polityka reagowania na incydenty: wymaga okresowego audytu zapiséw incydentow
i przegladow po incydencie w celu weryfikacji skutecznosci reakgciji.
10.1.7 P31S — Polityka gromadzenia dowododw i kryminalistyki: okresla procedury pozyskiwania
weryfikowalnych dowodéw z zachowaniem tancucha nadzoru podczas audytéw.

10.2 tagcznie polityki te tworzg zamkniete Srodowisko kontrolne, ktére umozliwia weryfikacje

wewnetrzng, zewnetrzne zapewnienie oraz tad zarzadczy zgodny z normami.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001:

11.1.1 Klauzula 9.2 — wymaga prowadzenia audytéw wewnetrznych w celu oceny skutecznosci
SZBI oraz zgodnosci z wymaganiami.

11.1.2 Klauzula 10.1 — wymaga ciggtego doskonalenia na podstawie wynikéw audytéw oraz
usuwania niezgodnosci.

11.2 ISO/IEC 27002:
11.2.1 Srodek kontrolny 5.35 — wymaga planowanych przeglagdéw wewnetrznych $rodkéw kontroli
i procesow.

11.2.2 Srodek kontrolny 5.37 — podkreéla znaczenie niezaleznych przegladéw, zwtaszcza dla
procesow realizowanych w outsourcingu.

11.3 NIST SP 800-53 Rev.5:

11.3.1 CA-2 — Oceny bezpieczenstwa: wymaga audytowania wdrozonych srodkéw kontroli w celu
potwierdzenia ich skutecznosci.

11.3.2 CA-7 — Ciagte monitorowanie zgodnosci: podkresla proaktywne wykrywanie stabosci
srodkow kontroli i ich przeglad.
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11.3.3 AU-6 — Przeglad, analiza i raportowanie audytowe: wymaga regularnej analizy logow
audytowych i ustalen oraz ich rozliczenia.
11.4 RODO:
11.4.1 Artykuty 24 i 32 — wymagajg wdrozenia i audytowania $rodkéw technicznych i
organizacyjnych, w tym dowoddéw skutecznosci srodkéw kontroli i doskonalenia w czasie.
11.5 Dyrektywa UE NIS2 (2022/2555):
11.5.1 Artykuty 20-21 — wymagajg proaktywnego przegladu srodkéw kontroli, zgodnos$ci opartej na
dowodach oraz zapewnienia przesledzalnosci audytowej dla podmiotéw kluczowych i waznych.
11.6 COBIT 2019:
11.6.1 MEAO1 — Monitorowanie, ocena i ocena wydajnosci oraz zgodnosci: wymaga okresowej
oceny wydajnosci proceséw i srodkéw kontroli wzgledem norm i celow.
11.6.2 MEAO3 - Zapewnienie zgodnosci z wymaganiami zewnetrznymi: koncentruje sie na
monitorowaniu wewnetrznym oraz gotowosci do audytéw stron trzecich i przegladow
regulacyjnych.
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