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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzule 6.1, 6.3, 8
ISO/IEC 27002:2022 Srodki kontrolne 5.29, 5.30
NIST SP 800-53 Rev.5 CP-2, CP-4, CP-6, CP-7
RODO Artykuty 32, 33
Dyrektywa NIS2 Artykut 21(2)(f)
Rozporzadzenie DORA Artykut 10
COBIT 2019 DSS04
1. Cel

1.1 Niniejsza polityka zapewnia, ze organizacja moze utrzymac ciggto$¢ operacyjng oraz odtworzyé¢
kluczowe ustugi IT w trakcie i po wystgpieniu zdarzen zaktdcajgcych, takich jak przerwy w zasilaniu,
cyberataki, ataki ransomware lub awarie systemaow.

1.2 Okresla ona przejrzyste ramy planowania ciggtosci dziatania i odtwarzania po awarii (BC/DR),
dostosowane do potrzeb MSP bez wydzielonych zespotéw IT.

1.3 Polityka wspiera organizacje w spetnianiu obowigzkowych wymagan wynikajacych z ISO/IEC
27001:2022, RODO, NIS2, DORA oraz COBIT 2019, a jednocze$nie wzmacnia odpornos$¢ operacyjng
i zaufanie klientéw.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich systeméw i ustug krytycznych dla dziatalnosci biznesowej (np. poczty
elektronicznej, pamieci masowej w chmurze, platform fakturowania, rejestrow klientow)

2.1.2 wszystkich pracownikéw oraz zewnetrznych dostawcéw ustug IT odpowiedzialnych za
gotowos$¢ BC/DR i realizacje dziatarn w tym zakresie
2.1.3 wszystkich rodzajow zaktécen, w tym incydentéw cyberbezpieczenstwa, awarii sprzetu, utraty
zasilania, zalania oraz braku dostepu do biura
2.2 Polityka obejmuje:
2.2.1 zarzadzanie kopiami zapasowymi
2.2.2 planowanie ciggtosci dziatania (BCP)
2.2.3 dziatania zwigzane z odtwarzaniem po awarii
2.2.4 szkolenia personelu i testowanie
2.2.5 procedury reagowania prawnego i regulacyjnego
3. Cele
3.1 Ochrone zdolnos$ci organizacji do swiadczenia kluczowych ustug mimo nieplanowanych zaktécen.
3.2 Zapewnienie terminowego odtworzenia systeméw i danych przy uzyciu zdefiniowanych celéw
czasu odtworzenia (RTO).
3.3 Umozliwienie catemu personelowi stosowania procedur ciggtosci dziatania w sytuacjach
kryzysowych przy minimalnym ryzyku nieporozumien.
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3.4 Utrzymanie zgodnosci z przepisami dotyczacymi ochrony danych i odpornosci operacyjnej, w tym
z art. 32 RODO i art. 21 NIS2.
3.5 Ustanowienie praktycznej i testowalnej strategii ciggtosci dziatania i odtwarzania, odpowiedniej dla
MSP.
4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)
4.1.1 Odpowiada za proces BC/DR oraz za niniejszg polityke.
4.1.2 Zatwierdza plan ciggto$ci dziatania (BCP).
4.1.3 Koordynuje reagowanie na incydenty oraz komunikacje wewnetrzng podczas zaktécen.

4.1.4 Dokonuje wymaganych zgtoszen regulacyjnych (np. zgtoszen naruszen na podstawie
RODO).

4.2 Dostawca ustug IT / Administrator systemoéw
4.2.1 Utrzymuije i testuje kopie zapasowe.
4.2.2 Realizuje procedury odtwarzania po awarii po ich uruchomieniu.

4.2.3 Dokumentuje wszystkie dziatania odtworzeniowe oraz zdarzenia zwigzane z przywracaniem
systemow.

4.2.4 Niezwtocznie zgtasza krytyczne incydenty IT do GM.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad polityki i planu

9.1.1 Dyrektor Generalny (GM) musi zapewni¢ formalny przeglad niniejszej polityki oraz
powigzanego z nig planu ciggtosci dziatania (BCP) co najmniej raz w roku.
9.1.2 Przeglad musi obejmowaé¢:
9.1.2.1 ocene nowych lub pojawiajgcych sie ryzyk
9.1.2.2 ponowng walidacje RTO/RPO
9.1.2.3 weryfikacje informacji o dostawcach i danych kontaktowych
9.1.2.4 dostosowanie do zmian w systemach IT, obowigzkach prawnych lub dziatalno&ci
operacyjnej
9.2 Aktualizacje uruchamiane zdarzeniem
9.2.1 Niniejsza polityka musi by¢é réwniez aktualizowana w odpowiedzi na:
9.2.1.1 powazne incydenty lub zaktdcenia, w szczegdlnoSci jezeli cele nie zostaly osiggniete
9.2.1.2 nowe obowigzki prawne lub regulacyjne (np. zmiany w DORA)
9.2.1.3 zmiany w systemach krytycznych, platformach chmurowych lub personelu
9.2.1.4 ustalenia wynikajgce z corocznych testow BCP/DR
9.3 Proces kontroli zmian
9.3.1 Wszystkie zmiany muszg by¢ zatwierdzane przez GM.
9.3.2 Nalezy prowadzi¢ rejestr historii wersji, obejmujacy date, opis zmiany oraz osobe
zatwierdzajgca.
9.3.3 Zaktualizowana polityka musi zosta¢ ponownie przekazana catemu wtasciwemu personelowi,
w tym dostawcy ustug IT oraz kierownikom dziatow.
9.4 Dokumentowanie wnioskéw
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9.4.1 Po testach lub rzeczywistych zakt6ceniach udokumentowane wnioski muszg by¢
wykorzystywane przy kolejnych aktualizacjach.

9.4.2 Przeglady te muszg rowniez obejmowac¢ oceny wynikdw dostawcdéw oraz sprawdzenie
adekwatnosci reakgiji.

10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest scisle powigzana z nastepujacymi politykami SME:
10.1.1 P1S — P01 Polityka bezpieczenstwa informacji: okresla nadrzedne cele bezpieczenstwa,
ktdre muszg wspiera¢ praktyki ciggtosci dziatania i odtwarzania.

10.1.2 P4S — Polityka kontroli dostepu: umozliwia awaryjne cofniecie dostepu lub przywrécenie
dostepu uzytkownikéw w scenariuszach zaktécenia dziatalnosci.

10.1.3 P6S — Polityka zarzgdzania ryzykiem: stanowi podstawe identyfikacji, oceny i priorytetyzaciji
ryzyk zwigzanych z ciggtoscig dziatania.

10.1.4 P8S — Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informaciji: zapewnia
przygotowanie pracownikéw do dziatania podczas zaktécen i zrozumienie BCP.

10.1.5 P15S — Polityka tworzenia kopii zapasowych i odtwarzania: okresla szczegétowe procedury
techniczne stuzgce ochronie dostepnosci danych i ich odzyskiwaniu.

10.1.6 P17S - Polityka ochrony danych i prywatno$ci: zapewnia, ze planowanie ciggtosci dziatania
uwzglednia ochrone danych osobowych i pozostaje zgodne z RODO w trakcie i po incydentach.

10.1.7 P22S - Polityka logowania i monitorowania: wspiera wykrywanie zdarzen mogacych
uruchomi¢ procesy BC/DR oraz zapewnia $lady audytowe po zaktéceniu.

10.1.8 P30S — Polityka reagowania na incydenty: bezposrednio poprzedza uruchomienie procesu
odtwarzania w przypadku incydentéw cyberbezpieczenstwa lub incydentéw operacyjnych.

10.1.9 P31S — Polityka gromadzenia materiatu dowodowego i kryminalistyki cyfrowej: zapewnia
zabezpieczenie dowoddéw cyfrowych podczas scenariuszy ciggtosci dziatania na potrzeby
zgodnosci, ubezpieczenia lub dochodzenia.

10.2 Polityki te tworzg spdjne, zapewniajgce gotowos¢ do audytu ramy odpornosci, rozliczalnosci i
ciggtosci kontroli we wszystkich dziataniach SME.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001:

11.1.1 Klauzula 6.1 — wymaga planowania i postepowania opartego na ryzyku, w tym w zakresie
ciggtosci dziatania i odtwarzania.

11.1.2 Klauzula 6.3 — podkresla potrzebe ciggtego doskonalenia po wystgpieniu zakiécen.

11.1.3 Klauzula 8.1 — naktada obowigzek stosowania srodkéw kontroli operacyjnej, w tym
udokumentowanych srodkéw ciggtosci dziatania.

11.2 ISO/IEC 27002:

11.2.1 Srodek kontrolny 5.29 — wymaga ustanowienia i utrzymywania rozwigzan w zakresie
ciggtosci dziatania.

11.2.2 Srodek kontrolny 5.30 — wymaga testowania i przegladu tych rozwigzan.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-2 — definiuje wymagania dotyczgce planowania awaryjnego.
11.3.2 CP-4 — naktada obowigzek szkolen z zakresu planowania awaryjnego dla personelu
organizaciji.
11.3.3 CP-6 — obejmuje wymagania dotyczace alternatywnej lokalizacji przechowywania.
11.3.4 CP-7 — okres$la wymagania dotyczace alternatywnej lokalizacji przetwarzania.
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11.4 RODO:
11.4.1 Artykut 32 — wymaga stosowania srodkéw zapewniajgcych ciggtg dostepnosc¢ i odpornosc
systemow oraz ustug przetwarzania.
11.4.2 Artykut 33 — uruchamia obowigzki zgtoszenia naruszenia w przypadkach, gdy
nieskutecznosé ciggtosci dziatania prowadzi do naruszenia ochrony danych osobowych.

11.5 Dyrektywa UE NIS2 (2022/2555):
11.5.1 Artykut 21(2)(f) — wymaga planowania ciggtosci dziatania i zdolnosci zarzgdzania
kryzysowego jako warunku gotowosci na ryzyko cybernetyczne.

11.6 Rozporzadzenie UE DORA (2022/2554):
11.6.1 Artykut 10 — naktada obowigzek wdrozenia testowania cyfrowej odpornosci operacyjnej oraz
zdolnosci odtworzeniowych, w szczegdlnosci dla MSP z sektora finansowego.

11.7 COBIT 2019:

11.7.1 DSS04 — Zarzadzanie ciggtoscig: zawiera wytyczne w zakresie tadu korporacyjnego dla
utrzymywania i walidacji odpornosci operacyjnej, w tym w zakresie odpowiedzialnosci, testowania,
integracji dostawcow i przeglagdéw po zdarzeniu.
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