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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 6.1, 6.3, 8

Planowanie oparte na ryzyku,
dziatania doskonalgce oraz
zabezpieczenia operacyjne
zapewniajgce integralnosc
materiatu dowodowego

ISO/IEC 27002:2022

Srodki kontrolne 5.24-5.27

Wytyczne dotyczace
bezpiecznego postepowania,
przegladéw po incydencie oraz
doskonalenia opartego na
materiale dowodowym

ISO/IEC 27035-3:2016

Klauzule 6.3,6.4, 7

Zapewnia wiasciwe planowanie,
zgodne z prawem gromadzenie
oraz bezpieczne postgpowanie z
cyfrowym materiatem dowodowym
wraz z dokumentacjg fancucha
nadzoru

NIST SP 800-53 Rev. 5

IR-07, IR-08, AU-09, AU-12, PE-18

Gotowos¢ kryminalistyczna,
ochrona logéw audytowych oraz
skuteczna integracja z
reagowaniem na incydenty

RODO

Artykuty 33, 34

Dokumentowanie i
identyfikowalno$¢ naruszen
ochrony danych osobowych

Dyrektywa NIS2

Artykut 23

Identyfikowalne zgtaszanie
incydentow i bezpieczne
postepowanie z materiatem
dowodowym

Rozporzadzenie DORA

Artykut 17(1), 17(2)

Zapewnia gromadzenie,
przechowywanie i retencje
materiatu dowodowego dla
incydentow zwigzanych z ICT,
poprawnos$¢ kryminalistyczng oraz
obstuge zapytan regulacyjnych

COBIT 2019 DSS05.06, DSS05.07 Wiarygodne rejestrowanie i
uporzadkowane postepowanie z
materialem dowodowym na
potrzeby bezpiecznych dochodzen
podlegajgcych kontroli audytowej

1. Cel

1.1. Niniejsza polityka okresla zasady postepowania organizacji z cyfrowym materialem dowodowym
zwigzanym z incydentami bezpieczenstwa, naruszeniami ochrony danych lub postepowaniami
wewnetrznymi. Zapewnia, ze materiat dowodowy jest gromadzony, przechowywany i zabezpieczany w
sposéb zgodny z wymaganiami prawnymi oraz zapewniajgcy gotowos¢ do audytu, wspierajgc zaréwno

decyzje wewnetrzne, jak i potencjalne dziatania zewnetrzne.
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1.2. Polityka umozliwia matym organizacjom ochrone integralnosci logow, plikdw i obrazéw systeméw
przy jednoczesnym wykazaniu nalezytej starannosci zgodnie z ISO/IEC 27001, RODO oraz
powigzanymi normami.
1.3. Polityka wspiera gotowos$¢ kryminalistyczng bez konieczno$ci utrzymywania zaawansowanych
zasobow technicznych lub petnoetatowego zespotu IT poprzez okreslenie jasnych odpowiedzialnosci,
procesow oraz wymagan dotyczgcych okresu przechowywania.
2. Zakres
2.1. Niniejsza polityka ma zastosowanie do:
2.1.1. wszystkich pracownikéw, dostawcéw ustug IT oraz konsultantdw zewnetrznych
zaangazowanych w reagowanie na incydenty, dochodzenia lub analize naruszen
2.1.2. wszystkich systeméw firmowych, w tym laptopdw, urzgdzen mobilnych, serwerdw, kont
poczty elektronicznej, platform SaaS oraz pamieci masowej w chmurze (np. Microsoft 365, Google
Workspace)
2.1.3. kazdego zdarzenia wymagajgcego materiatu dowodowego na potrzeby wewnetrznych
dziatan dyscyplinarnych, obrony prawnej, roszczen ubezpieczeniowych lub kontaktéw z organami
regulacyjnymi
2.2. Obejmuje to zaréwno zdarzenia rzeczywiste, jak i podejrzewane, zwigzane z:
2.2.1. wyciekiem danych
2.2.2. zagrozeniami wewnetrznymi lub niewtasciwym uzyciem
2.2.3. naruszeniami bezpieczenstwa (np. ztosliwym oprogramowaniem, nieuprawnionym
dostepem)
2.2.4. skargami klientéw wymagajgcymi potwierdzenia w formie cyfrowej
2.2.5. zapytaniami organéw regulacyjnych lub organéw scigania
3. Cele
3.1. Zapewnienie, ze caty materiat dowodowy jest gromadzony i obstugiwany w sposoéb utrzymujgcy
jego integralnos¢, autentycznosc¢ oraz tancuch nadzoru.

3.2. Zapobieganie przypadkowej modyfikacji, usunieciu lub niewtasciwej obstudze logow, plikoéw lub
obrazéw systemow, ktére mogg by¢ potrzebne do dochodzen.

3.3. Zapewnienie spbjnego podejscia do zarzadzania materiatem dowodowym, ktére podlega Sciezce
audytu i spetnia wymagania prawne oraz regulacyjne (np. zgtoszenie naruszenia zgodnie z RODO,
identyfikowalno$¢ wymagana przez NIS2).

3.4. Okreslenie jasnych rdl i odpowiedzialnosci w celu zapewnienia szybkiego, bezpiecznego i
zgodnego z prawem zabezpieczania materiatu dowodowego podczas incydentéw bezpieczenstwa.

3.5. Wspieranie gotowosci kryminalistycznej na poziomie MSP przy jednoczesnym ograniczeniu
ztozonosci i unikaniu zaktécen w biezgcej dziatalnosci operacyjnej.

4. Role i odpowiedzialnosci
4.1. Dyrektor Generalny (GM)

4.1.1. Zatwierdza wszystkie formalne dochodzenia wymagajgce gromadzenia materiatu
dowodowego.
4.1.2. Dokonuje przegladu i zatwierdza raporty z incydentéw obejmujgce potencjalne dziatania
prawne lub dyscyplinarne.
4.1.3. Decyduje, czy nalezy powiadomi¢ zewnetrznego doradce prawnego lub organy regulacyjne.
4.1.4. Zapewnia regularny przeglad i aktualizacje polityki.

4.2. Dostawca ustug IT / administrator systemu
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4.2.1. Gromadzi i zabezpiecza cyfrowy materiat dowodowy zgodnie z bezpiecznymi procedurami.
4.2.2. Dokumentuje znaczniki czasu, szczegdty systemowe oraz wykonane czynnosci.
4.2.3. Zabezpiecza wszystkie zgromadzone materiaty w chronionej lokalizacji.
4.2.4. Wspiera analize kryminalistyczna, jezeli jest wymagana.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1. Coroczny przeglad polityki

9.1.1. Niniejsza polityka musi by¢ przegladana co najmniej raz na 12 miesiecy przez
Dyrektora Generalnego (GM) w celu potwierdzenia:

9.1.1.1. zgodnosci ze srodkami kontrolnymi zatgcznika A do normy ISO/IEC 27001
9.1.1.2. dalszej adekwatnosci wobec aktualnych platform cyfrowych i ustug IT

9.1.1.3. adekwatnosci procedur rejestrowania, okresu przechowywania materiatu
dowodowego oraz gotowosci kryminalistyczne;j

9.2. Zdarzenia inicjujgce zmiane polityki
9.2.1. Polityka musi by¢ réwniez przeglagdana i aktualizowana po:
9.2.1.1. kazdym istotnym incydencie wymagajgcym gromadzenia materiatu dowodowego

9.2.1.2. nieudanym audycie lub Zadaniu organu regulacyjnego, w ramach ktérego
zakwestionowano integralno$¢ materiatu dowodowego

9.2.1.3. wdrozeniu nowych narzedzi lub procedur reagowania na incydenty lub monitorowania
systemow
9.2.1.4. zmianach prawnych (np. aktualizacji wytycznych RODO lub NIS2)
9.3. Zatwierdzanie zmian i dystrybucja

9.3.1. Wszystkie zmiany muszg zostaé poddane przegladowi i zatwierdzone przez GM

9.3.2. Zaktualizowana wersja musi zostaé przekazana:
9.3.2.1. dostawcom ustug IT i konsultantom zaangazowanym w dochodzenia
9.3.2.2. wszystkim osobom odpowiedzialnym za administrowanie systemami

9.3.3. Zaktualizowana kopia musi by¢ przechowywana w archiwum polityk organizacji i
udostepniana audytorom na zgdanie
10. Powigzane polityki i zaleznosci

10.1. Niniejsza polityka jest powigzana z nastepujacymi politykami dostosowanymi do potrzeb

MSP:
10.1.1. P2S — Polityka rdl i odpowiedzialnosci w ramach tadu zarzadczego: ustanawia uprawnienia
w zakresie dochodzen incydentéw, decyzji dotyczacych materiatu dowodowego oraz eskalaciji
prawnej.
10.1.2. P4S — Polityka kontroli dostepu: zapewnia, ze podczas dochodzen dostep do systemow
wrazliwych i logéw majg wytgcznie osoby upowaznione.
10.1.3. P22S - Polityka logowania i monitorowania: dostarcza dane zrédtowe wykorzystywane jako
materiat dowodowy oraz okresla wymagania dotyczgce okresu przechowywania, kontroli dostepu
i rejestrowania.
10.1.4. P30S - Polityka reagowania na incydenty: inicjuje potrzebe gromadzenia materiatu
dowodowego i okresla przebieg operacyjny prowadzacy do zabezpieczenia materialu do celéow
kryminalistycznych.
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10.1.5. P17S — Polityka ochrony danych i prywatnosci: zapewnia, ze wszelkie dane osobowe
gromadzone jako materiat dowodowy sg przetwarzane zgodnie z prawem na podstawie RODO i
powigzanych regulacji.

10.2. Polityki te dziatajg tgcznie, aby wspieraC mozliwos¢ obrony z prawnego punktu widzenia,

integralnos¢ dochodzen oraz petng gotowos¢ do audytu zgodnie z ISO/IEC 27001:2022.

11. Normy i ramy odniesienia

11.1. ISO/IEC 27001
11.1.1. Klauzula 6.1 — Planowanie oparte na ryzyku obejmuje gotowos¢ do reagowania oraz
procedury dotyczgce materiatu dowodowego.
11.1.2. Klauzula 6.3 — Wspiera dziatania doskonalgce oparte na materiale dowodowym z
incydentéw.
11.1.3. Klauzula 8.1 — Wymaga zabezpieczenh operacyjnych zapewniajgcych integralno$¢ materiatu
dowodowego.

11.2. ISO/IEC 27002

11.2.1. Srodki kontrolne 5.24-5.27 — Zawierajg wytyczne dotyczace bezpiecznego postepowania,
przegladéw po incydencie oraz doskonalenia opartego na materiale dowodowym.

11.3. ISO/IEC 27035-3
11.3.1. Klauzule 6.3, 6.4 oraz 7.3 zapewniajg wtasciwe planowanie, zgodne z prawem gromadzenie
oraz bezpieczne postepowanie z cyfrowym materiatem dowodowym podczas reagowania na
incydenty, w tym jego zabezpieczenie i dokumentowanie fancucha nadzoru.

11.4. NIST SP 800-53 Rev. 5
11.4.1. IR-07, IR-08, AU-09 i AU-12 zapewniajg gotowo$¢ kryminalistyczng, ochrone logéw
audytowych oraz skuteczng integracje gromadzenia materialu dowodowego z cyklem zycia
reagowania na incydenty

11.5. NIST SP 800-86
11.5.1. Okresla dobre praktyki pozyskiwania, analizowania i ochrony cyfrowego materiatu
dowodowego podczas reagowania na incydenty.

11.6. RODO
11.6.1. Artykuty 33-34 — Wymagajg dokumentowania i identyfikowalnosci incydentéw oraz
materiatu dowodowego przy zgtaszaniu naruszen ochrony danych osobowych.

11.7. Dyrektywa UE NIS2 (2022/2555)
11.7.1. Artykut 23 — Wymaga identyfikowalnego zgtaszania incydentéw oraz bezpiecznego
postepowania z materiatem dowodowym przez podmioty kluczowe i wazne.

11.8. Rozporzadzenie DORA
11.8.1. Artykut 17(1) — Zapewnia, ze materiat dowodowy zwigzany z incydentami ICT jest
gromadzony i przechowywany w sposob wspierajgcy dochodzenia kryminalistyczne.
11.8.2. Artykut 17(2) — Wymaga, aby podmioty finansowe przechowywaty wszystkie istotne dane i
logi zwigzane ze zdarzeniami bezpieczenstwa informacji, zgodnie z zasadami poprawno$ci
kryminalistycznej oraz na potrzeby zapytan regulacyjnych.

11.9. COBIT 2019
11.9.1. DSS05.06 — Monitorowanie, wykrywanie i zgtaszanie incydentéw: podkresla znaczenie
wiarygodnego rejestrowania na potrzeby wsparcia dochodzen.
11.9.2. DSS05.07 — Badanie incydentéw i podejmowanie dziatan: wymaga uporzgdkowanego
postepowania z materiatem dowodowym w celu umozliwienia bezpiecznych dochodzen
podlegajgcych kontroli audytowe;.
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