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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzule 6.1, 6.3, 8 zarzadzanie incydentami, ciggte
doskonalenie, nadzér operacyjny

ISO/IEC 27002:2022 Srodki kontrolne 5.24, 5.25 wykrywanie incydentow, gotowos¢,
wycigganie wnioskow

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 obstuga incydentow,
monitorowanie i raportowanie

RODO Artykut 33 wymagania dotyczgce zgtaszania
naruszen

Dyrektywa NIS2 Artykut 23 obowigzkowe zgtaszanie
incydentdow cyberbezpieczenstwa

Rozporzadzenie DORA Artykut 17 zarzadzanie incydentami ICT

COBIT 2019 DSS02, DSS04 zarzadzanie zgtoszeniami

ustugowymi i incydentami oraz
ciggtos¢ dziatania

1. Cel
1.1. Niniejsza polityka okresla sposob, w jaki organizacja wykrywa, zgtasza i obstuguje incydenty
bezpieczenstwa informacji wptywajace na jej systemy cyfrowe, dane lub ustugi.
1.2. Polityka umozliwia organizacji ograniczenie szkdd, ochrone danych klientéw oraz spetnienie

obowigzkéw regulacyjnych, takich jak wymaog zgtoszenia naruszenia w terminie 72 godzin zgodnie z
RODO.

1.3. Polityka zapewnia jasny podziat odpowiedzialno$ci, zasady komunikacji oraz dziatania nastepcze
po incydencie, rowniez w matych organizacjach bez dedykowanego zespotu ds. bezpieczenstwa.

2. Zakres
2.1. Niniejsza polityka ma zastosowanie do:
2.1.1. wszystkich pracownikéw, kontrahentéw i zewnetrznych dostawcéw ustug IT

2.1.2. wszystkich systemow i ustug zarzgdzanych przez organizacje, w tym stron internetowych,
platform chmurowych, urzgdzeh mobilnych, laptopéw i kont poczty elektronicznej

2.1.3. wszystkich rodzajéw incydentéw, w tym:
2.1.3.1. nieuprawnionego dostepu do danych lub systemow
2.1.3.2. infekcji zto$liwym oprogramowaniem lub ransomware
2.1.3.3. prob phishingu lub socjotechniki
2.1.3.4. niedostepnosci systemoéw spowodowanej cyberatakiem lub niewtasciwym uzyciem
2.1.3.5. przypadkowego ujawnienia lub usuniecia danych wrazliwych
2.1.3.6. utraty lub kradziezy urzgdzen stuzbowych lub nosnikéw danych
3. Cele

3.1. Ustanowi¢ jasny proces identyfikacji i eskalacji incydentow bezpieczenstwa.

3.2. Zapewni¢, ze incydenty sg zgtaszane, rejestrowane i obstugiwane w okreslonych ramach

czasowych.

3.3. Umozliwi¢ szybkie ograniczenie skutkow, odtworzenie danych i przywrdcenie ustug.
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3.4.

Zapewni¢, ze strony, ktérych to dotyczy (np. klienci, organy regulacyjne), sg powiadamiane, gdy

wymagajg tego przepisy prawa.

3.5.

Zapobiega¢ ponownemu wystgpieniu incydentéw poprzez analize przyczyny zrodtowej, dziatania

korygujgce oraz doskonalenie polityki.

3.6.

Umozliwic MSP spetnienie wymagan certyfikacyjnych ISO/IEC 27001 oraz wykazanie

rozliczalno$ci podczas audytéw.

4. Role i odpowiedzialnosci

41.

4.2.

Dyrektor Generalny (GM)

4.1.1. Jest wtascicielem niniejszej polityki i odpowiada za jej wdrozenie.

4.1.2. Nadzoruje dziatania zwigzane z reagowaniem na incydenty oraz zatwierdza powiadomienia
kierowane do organdw regulacyjnych lub klientow.

4.1.3. Przeglada raporty po incydencie i zapewnia aktualizacje polityki, jezeli jest to wymagane.
4.1.4. Moze delegowaé obowigzki koordynacyjne, zachowujgc rozliczalnos¢.

Dostawca wsparcia IT / administrator systeméw (wewnetrzny lub zewnetrzny)

4.2.1. Wykrywa i analizuje potencjalne incydenty bezpieczenstwa.

4.2.2. Wdraza dziatania zwigzane z ograniczeniem skutkéw i odtwarzaniem (np. wytgczenie
dostepu, odtworzenie kopii zapasowych).

4.2.3. Powiadamia GM o wszystkich potwierdzonych lub podejrzewanych incydentach w ciggu 1
godziny od ich wykrycia.

4.2.4. Utrzymuje rejestr incydentéw zawierajgcy znaczniki czasu, ocene wplywu oraz podjete
dziatania.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji

9.1.

9.2.

Planowany przeglad

9.1.1. Niniejsza polityka musi byé przegladana co najmniej raz na 12 miesigcy przez
Dyrektora Generalnego (GM) w celu zapewnienia:

9.1.1.1. zgodnosci ze srodkami kontrolnymi ISO/IEC 27001:2022

9.1.1.2. adekwatnos$ci wobec nowych zagrozen, ryzyk i incydentow

9.1.1.3. dalszej zgodnosci z obowigzkami prawnymi i umownymi (np. RODO, DORA)
Zdarzenia uruchamiajgce przeglad
9.2.1. Polityka musi by¢ réwniez przegladana i aktualizowana po:

9.2.1.1. kazdym incydencie o wysokiej wadze lub powiadomieniu regulacyjnym

9.2.1.2. wdrozeniu nowej infrastruktury IT lub zmian systemowych

9.2.1.3. zmianach wymagan prawnych dotyczgcych naruszen bezpieczehstwa

9.3. Dokumentowanie przegladu i dystrybucja

9.3.1. Wszystkie przeglady i zmiany muszg by¢ dokumentowane w dzienniku zmian polityki
9.3.2. Zaktualizowane wersje muszg zosta¢ przekazane wszystkim pracownikom, dostawcom i
dostawcom wsparcia IT zaangazowanym w bezpieczenstwo lub operacje systemowe

9.3.3. Dowody swiadomosci personelu (np. notatki ze spotkan lub potwierdzenia e-mail) muszag
by¢ przechowywane w celu zapewnienia gotowosci do audytu

10. Powigzane polityki i zaleznosci
10.1. Niniejsza polityke nalezy stosowac fagcznie z nastepujacymi politykami SME:
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10.1.1. P1S — Polityka bezpieczenstwa informacji: okresla ogodlne oczekiwania dotyczgce
utrzymania poufnosci, integralnosci i dostepnosci (CIA) w trakcie dziatalnosci operacyjnej, w tym
obstugi incydentow.

10.1.2. P2S — Polityka rél i odpowiedzialnosci w ramach tadu organizacyjnego: ustanawia strukture
uprawnien i rozliczalnosci dla wykrywania, zgtaszania i eskalacji incydentow.

10.1.3. P4S — Polityka kontroli dostepu: umozliwia natychmiastowe cofniecie dostepu w ramach
dziatan reagowania na incydenty.

10.1.4. P8S — Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informaciji: zapewnia, ze
wszyscy pracownicy potrafig skutecznie identyfikowac¢ i zgtasza¢ incydenty bezpieczenstwa.

10.1.5. P17S - Polityka ochrony danych i prywatnosci: okresla procedury prawne zgtaszania
naruszen zgodnie z RODO i wspiera zgodnos$¢ regulacyjng podczas incydentéw.

10.1.6. P22S — Polityka logowania i monitorowania: zapewnia niezbedne narzedzia oraz
widocznos$¢ potrzebne do wykrywania, analizowania i audytu zdarzen bezpieczenstwa informac;ji.

10.1.7. P31S - Polityka gromadzenia dowodéw i informatyki $ledczej: wspiera postepowanie
wyjasniajgce oraz mozliwos¢ obrony prawnej dziatan zwigzanych z incydentem poprzez wlasciwe
postepowanie z materiatem dowodowym.

10.2. Polityki te lacznie ustanawiajg operacyjne ramy MSP dla wykrywania incydentéw bezpieczenstwa
informacji, reagowania na nie oraz odtwarzania po nich.
11. Normy i ramy odniesienia

11.1. ISO/IEC 27001
11.1.1. Klauzula 6.1 — wymaga planowania postepowania z ryzykiem, w tym przygotowania do
obstugi incydentow.
11.1.2. Klauzula 6.3 — wspiera ciggte doskonalenie poprzez wycigganie wnioskow ze zdarzen
zwigzanych z bezpieczenstwem informacji.

11.1.3. Klauzula 8.1 — podkresla znaczenie nadzoru operacyjnego dla zarzadzania incydentami i
zaktdceniami.

11.2. ISO/IEC 27002

11.2.1. Srodek kontrolny 5.24 — wymaga ustrukturyzowanego podejécia do zgtaszania, oceny i
reagowania na incydenty bezpieczenstwa informacji.

11.2.2. Srodek kontrolny 5.25 — koncentruje sie na wycigganiu wnioskéw z incydentéw w celu
poprawy przysziej gotowosci i odpornosci systemoéw.

11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — definiuje procedury obstugi incydentéw, w tym ograniczenie skutkdéw i odtwarzanie.
11.3.2. IR-5 — ustanawia wymagania dotyczgce monitorowania i analizy incydentow.
11.3.3. IR-6 — nakltada wymdg stosowania wewnetrznych i zewnetrznych zasad zgtaszania
incydentow.

11.4. RODO

11.4.1. Artykut 33 — wymaga zgtaszania naruszeh ochrony danych osobowych organom
nadzorczym w ciggu 72 godzin wraz z informacjami o zakresie i dziataniach ograniczajgcych skutki.

11.5. Dyrektywa NIS2 (2022/2555)

11.5.1. Artykut 23 — wymaga od podmiotéw kluczowych i waznych zgtaszania istotnych incydentow
wiasciwym organom z wykorzystaniem ustandaryzowanych formatéw raportowania.

11.6. Rozporzadzenie DORA (2022/2554)

11.6.1. Artykut 17 — wymaga od podmiotéw finansowych klasyfikowania, zgtaszania i sledzenia
incydentéw oraz zaktécenh zwigzanych z ICT.
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11.7. COBIT 2019

11.7.1. DSS02 — Zarzadzanie zgtoszeniami ustugowymi i incydentami: wskazuje sposéb skutecznej
obstugi incydentéw operacyjnych i bezpieczehstwa zgodnie z celami tadu organizacyjnego.

11.7.2. DSS04 — Zarzgdzanie ciggtoscig: tgczy reagowanie na incydenty z szerszymi strategiami
ciggtosci dziatania i odtwarzania.
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