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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzule 6.1, 8
ISO/IEC 27002:2022 Zabezpieczenia 8.28-8.29
NIST SP 800-53 Rev. 5 SA-11, SA-12, SC-32
RODO Artykuty 5 ust. 1 lit. ¢, 25, 32
Dyrektywa NIS2 Artykut 21 ust. 2 lit. e, h
Rozporzadzenie DORA Artykut 9
COBIT 2019 BAIO7, DSS05
1. Cel

1.1 Niniejsza polityka okresla zasady zarzgdzania danymi testowymi i Srodowiskami testowymi w celu
zapobiegania przypadkowemu ujawnieniu informacji, naruszeniom ochrony danych oraz zaktéceniom
operacyjnym podczas dziatan testowych.

1.2 Zapewnia ona, ze rzeczywiste dane klientéw nigdy nie sg wykorzystywane w testach w sposob
niewtasciwy oraz ze srodowiska testowe sg logicznie i technicznie odseparowane od systeméw
produkcyjnych.

1.3 Polityka ma wspiera¢ MSP w spetnianiu wymagan certyfikacyjnych ISO/IEC 27001 oraz wiasciwych
przepiséw dotyczgcych ochrony danych, przy jednoczesnym zachowaniu praktycznego i wykonalnego
charakteru dla organizacji bez dedykowanego zespotu IT.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich $Srodowisk testowych (np. serweréw testowych typu staging, systemoéw typu
sandbox, srodowisk testowych wykorzystywanych w pracach rozwojowych),

2.1.2 wszystkich danych testowych, niezaleznie od tego, czy zostaly utworzone recznie,
wygenerowane czy pozyskane na podstawie danych produkcyjnych,

2.1.3 catego personelu zaangazowanego w dziatania testowe, w tym pracownikéw, wykonawcow,
freelanceréw i dostawcow ustug IT,

2.1.4 wszelkich testow, ktére mogg wptywac na platformy dostepne dla klientéw, wewnetrzne
systemy biznesowe lub ustugi stron trzecich.

2.2 Obejmuje ona zaréwno srodowiska techniczne, jak i procesy wykorzystywane do
wspierania:
2.2.1 rozwoju stron internetowych, aplikacji i narzedzi,
2.2.2 aktualizacji systeméw, testéw konfiguracji oraz testéw integracyjnych,
2.2.3 zautomatyzowanych i recznych testow funkcjonalnych lub testéw bezpieczehstwa.
3. Cele

3.1 Zapobieganie wykorzystywaniu w testach rzeczywistych, mozliwych do zidentyfikowania danych
klientéw, chyba Ze zostaty one zanonimizowane i wyraznie zatwierdzone.
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3.2 Utrzymanie Scistej separacji pomiedzy systemami testowymi i produkcyjnymi w celu unikniecia
niezamierzonego ujawnienia danych lub zaktécen operacyjnych.

3.3 Ochrona systeméw testowych i danych testowych przed nieuprawnionym dostepem,
przypadkowym ujawnieniem lub ponownym wykorzystaniem pomiedzy $Srodowiskami bez
zastosowania odpowiednich zabezpieczen.
3.4 Zapewnienie zgodnosci z wtasciwymi przepisami dotyczgcymi ochrony danych (np. RODO, NIS2)
przez zapewnienie, ze wszystkie dane testowe sg przetwarzane zgodnie z prawem, rzetelnie i w
sposob bezpieczny.
3.5 Wspieranie gotowosci organizacji do audytéw zewnetrznych i certyfikacji ISO/IEC 27001 przez
dokumentowanie praktyk testowych oraz stosowanie spojnych zabezpieczeh.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)

4.1.1 Ponosii 0og6lng odpowiedzialnos¢ za ochrone danych testowych i bezpieczehstwo systemow
testowych.

4.1.2 Zatwierdza kazde wykorzystanie rzeczywistych danych w testach po potwierdzeniu
zastosowania odpowiednich zabezpieczenh (np. anonimizacji lub maskowania danych).

4.1.3 Weryfikuje, czy dziatania testowe sg wilasciwie udokumentowane i zgodne z niniejszg
polityka.

4.2 Wtasciciel projektu
4.2.1 Koordynuje projektowanie i realizacje proceséw testowych.
4.2.2 Zapewnia, ze wszyscy cztonkowie zespotu rozumiejg niniejszg polityke i jej przestrzegaja.
4.2.3 Potwierdza, ze systemy testowe sg skonfigurowane w sposéb bezpieczny przed
rozpoczeciem testow.
4.2.4 Zgtasza GM wszelkie incydenty dotyczace srodowisk testowych lub wycieki danych.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Planowe przeglady

9.1.1 Niniejsza polityka musi by¢é poddawana przeglagdowi co najmniej raz w roku przez
Dyrektora Generalnego (GM). Przeglad ma zapewnié¢, ze polityka pozostaje aktualna w
odniesieniu do:

9.1.1.1 zmian w narzedziach, platformach lub $rodowiskach rozwoju oprogramowania,

9.1.1.2 zaktualizowanych obowigzkéw prawnych, w tym wymagan dotyczgcych ochrony
danych lub odpornosci cyfrowej,

9.1.1.3 certyfikacji MSP i gotowoséci do audytu zgodnie z ISO/IEC 27001.
9.2 Zdarzenia wyzwalajace przeglad dorazny
9.2.1 Dodatkowe przeglady muszg by¢ przeprowadzane po wystapieniu:

9.2.1.1 incydentu obejmujgcego ujawnienie danych lub naruszenie bezpieczenstwa w
Srodowiskach testowych,

9.2.1.2 wykorzystania danych rzeczywistych w testach, nawet jezeli zostaty zanonimizowane,
9.2.1.3 wdrozenia nowych metod testowych, systeméw lub dostawcéw,
9.2.1.4 zmian regulacyjnych wpltywajacych na sposéb postepowania z danymi podczas testéw.
9.3 Zarzadzanie zmiang i komunikacja
9.3.1 GM odpowiada za:
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9.3.1.1 aktualizacje niniejszej polityki i dokumentowanie wszelkich zmian wraz z historig wersiji,
9.3.1.2 informowanie personelu, Programistow i wiasciwych dostawcéw ustug o aktualizacjach,
9.3.1.3 potwierdzenie, ze caty personel zaangazowany w testy rozumie i stosuje najnowsze
zasady,
9.3.1.4 utrzymywanie dostepnej aktualnej wersiji polityki do celéw przegladu i audytu.
9.4 Audyt i dokumentacja
9.4.1 Zapisy dotyczace wszystkich przegladow polityki, zatwierdzen uzycia danych
rzeczywistych oraz uzasadnien wyjatkéw musza byé:
9.4.1.1 bezpiecznie przechowywane do celéw audytowych,
9.4.1.2 dostepne na zgdanie podczas audytow wewnetrznych lub audytéw stron trzecich,
9.4.1.3 przegladane corocznie w celu zapewnienia spdjnosci z praktykami testowymi.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka musi by¢ stosowana lgcznie z nastepujacymi politykami SME, aby
utrzymac bezpieczenstwo i zgodnosé podczas testéw:
10.1.1 P2S — Polityka rél i odpowiedzialnosci w ramach tadu zarzadczego: okresla, kto odpowiada
za nadzér nad rozwojem, testowaniem i obowigzkami zwigzanymi z separacjg systemow.
10.1.2 P4S - Polityka kontroli dostepu: reguluje nadawanie, zarzgdzanie i usuwanie poswiadczen
dostepu do systeméw testowych.
10.1.3 P8S — Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informacji: zapewnia, ze
personel rozumie ryzyka zwigzane z danymi testowymi, bezpieczne praktyki postepowania oraz
prawidtowg separacje Srodowisk.
10.1.4 P13S — Polityka klasyfikacji i oznaczania informacji: wspiera jednoznaczng klasyfikacje
danych testowych i okresla podejscia do anonimizacji lub maskowania danych.
10.1.5 P17S - Polityka ochrony danych i prywatnosci: zapewnia zgodnos¢ z obowigzkami
wynikajagcymi z RODO, w tym ze $rodkami bezpieczenstwa dotyczacymi przetwarzania i
przechowywania danych osobowych, rowniez w srodowiskach testowych.
10.1.6 P24S — Polityka bezpiecznego rozwoju oprogramowania: okresla ogdlne oczekiwania w
zakresie bezpieczenstwa wobec zespotow deweloperskich, w tym bezpieczne wykorzystywanie
danych podczas etapdw testowych.
10.1.7 P30S — Polityka reagowania na incydenty: okresla sposéb reagowania na kazde naruszenie
lub problem wykryty w Srodowisku testowym albo spowodowany niewtasciwym postepowaniem z
danymi testowymi.
10.2 Polityki te tworzg spdjne ramy bezpieczenstwa wspierajgce integralno$¢ testéw, minimalizacje
danych oraz petne dostosowanie do ISO/IEC 27001 w obszarze rozwoju i zapewnienia jakosci.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001
11.1.1 Klauzula 6.1 — wymaga oceny ryzyka i podejmowania dziatan w ramach postepowania z
ryzykiem, w tym w odniesieniu do ryzyk zwigzanych z testowaniem.
11.1.2 Klauzula 8.1 — wymaga planowania i nadzoru nad procesami operacyjnymi, w tym nad
przygotowaniem srodowisk testowych.
11.2 ISO/IEC 27002
11.2.1 Zabezpieczenie 8.28 — wymaga, aby organizacje chronity dane testowe i zapewniaty, ze nie
zawierajg one danych wrazliwych ani danych produkcyjnych.
11.2.2 Zabezpieczenie 8.29 — wymaga wyraznej separacji srodowisk rozwojowych, testowych i
produkcyjnych.
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11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-11 — obejmuje wymagania kontrolne dotyczgce rozwoju i testowania.
11.3.2 SA-12 — dotyczy ryzyk testowych w fancuchu dostaw i ocen bezpieczenstwa.

11.3.3 SC-32 — wymaga separacji srodowisk oraz ochrony poufnosci i integralnosci danych
testowych.

11.4 RODO

11.4.1 Artykut 5 ust. 1 lit. ¢ — wymaga minimalizacji danych, w tym wykorzystywania wytgcznie
danych niezbednych do testow.

11.4.2 Artykut 25 — wymaga ochrony danych w fazie projektowania, co obejmuje takze
zabezpieczenia dla srodowisk testowych.

11.4.3 Artykut 32 — naktada obowigzek bezpiecznego przetwarzania danych osobowych we
wszystkich systemach, w tym w srodowiskach nieprodukcyjnych.

11.5 Dyrektywa NIS2 (2022/2555)

11.5.1 Artykut 21 ust. 2 lit. e, h — wymaga bezpiecznego rozwoju i testowania systemow, w
szczegolnosci tam, gdzie ustugi cyfrowe sg narazone na ryzyko cybernetyczne.
11.6 Rozporzadzenie DORA (2022/2554)

11.6.1 Artykut 9 — podkres$la znaczenie cyfrowej odpornosci operacyjnej, w tym bezpiecznego
testowania systemoéw ICT przez MSP w sektorze finansowym.

11.7 COBIT 2019

11.7.1 BAIO7 — Zarzadzanie akceptacja zmian i przejsciem do eksploatacji: obejmuje
zabezpieczenia testowe stuzgce walidacji nowych systemow i sposobu postepowania z danymi.

11.7.2 DSS05 — Zarzadzanie ustugami bezpieczehstwa: wymaga praktyk testowych i rozwojowych,
ktére zapobiegajg niewlasciwemu wykorzystaniu lub ujawnieniu danych biznesowych.
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