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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzule 5.1, 6.1, 8 Majace zastosowanie
zabezpieczenia SZBI oraz
zabezpieczenia dotyczgce

dostawcow
ISO/IEC 27002:2022 Zabezpieczenia 5.19, 5.20, 8.25— Zabezpieczenia dotyczace
8.27 dostawcéw i bezpiecznego cyklu

zycia wytwarzania
oprogramowania

NIST SP 800-53 Rev.5 SA-4, SA-9, SA-11, SA-15, SR-3 Wymagania dotyczgce
pozyskiwania, fancucha dostaw,
bezpiecznego rozwoju oraz umoéw
z dostawcami

RODO Artykut 28 Wymagania umowne oraz
wymagania w zakresie ochrony
danych dotyczace przetwarzania
przez strony trzecie

Dyrektywa NIS2 Artykut 21(2)(a), (h) Zabezpieczenia dotyczgce
bezpieczenstwa tancucha dostaw i
bezpiecznego rozwoju aplikacji

Rozporzgdzenie DORA Artykut 10 Zarzadzanie ryzykiem ICT
zwigzanym ze stronami trzecimi, w
tym outsourcingiem prac
rozwojowych

COBIT 2019 BAIO3, DSS05 Wymagania dotyczace
zewnetrznych prac rozwojowych i
zewnetrznych dostawcéw ustug IT

1. Cel
1.1 Niniejsza polityka zapewnia, Zze wszystkie prace zwigzane =z outsourcingiem rozwoju
oprogramowania — niezaleznie od tego, czy sg realizowane przez freelanceréw, agencje czy

dostawcow zewnetrznych — sg prowadzone w sposob bezpieczny, objety kontrolg umowng oraz
zgodny z majgcymi zastosowanie wymaganiami prawnymi, regulacyjnymi i audytowymi.
1.2 Polityka chroni organizacje przed ryzykami zwigzanymi z niebezpiecznym kodem, niejednoznaczng
wiasnoscig, ujawnieniem danych oraz niewtasciwym zarzgdzaniem dostawcami poprzez
egzekwowanie wigzgcych standardéw wytwoérczych i nadzoru nad dostawcami, nawet przy braku
dedykowanego dziatu IT.
1.3 Niniejsza polityka wspiera certyfikacje ISO/IEC 27001:2022 poprzez okres$lenie jednoznacznych
oczekiwan dotyczgcych prac rozwojowych, rozliczalnosci oraz udokumentowanych zabezpieczen nad
dziataniami rozwojowymi realizowanymi przez strony trzecie.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich zewnetrznych programistéw, w tym freelanceréw i agencji programistycznych;
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2.1.2 wszelkich prac rozwojowych obejmujgcych narzedzia wewnetrzne, publicznie dostepne
strony internetowe, aplikacje lub automatyzacje proceséw biznesowych;

2.1.3 personelu odpowiedzialnego za wybor, zarzgdzanie lub nadzorowanie zewnetrznych
programistow;

2.1.4 wszelkich integracji z systemami stron trzecich, skryptow lub prac rozwojowych, ktére
wchodzg w interakcje z danymi lub systemami organizaciji.

2.2 Zakres obejmuje rowniez kazdg strone lub platforme posiadajgcg dostep do poswiadczen
organizaciji, repozytoriéw danych, repozytoriow kodu zrédtowego, sSrodowisk testowych lub systemow
produkcyjnych.

3. Cele

3.1 Zapewni¢, ze wszystkie prace rozwojowe realizowane w modelu outsourcingu sg zgodne z
zasadami bezpiecznego wytwarzania oprogramowania oraz ze programisci sg umownie zobowigzani
do przestrzegania udokumentowanych standardéw i klauzul poufnosci.

3.2 Ustanowi¢ wiasnos¢ wszystkich rezultatéw prac — kodu, zasobéw, poswiadczen i dokumentacji —
zapewniajgc petne przeniesienie praw na organizacje oraz mozliwe do przesledzenia przekazanie po
zakonczeniu projektu.

3.3 Zapobiega¢ typowym ryzykom rozwojowym, w tym ponownemu wykorzystaniu zastrzezonego
kodu, atakom na taricuch dostaw z wykorzystaniem bibliotek, uzyciu niewspieranych frameworkéw oraz
niezweryfikowanemu dostepowi administracyjnemu.

3.4 Wymagaé¢ dokumentacji przed rozpoczeciem wspoétpracy dla kazdego projektu realizowanego w
modelu outsourcingu, w tym umoéw, umowy o zachowaniu poufnosci oraz minimalnych wymagan
bezpieczenstwa.

3.5 Chroni¢ dane klientow, systemy i procesy wewnetrzne poprzez zapewnienie skutecznego nadzoru
nad pracami rozwojowymi, testow po dostarczeniu oraz bezpiecznego zarzgdzania dostepem do
systemow.

4. Role i odpowiedzialnosci

4.1 Dyrektor Generalny (GM)
4.1.1 Zatwierdza wszystkie relacje z dostawcami i podpisuje umowy dotyczgce prac rozwojowych.
4.1.2 Zapewnia, ze wszystkie prace rozwojowe realizowane w modelu outsourcingu sg zgodne z
niniejszg polityka.
4.1.3 Usuwa dostep do systemdw organizacji po zakonczeniu projektu.
4.1.4 Dokonuje przegladu dokumentacji i wynikow po dostarczeniu.

4.2 Wtasciciel projektu (zwykle pracownik wewnetrzny lub wyznaczony koordynator)
4.2.1 Zarzadza biezacag koordynacjg wspotpracy z zewnetrznym programistg.
4.2.2 Weryfikuje, czy wymagania funkcjonalne zostaty spetnione oraz czy rezultaty prac zostaty
przetestowane.
4.2.3 Zapewnia bezpieczne przekazanie kodu i poswiadczen.
4.2.4 Zgtasza GM wszelkie problemy lub incydenty zwigzane z pracami rozwojowymi.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad

9.1.1 Niniejsza polityka musi by¢ poddawana przegladowi przez Dyrektora Generalnego
(GM) co najmniej raz w roku. Przeglad ma zapewnié¢, ze polityka nadal spetnia:

9.1.1.1 wymagania certyfikacyjne ISO/IEC 27001;
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9.1.1.2 zmiany obowiazkéw prawnych (np. artykut 28 RODO, artykut 10 DORA);
9.1.1.3 aktualne praktyki rozwojowe w MSP oraz ryzyka zwigzane ze stronami trzecimi.
9.2 Przeglady dorazne
9.2.1 Przeglady polityki muszg by¢ rowniez przeprowadzane, gdy:
9.2.1.1 nastepuje wdrozenie nowego dostawcy lub platformy realizujgcej outsourcing prac
rozwojowych;
9.2.1.2 wystgpi istotny incydent zwigzany z outsourcingiem prac rozwojowych;
9.2.1.3 nastgpig istotne zmiany w wykorzystywanych narzedziach, platformach Iub
Srodowiskach.
9.3 Proces przegladu
9.3.1 GM odpowiada za:

9.3.1.1 weryfikacje, ze umowy, umowy o zachowaniu poufnosci i procesy kontroli dostepu
pozostajg skuteczne;

9.3.1.2 potwierdzenie, ze obecni dostawcy i freelancerzy dziatajg zgodnie z polityka;
9.3.1.3 aktualizacje postanowien na podstawie informaciji zwrotnych z poprzednich projektéw
lub incydentéw.
9.4 Kontrola wersji i komunikacja
9.4.1 Wszystkie zmiany muszg byé¢:
9.4.1.1 rejestrowane wraz z data, przyczyng i opisem zmiany;
9.4.1.2 zatwierdzane przez GM i dodawane do historii wersiji;
9.4.1.3 komunikowane catemu personelowi lub wtascicielom projektow wspétpracujgcym z
zewnetrznymi programistami;
9.4.1.4 w razie potrzeby ponownie przekazywane wszystkim odpowiednim dostawcom i
stronom trzecim.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka bezposrednio wspiera wdrozenie ponizszych polityk dostosowanych do
potrzeb MSP i jest od nich zalezna:
10.1.1 P2S — Polityka rél i odpowiedzialnosci w ramach nadzoru: wyjasnia, kto odpowiada za
zatwierdzanie dostawcow, kontrole dostepu i akceptacje ryzyka przy korzystaniu z zewnetrznych
programistow.
10.1.2 P4S — Polityka kontroli dostepu: okresla prawidtowe tworzenie, ograniczanie i zamykanie
kont uzytkownikéw oraz dostepu administracyjnego wykorzystywanego podczas outsourcingu prac
rozwojowych.
10.1.3 P8S — Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informacji: zapewnia, ze
personel wewnetrzny rozumie, jak bezpiecznie koordynowal wspéiprace z zewnetrznymi
programistami, w tym w zakresie obstugi poswiadczen i plikdw projektowych.
10.1.4 P17S — Polityka ochrony danych i prywatnosci: ustanawia wymagania bezpieczenstwa i
wymagania prawne dotyczgce przetwarzania danych osobowych, ktére moga by¢ przetwarzane
przez zewnetrznych programistéw zgodnie z RODO.
10.1.5 P24S - Polityka bezpiecznego rozwoju oprogramowania: okresla, w jaki sposéb
wewnetrzne i zewnetrzne prace rozwojowe muszg stosowac praktyki bezpiecznego wytwarzania
oprogramowania oraz weryfikacje bibliotek i frameworkéw.
10.1.6 P30S - Polityka reagowania na incydenty: ma zastosowanie, gdy outsourcing prac
rozwojowych prowadzi do incydentdow bezpieczenstwa lub podatnosci, okreslajgc zasady
skoordynowanego dochodzenia i remediaciji.
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10.2 Polityki te muszg by¢ wdrazane réwnolegle, aby outsourcing prac rozwojowych nie powodowat
niezarzgdzanego ryzyka ani nie prowadzit do naruszenia obowigzkéw zgodnosci wtasciwych dla MSP.
11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 6.1 — Organizacje muszg oceniac i traktowac ryzyka bezpieczenstwa informaciji
zwigzane z dostawcami.
11.1.2 Klauzula 8.1 — Wymaga planowania operacyjnego i hadzoru, w tym w odniesieniu do ustug
stron trzecich, takich jak outsourcing prac rozwojowych.

11.2 ISO/IEC 27002
11.2.1 Zabezpieczenie 5.19 — Zaleca ocene zdolnosci dostawcow do spetnienia wymaganh
bezpieczenstwa informaciji.
11.2.2 Zabezpieczenie 5.20 — Zacheca do regularnego monitorowania i okresowego przegladu
ustug stron trzecich.
11.2.3 Zabezpieczenia 8.25-8.27 — Okreslajg praktyki bezpiecznego cyklu zycia rozwoju majgce
zastosowanie do outsourcingu prac rozwojowych.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-4 — Wymaga, aby strategie pozyskiwania obejmowaty zabezpieczenia bezpieczenstwa
informaciji.
11.3.2 SA-9 — Odnosi sie do zewnetrznego rozwoju systemow i ryzyk w tancuchu dostaw.
11.3.3 SA-11 — Definiuje praktyki bezpiecznego rozwoju, w tym przeglady kodu i usuwanie btedéw.
11.3.4 SA-15 — Zacheca do stosowania narzedzi zautomatyzowanych do wykrywania btedow i
zapewnienia jakosci oprogramowania.
11.3.5 SR-3 - Wymaga, aby umowy 2z dostawcami obejmowaly wymagania z zakresu
cyberbezpieczenstwa.

11.4 Rozporzadzenie ogdlne o ochronie danych (RODO)
11.4.1 Artykut 28 — Wymaga zawierania umow z podmiotami przetwarzajgcymi bedgcymi stronami
trzecimi w celu zapewnienia odpowiednich srodkéw ochrony danych, co ma bezposrednie
zastosowanie do programistéw przetwarzajgcych dane osobowe lub majgcych do nich dostep.

11.5 Dyrektywa UE NIS2 (2022/2555)
11.5.1 Artykut 21(2)(a), (h) — Wymaga zabezpieczeh dotyczgcych bezpieczenstwa tancucha
dostaw oraz praktyk bezpiecznego rozwoju oprogramowania dla dostawcow ustug cyfrowych
objetych zakresem, w tym dla MSP, jezeli ma to zastosowanie.

11.6 Rozporzadzenie UE DORA
11.6.1 Artykut 10 — Wymaga zarzadzania ryzykiem ICT zwigzanym ze stronami trzecimi, w tym
umowami rozwojowymi, obowigzkami bezpieczenstwa i zabezpieczeniami ryzyka zwigzanymi z
dostawcami zewnetrznymi.

11.7 COBIT 2019
11.7.1 BAIO3 — Zarzgdzanie identyfikacjg rozwigzan i ich budowg — zapewnia, ze zewnetrzne prace
rozwojowe spetniajg wymagania biznesowe i oczekiwania w zakresie bezpieczenstwa.
11.7.2 DSS05 — Zarzadzanie ustugami bezpieczehstwa — wymaga, aby zewnetrzne ustugi
bezpieczenstwa i dostawcy prac rozwojowych dziatali zgodnie z egzekwowanymi zasadami
bezpieczenstwa i pod odpowiednim nadzorem.
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