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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzula 8
ISO/IEC 27002:2022 Srodki kontrolne 5.23-5.25
NIST SP 800-53 Rev. 5 AC-20, SC-12, SC-13, SR-5
RODO Artykut 28, 32 oraz rozdziat V
Dyrektywa NIS2 Artykuty 21(2)(f), (i)
Rozporzadzenie DORA Artykuty 5(2), 28
COBIT 2019 DSS01, DSS05, BAIO4
1. Cel
1.1 Niniejsza polityka okresla zasady bezpiecznego korzystania z ustug chmurowych w organizacji.

Zapewnia ochrone danych przetwarzanych lub przechowywanych w chmurze, wfasciwg kontrole
dostepu oraz odpowiednie zarzadzanie ryzykiem.

1.2

Wspiera MSP w spetnianiu obowigzkéw prawnych i oczekiwan klientéw w zakresie ochrony

informacji wrazliwych, zapobiegania wyciekom danych oraz skutecznego zarzadzania ryzykiem
zwigzanym z chmurg, bez koniecznosci utrzymywania infrastruktury klasy korporacyjne;.

1.3

Niniejsza polityka wspiera certyfikacje ISO/IEC 27001, zgodno$¢ z RODO oraz bezpieczenstwo

tancucha dostaw poprzez spéjny nadzér nad wszystkimi ustugami chmurowymi $wiadczonymi przez
strony trzecie.
2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszelkich ustug chmurowych wykorzystywanych do przechowywania, przetwarzania lub
przesytania danych organizaciji,

2.1.2 calego personelu, wykonawcow oraz dostawcéw ustug korzystajgcych z narzedzi
chmurowych w imieniu organizaciji,

2.1.3 bezptatnych i ptatnych rozwigzan chmurowych, w tym platform poczty elektronicznej,
udostepniania dokumentéw, narzedzi SaaS, platform do tworzenia Kkopii zapasowych,
wideokonferencji oraz platform obstugi klienta,

2.1.4 wszelkich urzgdzen stacjonarnych, mobilnych i tabletéw uzyskujacych dostep do informacji
organizacji za posrednictwem aplikacji chmurowych.

2.2 Zakres obejmuje miedzy innymi:

3. Cele

2.2.1 Microsoft 365, Google Workspace, Dropbox Business,

2.2.2 Zoom, Microsoft Teams, Google Meet,

2.2.3 AWS, Azure, GCP,

2.2.4 narzedzia chmurowe do tworzenia kopii zapasowych i odtwarzania po awarii,

2.2.5 foldery wspotdzielone lub aplikacje wykorzystywane do fakturowania, zarzgdzania projektami
lub komunikacji z klientami.
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3.1 Zapobieganie nieuprawnionemu lub obarczonemu wysokim ryzykiem korzystaniu z
niezatwierdzonych ustug chmurowych.

3.2 Zapewnienie, ze dane wrazliwe lub informacje objete regulacjami, przechowywane w chmurze, sg
zabezpieczone z zastosowaniem odpowiednich srodkéw technicznych i organizacyjnych.

3.3 Okreslenie jasnych rol w zakresie zatwierdzania, konfiguraciji, monitorowania i wycofywania ustug
chmurowych.

3.4 Kontrola przeptywéw danych oraz egzekwowanie wymagan dotyczgcych retencji, usuwania i
ochrony prywatnosci informacji przechowywanych w chmurze.

3.5 Ograniczenie zaleznosci od kont osobistych lub narzedzi nieobjetych ewidencjg poprzez wymag
zatwierdzania wszystkich systeméw chmurowych wykorzystywanych do celéw biznesowych.

3.6 Spetnienie wymagan ISO/IEC 27001:2022, RODO, NIS2 oraz DORA w zakresie zarzgdzania
zewnetrznymi zaleznosciami od ustug chmurowych.

4. Role i obowiazki
4.1 Dyrektor Generalny (GM)
4.1.1 zatwierdza korzystanie ze wszystkich nowych ustug chmurowych,
4.1.2 dokonuje przegladu ryzyk zwigzanych z dostawcami ustug chmurowych i rodzajami ustug,
4.1.3 egzekwuje postanowienia polityki i sprawuje nadzor nad decyzjami dotyczacymi wyjatkow.
4.2 Dostawca wsparcia IT lub zespét wsparcia technicznego
4.2.1 ocenia i wdraza bezpieczng konfiguracje ustug chmurowych,
4.2.2 konfiguruje konta, mechanizmy kontroli dostepu i kopie zapasowe,

4.2.3 monitoruje zgodnos¢ z wymaganiami dotyczgcymi hasel, uwierzytelniania
wielosktadnikowego oraz ustawien bezpieczenstwa.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi podlegac¢ przegladowi co najmniej raz w roku przez Dyrektora Generalnego,
w uzgodnieniu z dostawcg wsparcia IT.
9.2 Formalny przeglad musi zostaé przeprowadzony réwniez:
9.2.1 po incydencie bezpieczehstwa zwigzanym z chmurg, np. naruszeniu lub utracie danych,
9.2.2 po wdrozeniu nowej gtéwnej platformy chmurowej,
9.2.3 w przypadku zmiany wymagan prawnych lub regulacyjnych, np. aktualizacji RODO, NIS2,
DORA,
9.2.4 jezeli dziatania monitorujgce ujawnig niewtasciwe uzycie lub nowe ryzyka.
9.3 GM musi zapewnié, ze:
9.3.1 Rejestr ustug chmurowych jest aktualizowany o nowe ustugi oraz ustugi wycofane z
uzytkowania,
9.3.2 wymagania prawne i wymagania dotyczgce prywatnosci sg nadal spetniane,
9.3.3 wszystkie zmiany sg komunikowane wtasciwym uzytkownikom i interesariuszom.
9.4 Wersje archiwalne muszg by¢ bezpiecznie przechowywane, a starsze wersje polityki muszg byc¢
obstugiwane zgodnie z obowigzujgcg w organizacji P14S — Polityka retenciji i utylizacji danych.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityke nalezy stosowac tacznie z nastepujacymi politykami bezpieczenstwa
informacji dostosowanymi do MSP:
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10.1.1 P2S — Polityka rél i odpowiedzialnosci w ramach tadu zarzadczego: okresla rozliczalno$¢
za zatwierdzanie ustug chmurowych i zarzgdzanie relacjami z dostawcami.
10.1.2 P4S — Polityka kontroli dostepu: wspiera bezpieczne logowanie, zarzgdzanie sesjg i praktyki
cofania dostepu wymagane dla platform chmurowych.
10.1.3 P14S — Polityka retencji i utylizacji danych: reguluje sposéb tworzenia kopii zapasowych
danych przechowywanych w chmurze, ich okres przechowywania oraz usuwanie zgodnie z
obowigzkami prawnymi.
10.1.4 P17S — Polityka ochrony danych i prywatnosci: zapewnia, ze wszelkie dane osobowe
przechowywane w ustugach chmurowych sg przetwarzane zgodnie z zasadami RODO.
10.1.5 P30S — Polityka reagowania na incydenty: okresla ustrukturyzowane procedury reagowania
na incydenty bezpieczenstwa w chmurze, w tym gromadzenie dowodéw i powiadomienia
zewnetrzne.

10.2 Lacznie polityki te zapewniajg, ze korzystanie z chmury jest bezpieczne, zgodne i odporne

operacyjnie.

11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 8.1 - wymaga, aby organizacje wdrazaly srodki operacyjne dotyczace
postepowania z danymi, w tym zwigzane z systemami chmurowymi.

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 5.23 — wymaga nadzoru nad korzystaniem z ustug chmurowych i narzedzi
Saas stron trzecich.
11.2.2 Srodek kontrolny 5.24 — wymaga zdefiniowanej polityki korzystania z chmury zgodnej z
ryzykiem i wymaganiami regulacyjnymi.
11.2.3 Srodek kontrolny 5.25 — wymaga, aby organizacje zapewnity, ze $rodki kontroli
bezpieczenstwa w srodowiskach chmurowych odpowiadajg potrzebom organizacji.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-20 — wymaga formalnych zasad korzystania z systeméw zewnetrznych, takich jak ustugi
chmurowe.
11.3.2 SC-12, SC-13 — odnoszg sie do szyfrowania danych w tranzycie i danych w spoczynku w
Srodowiskach chmurowych.
11.3.3 SR-5 — obejmuje srodki kontroli ryzyka dotyczgce chmury i stron trzecich w ramach farncucha
dostaw.

11.4 RODO (2016/679)
11.4.1 Artykut 28 — wymaga, aby dostawcy chmurowi dziatajgcy jako podmioty przetwarzajgce
przestrzegali wigzgcych obowigzkéw umownych.
11.4.2 Artykut 32 — naktada obowigzek stosowania srodkéw technicznych i organizacyjnych dla
przetwarzania danych w chmurze.
11.4.3 Rozdziat V - zakazuje nieuprawnionego miedzynarodowego przekazywania danych
osobowych przechowywanych w chmurze.

11.5 Dyrektywa UE NIS2 (2022/2555)
11.5.1 Artykut 21(2)(f), (i) — wymaga od podmiotéw kluczowych i waznych wdrozenia odpowiednich
polityk dotyczgcych bezpieczenstwa ustug chmurowych i kontroli tancucha dostaw.

11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 5(2) — wymaga od MSP z sektora finansowego uwzglednienia bezpieczenstwa
chmury w ramach zarzadzania ryzykiem ICT.
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11.6.2 Artykut 28 — ustanawia zasady nadzoru nad krytycznymi zewnetrznymi dostawcami ustug
ICT, w tym dostawcami ustug chmurowych.

11.7 COBIT 2019
11.7.1 DSS01 — ,Manage Operations” odnosi sie do integralnosci operacyjnej ustug chmurowych.

11.7.2 DSS05 - ,Manage Security Services” obejmuje zabezpieczenia i monitorowanie wtasciwe

dla chmury.
11.7.3 BAIO4 — ,Manage Availability and Capacity” zapewnia ciggto$¢ dziatania i wydajnosé w

Srodowiskach chmurowych.
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