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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzula 8 Srodki operacyjne dotyczace
relacji ze stronami trzecimi i
dostawcami

ISO/IEC 27002:2022 Srodki kontrolne 5.19-5.22 Srodki kontrolne dotyczace

bezpieczenstwa dostawcow,
umownych warunkéw
bezpieczenstwa, zarzgdzania
zmiang, monitorowania i przegladu

NIST SP 800-53 Rev.5 SA-9, SA-10, CA-3, PS-7 Pozyskiwanie, konfiguracja,
uzgodnienia dotyczgce potgczen
miedzy systemami oraz kontrole
dotyczgce personelu
zewnetrznego

RODO Artykuty 28, 32 umowa powierzenia przetwarzania
danych, wymagania
bezpieczenstwa dla podmiotéw
przetwarzajgcych

Dyrektywa NIS2 Artykuty 21(2)(a)(b)(i), 23(1) zarzadzanie ryzykiem w fancuchu
dostaw, nadzér nad ustugami stron
trzecich

Rozporzgdzenie DORA Artykuty 5(1)(2), 28(1)(2) zarzgdzanie ryzykiem ICT

dotyczgcym dostawcow ustug
stron trzecich

COBIT 2019 APO10, APO12, DSS05 zarzgdzanie dostawcami i
integracja ryzyka

1. Cel
1.1 Niniejsza polityka ustanawia obowigzkowe wymagania bezpieczenstwa dotyczgce nawigzywania,
zarzgdzania oraz konczenia relacji ze stronami trzecimi i dostawcami, ktorzy uzyskujg dostep do
danych, systemow lub ustug organizacji albo wywierajg na nie wptyw.
1.2 Zapewnia ona, ze podmioty zewnetrzne — w tym dostawca wsparcia IT, operatorzy ustug
chmurowych, programisci oprogramowania oraz kontraktorzy realizujgcy procesy biznesowe —
postepujg z aktywami organizacji w sposéb bezpieczny i zgodny z majgcymi zastosowanie przepisami
oraz normami.
1.3 Niniejsza polityka ogranicza ryzyka, takie jak wycieki danych, nieuprawnione zmiany w systemach,
kary regulacyjne lub zakidcenia dziatalnosci spowodowane przez niebezpieczne lub niewtasciwie
nadzorowane modele wspétpracy ze stronami trzecimi.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich stron trzecich, ktére:
2.1.1 Dostarczajg oprogramowanie, infrastrukture, ustugi hostingowe lub ustugi chmurowe
2.1.2 Uzyskujag dostep do systemow wewnetrznych, urzgdzen lub aplikacji albo nimi zarzgdzajg
2.1.3 Przetwarzajg dane organizacji, dokumenty lub dane z kopii zapasowych
2.1.4 Wspierajg operacje biznesowe, zasoby ludzkie (HR), finanse lub obstuge klienta
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2.2 Polityka ma réwniez zastosowanie do:

2.2.1 Personelu wewnetrznego uczestniczgcego w wyborze, angazowaniu lub nadzorowaniu
dostawcow

2.2.2 Kazdego cztonka personelu zarzgdzajgcego wdrozeniem dostawcy, umowami, dostepem lub
przeglagdami
2.2.3 Kazdego systemu lub procesu zaleznego od komponentéw lub ustug stron trzecich

3. Cele

3.1 Zapewnienie, ze wszyscy dostawcy spetniajg jednoznacznie okreslone oczekiwania w zakresie
bezpieczenstwa.

3.2 Wymaganie, aby umowy z dostawcami zawieraty egzekwowalne zobowigzania dotyczace
bezpieczenstwa, prywatno$ci i reagowania na incydenty.

3.3 Ocena i dokumentowanie ryzyk zwigzanych z dostawcg przed podpisaniem umowy lub nadaniem
dostepu.

3.4 Prowadzenie regularnych przeglagdéw dostawcow krytycznych lub wysokiego ryzyka w celu
potwierdzenia zgodnosci.

3.5 Ustanowienie formalnego procesu obstugi odstepstw, zarzgdzania incydentami i aktualizacji uméw.

3.6 Wspieranie zgodnosci z obowigzkami wynikajacymi z ISO/IEC 27001:2022, RODO, NIS2 i DORA
w zakresie nadzoru nad dostawcami.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)

4.1.1 Ponosi ostateczng odpowiedzialnos¢ za wybor dostawcdw i zgodno$é z wymaganiami
bezpieczenstwa

4.1.2 Zatwierdza umowy, odstepstwa i eskalacje dotyczgce dostawcow

4.1.3 Nadzoruje reagowanie na incydenty oraz podejmowanie decyzji w sytuacji, gdy dostawcy nie
spetniajg swoich zobowigzan

4.2 Dostawca wsparcia IT lub wewnetrzna osoba kontaktowa ds. bezpieczenstwa
4.2.1 Ocenia techniczny zakres dostepu wnioskowanego przez dostawcow
4.2.2 Wdraza zasady kontroli dostepu, przeglada logi oraz weryfikuje bezpieczne postepowanie z
danymi
4.2.3 Weryfikuje dowody stosowania srodkéw kontrolnych, certyfikaty bezpieczenstwa lub wyniki
audytow (jezeli dotyczy)
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi byé poddawana przeglgdowi co najmniej raz w roku przez Dyrektora
Generalnego, przy udziale dostawcy wsparcia IT lub menedzera dostawcow.
9.2 Polityka musi by¢ réwniez poddawana przegladowi:
9.2.1 Po kazdej istotnej zmianie obowigzkéw prawnych, regulacyjnych lub umownych
9.2.2 Po incydencie bezpieczenstwa zwigzanym z dostawcg lub ustaleniu audytowym
9.2.3 Przy wprowadzaniu nowych kategorii dostawcow (np. krytycznych platform SaaS)
9.3 Wszystkie aktualizacje musza by¢:
9.3.1 Udokumentowane wraz z historig wersji i uzasadnieniem
9.3.2 Zatwierdzone przez Dyrektora Generalnego
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9.3.3 Przekazane odpowiedniemu personelowi wewnetrznemu oraz osobom zarzgdzajgcym
dostawcami
9.3.4 Przechowywane wraz z poprzednimi wersjami zgodnie z P14S — Polityka retencji i utylizacji
danych
10. Powigzane polityki i zaleznosci

10.1 Skutecznos¢ niniejszej polityki zalezy od koordynacji z nastepujgcymi politykami

bezpieczenstwa informacji dla SME:
10.1.1 P2S - Polityka rél i odpowiedzialnosci w ramach tadu zarzadczego: przypisuje
odpowiedzialnos¢ za nadzor nad dostawcami i egzekwowanie postanowien umownych.

10.1.2 P4S — Polityka kontroli dostepu: okresla zasady ograniczania dostepu, ktére muszg byc¢
stosowane, gdy dostawcom nadawany jest dostep do systeméw.

10.1.3 P17S — Polityka ochrony danych i prywatnosci: zapewnia, ze dostawcy przetwarzajgcy dane
osobowe przestrzegajg zasad ochrony danych i wymagan prawnych.

10.1.4 P14S — Polityka retencji i utylizacji danych: ma zastosowanie do wszelkich danych lub
zapisow udostepnianych dostawcom lub przez nich przechowywanych i reguluje bezpieczng
utylizacje po zakohczeniu umowy.

10.1.5 P30S - Polityka reagowania na incydenty: okresla sposéb postepowania, gdy dostawca
powoduje incydent bezpieczenstwa lub jest w niego zaangazowany, w tym procedury eskalac;ji i
postepowania z dowodami.

10.2 Polityki te dziatajg tgcznie, aby zapewni¢ kontrole ryzyka dostawcow w catym cyklu zycia umowy.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001

11.1.1 Klauzula 8.1 — Wymaga wdrozenia srodkéw operacyjnych, w tym stosowanych wobec relacji
ze stronami trzecimi i dostawcami.

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 5.19 — Zapewnia, ze $rodki bezpieczeristwa dostawcéw sg zgodne z
wymaganiami organizacji.
11.2.2 Srodek kontrolny 5.20 — Wymaga formalnych uméw obejmujgcych warunki bezpieczenstwa,
odpowiedzialnos$¢ i obowigzki dotyczgce naruszen.

11.2.3 Srodek kontrolny 5.21 — Obejmuje zarzgdzanie zmiang w ustugach dostawcéw, ktére mogg
wptywacé na profil ryzyka w obszarze bezpieczehstwa.
11.2.4 Srodek kontrolny 5.22 — Wymaga monitorowania i przegladu ustug dostawcéw oraz
zgodnosci.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-9 — Reguluje pozyskiwanie systemow i ustug zewnetrznych, wymagajgc oceny ryzyka i
jasno okreslonych oczekiwan.
11.3.2 SA-10 — Obejmuje procedury konfiguracji i zmian dotyczgce systeméw zarzgdzanych przez
strony trzecie.
11.3.3 CA-3 — Wymaga uzgodnien dotyczacych potgczen miedzy systemami z udziatem podmiotéw
zewnetrznych.
11.3.4 PS-7 — Okresla wymagania w zakresie weryfikaciji i rozliczalnosci personelu zewnetrznego.
11.4 RODO (2016/679)

11.4.1 Artykut 28 — Wymaga zawarcia umowy powierzenia przetwarzania danych z dostawcami
dziatajgcymi jako podmioty przetwarzajgce.
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11.4.2 Artykut 32 — Naktada obowigzek stosowania odpowiednich technicznych i organizacyjnych
srodkow bezpieczenstwa przez wszystkie podmioty przetwarzajgce.

11.5 Dyrektywa UE NIS2 (2022/2555)

11.5.1 Artykut 21(2)(a), (b), (i) — Wymaga zarzadzania ryzykiem w tancuchu dostaw ICT oraz
stosowania kontroli wobec stron trzecich.

11.5.2 Artykut 23(1) — Wymaga udokumentowanego nadzoru nad ustugami stron trzecich dla
podmiotéw kluczowych i waznych.

11.6 Rozporzadzenie DORA (2022/2554)

11.6.1 Artykut 5(1) — Wymaga ram zarzgdzania ryzykiem ICT obejmujgcych wszystkich krytycznych
dostawcéw zewnetrznych.

11.6.2 Artykut 5(2) — Okresla umowne i operacyjne srodki kontrolne dla zaleznosci od ustug ICT.

11.6.3 Artykut 28(1), (2) — Ustanawia zasady nadzoru nad ryzykiem ICT stron trzecich w sektorze
finansowym.

11.7 COBIT 2019

11.7.1 APO10 - ,Zarzadzanie dostawcami” okresla $rodki kontroli sourcingu i oczekiwania w
zakresie zarzgdzania relacjami.

11.7.2 APO12 - ,Zarzadzanie ryzykiem” integruje ryzyko dostawcoéw z organizacyjnym tadem
zarzadzania ryzykiem.

11.7.3 DSS05 — ,Zarzgdzanie ustugami bezpieczenstwa” ma zastosowanie do zarzgdzanych
dostawcéw zewnetrznych i ustug outsourcingowych.
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