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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzula 8 Zabezpieczenia operacyjne, w tym
bezpieczenstwo aplikacji

ISO/IEC 27002:2022 Srodki kontrolne 8.25-8.26 Bezpieczne projektowanie, rozwoj,
testowanie i przeglad kodu

NIST SP 800-53 Rev.5 SA-11, SI-10 Testowanie przez programistow /
testowanie aplikacji, analiza kodu,
zapobieganie btedom

RODO Artykut 25 Ochrona danych w fazie
projektowania i domys$lna ochrona
danych

Dyrektywa NIS2 Artykut 21(2)(a), (e) Srodki techniczne stuzace

zabezpieczeniu aplikacji i
wykrywaniu ryzyk

Rozporzgdzenie DORA Artykuty 9(2)(c), 10(2)(c) Bezpieczenstwo aplikacji na
potrzeby cyfrowej odpornosci
operacyjnej

COBIT 2019 BAIO3 Zarzadzanie bezpiecznym
wytwarzaniem lub pozyskiwaniem
oprogramowania

1. Cel
1.1 Niniejsza polityka okresla minimalne obowigzkowe zabezpieczenia bezpieczenstwa aplikacji
wymagane dla wszystkich rozwigzan programowych i systemowych wykorzystywanych przez
organizacje, niezaleznie od tego, czy sg one opracowywane wewnetrznie, czy pozyskiwane od
dostawcow zewnetrznych.
1.2 Zapewnia ona, ze aplikacje sg projektowane, wdrazane i utrzymywane w sposéb chronigcy dane
klientéw, pracownikéw i dane biznesowe przed nieuprawnionym dostepem, niewtasciwym uzyciem,
modyfikacjg lub zniszczeniem.
1.3 Niniejsza polityka wspiera dziatania organizacji ukierunkowane na uzyskanie i utrzymanie
certyfikacji ISO/IEC 27001, spetnienie obowigzkéw wynikajgcych z RODO i NIS2 oraz ograniczenie
ryzyk operacyjnych zwigzanych z wdrazaniem niezabezpieczonego oprogramowania.
1.4 Pomaga ona ustanowic¢ spojne i mozliwe do przesledzenia w audycie podejscie do bezpieczenstwa
aplikacji dla SME poprzez okreslenie jednolitej listy kontrolnej funkcji bezpieczenstwa i praktyk,
dostosowanej do srodowisk o ograniczonych wewnetrznych zasobach technicznych.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich aplikacji, systeméw, narzedzi i platform,
ktore:
2.1.1 Sg tworzone wewnetrznie, dostosowywane lub skryptowane do uzytku wewnetrznego
2.1.2 Sg nabywane jako oprogramowanie komercyjne, systemy Saa$S lub systemy chmurowe
2.1.3 Przetwarzajg, przechowujg lub przesytajg dane osobowe, dokumentacje biznesowg lub
wrazliwe informacje operacyjne
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2.1.4 Sg uzywane przez pracownikow, kontrahentow, klientow lub partneréw za posrednictwem
sieci wewnetrznych, Internetu lub platform mobilnych

2.2 Polityka obejmuje:
2.2.1 Programistéw (wewnetrznych lub zakontraktowanych)
2.2.2 Dostawcéw oprogramowania i dostawcéw ustug chmurowych
2.2.3 Personel wsparcia IT lub administratoréw odpowiedzialnych za wdrozenie i wsparcie

2.2.4 Wiascicieli aplikacji i uzytkownikdw biznesowych zaangazowanych w zatwierdzanie
systemow i nadzér nad nimi

3. Cele

3.1 Zapewnienie, aby wszystkie aplikacje uzywane przez organizacje posiadaty wbudowane i
weryfikowalne zabezpieczenia ograniczajgce typowe podatnosci oprogramowania.

3.2 Ochrona poufnosci, integralnosci i dostepnosci (CIA) danych przetwarzanych przez aplikacje,
niezaleznie od miejsca ich hostowania.

3.3 Wymaganie formalnego testowania, przegladu i walidacji bezpieczehnstwa aplikacji przed
zatwierdzeniem kazdej nowej aplikacji lub istotnej aktualizacji do uzytku produkcyjnego.
3.4 Umozliwienie spdjnego i bezpiecznego postepowania z danymi uwierzytelniajgcymi uzytkownikow,
danymi sesji i uprawnieniami dostepu we wszystkich systemach krytycznych biznesowo.

3.5 Wymaganie bezpiecznych mechanizméw rejestrowania, mozliwosci audytowych oraz funkcji
monitorowania we wszystkich aplikacjach w celu wspierania wykrywania podejrzanej aktywnosci i
reagowania na nia.
3.6 Ograniczenie ryzyk prawnych i ryzyk zgodnosci poprzez zapewnienie, ze aplikacje spetniajg majgce
zastosowanie wymagania regulacyjne w zakresie bezpieczenstwa.
4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)
4.1.1 Ponosi 0og6lng odpowiedzialnos¢ za bezpieczenstwo aplikacji w catej organizaciji.
4.1.2 Zatwierdza niniejszg polityke i zapewnia, ze wszystkie zakupy oraz projekty rozwojowe sg z
nig zgodne.
4.1.3 Zapewnia, ze dostawcy i ustugodawcy sg zwigzani umownie wymaganiami dotyczgcymi
bezpieczenstwa aplikaciji.
4.1.4 Dokonuje przegladu i zatwierdza akceptacje ryzyka w przypadkach, gdy petna zgodnos¢ nie
moze zostac osiggnieta z uwagi na ograniczenia biznesowe.
4.2 Wiasciciel aplikacji (jezeli zostat wyznaczony)
4.2.1 ldentyfikuje specyficzne potrzeby bezpieczenstwa aplikacji na etapie wyboru systemu lub
rozpoczecia projektu.
4.2.2 Weryfikuje, ze uwzgledniono kluczowe funkcje, takie jak ochrona logowania, szyfrowanie i
rejestrowanie aktywnosci.

4.2.3 Uczestniczy w przegladach przedwdrozeniowych i potwierdza, Ze zabezpieczenia
odpowiadajg potrzebom biznesowym.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ poddawana przegladowi przez Dyrektora Generalnego co
najmniej raz w roku kalendarzowym w celu:
9.1.1 Odzwierciedlenia zmian w wymaganiach regulacyjnych (np. RODO, NIS2, DORA)
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9.1.2 Uwzglednienia nowych lub pojawiajgcych sie zagrozen i technik atakow
9.1.3 Aktualizacji tre$ci i wymagan w zwigzku ze zmianami platform, dostawcéw lub metod
wytwarzania
9.2 Przeglady dorazne muszg by¢ réwniez przeprowadzane, gdy:
9.2.1 Wprowadzane sg nowe aplikacje
9.2.2 Istniejgce aplikacje przechodzg istotne aktualizacje lub integracje
9.2.3 Wystgpi incydent lub naruszenie zwigzane z aplikacjg
9.2.4 Zidentyfikowane zostang nowe ryzyka na podstawie zewnetrznych komunikatéw lub alertéw
branzowych
9.3 Wszystkie aktualizacje niniejszej polityki muszg byé¢:
9.3.1 Zatwierdzone przez Dyrektora Generalnego
9.3.2 Udokumentowane wraz z historig wersji i przyczyng zmiany

9.3.3 Zakomunikowane wszystkim pracownikom, programistom i dostawcom zaangazowanym w
zarzadzanie aplikacjami
9.3.4 Bezpiecznie przechowywane na potrzeby audytu i wykazania zgodnosci
10. Powigzane polityki i zaleznosci

10.1 Niniejsza polityka jest bezposrednio wspierana przez ponizsze polityki bezpieczenstwa

dostosowane do SME oraz przyczynia si¢ do ich stosowania:
10.1.1 P2S - Polityka rol i odpowiedzialnosci w ramach fadu zarzadczego: okresla
odpowiedzialno$¢ za zatwierdzanie aplikacji, stosowanie polityki i zarzagdzanie dostawcami.
10.1.2 P4S - Polityka kontroli dostepu: zapewnia, ze dostep do aplikacji jest zgodny z zasadg
najmniejszych uprawnien i zasadami kontroli sesji.
10.1.3 P8S — Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informacji: zapewnia, ze
uzytkownicy i programisci sg szkoleni w zakresie rozpoznawania i zgtaszania zagrozen zwigzanych
z aplikacjami.
10.1.4 P17S — Polityka ochrony danych i prywatnosci: okresla zabezpieczenia prywatnosci danych,
ktére muszg by¢ stosowane przez kazdg aplikacje przetwarzajgcg dane osobowe.
10.1.5 P14S — Polityka retencji i utylizacji danych: reguluje sposéb przechowywania, archiwizaciji i
bezpiecznego niszczenia logéw, kopii zapasowych i danych wrazliwych generowanych przez
aplikacje.
10.1.6 P30S — Polityka reagowania na incydenty: okresla kroki identyfikowania, zgtaszania i
powstrzymywania zdarzen bezpieczenstwa informacji zwigzanych z aplikacjami.

10.2 Lacznie polityki te zapewniajg petng integracje bezpieczenstwa aplikacji z Systemem Zarzadzania

Bezpieczenstwem Informacji (SZBI) organizacji oraz mozliwos¢ wykazania zgodnosci podczas audytu.

11. Normy referencyjne i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 8.1 — wymaga, aby organizacje ustanowity zabezpieczenia operacyjne stuzgce
postepowaniu z ryzykami bezpieczenstwa informacji, w tym ryzykami zwigzanymi z aplikacjami i
systemami programowymi.

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 8.25 — zaleca wdrozenie praktyk bezpiecznego projektowania, rozwoju i
przegladu kodu we wszystkich aplikacjach, w tym dostarczanych przez dostawcéw.
11.2.2 Srodek kontrolny 8.26 — zaleca formalne testowanie zabezpieczen aplikacji, w szczegoInosci
w obszarach obejmujgcych kontrole dostepu, walidacje danych wejsciowych i obstuge sesiji.
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11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — okresla wymagania dotyczace testowania przez programistéw, analizy kodu i
dynamicznego skanowania aplikacji przed wdrozeniem.
11.3.2 SI-10 — dotyczy wykrywania i zapobiegania typowym bftedom oprogramowania, ze
szczegolnym uwzglednieniem swiadomosci programistéw i zabezpieczen technicznych.

11.4 RODO (2016/679)

11.4.1 Artykut 25 — ,ochrona danych w fazie projektowania i domysina ochrona danych” wymaga
wbudowania prywatnoéci i bezpieczenstwa w podstawowe zatozenia projektowe aplikaciji
przetwarzajgcych dane osobowe.

11.5 Dyrektywa UE NIS2 (2022/2555)

11.5.1 Artykut 21(2)(a) i (e) — wymaga od podmiotéw kluczowych i waznych wdrozenia srodkéw
technicznych w celu zabezpieczenia aplikacji i wykrywania ryzyk zwigzanych z oprogramowaniem.
11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 9(2)(c), 10(2)(c) — wymaga od SME z sektora finansowego wdrozenia zabezpieczen
na poziomie aplikacji oraz prowadzenia regularnych ocen w celu utrzymania cyfrowej odpornosci
operacyjnej.
11.7 COBIT 2019
11.7.1 BAIO3 — ,Manage Solutions Identification and Build” wskazuje sposob rozwoju lub
pozyskiwania bezpiecznego oprogramowania zgodnego z ryzykiem, wymaganiami zgodnosci i
potrzebami biznesowymi, nawet w srodowiskach SME o ograniczonych zasobach.
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