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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzula 8 Odpowiednie $rodki kontroli
bezpieczenstwa dla praktyk
operacyjnych, w tym
bezpiecznego rozwoju
oprogramowania

ISO/IEC 27002:2022 Srodki kontrolne 8.25-8.27 Obejmuje bezpieczny cykl zycia
rozwoju oprogramowania,
testowanie oraz obowigzki w
zakresie bezpieczenhstwa po
stronie zewnetrznych
programistow

NIST SP 800-53 Rev.5 SA-3 — SA-15, SI-10 Obejmuje bezpieczny SDLC,
kontrole dostepu oraz obstuge
podatnosci w procesie rozwoju

RODO Artykut 25 Wymaga ochrony danych w fazie
projektowania i domys$inej ochrony
danych w procesie tworzenia
oprogramowania

Dyrektywa NIS2 Artykut 21(2)(a), (e), (h) Naktada obowigzek stosowania
polityk bezpiecznego rozwoju
oprogramowania, nadzoru nad
oprogramowaniem open source
oraz dokumentowania dziatan
ograniczajgcych ryzyko

Rozporzadzenie DORA Artykuty 6(7), 9(1)(c), 10(2)(c) Wymaga zapewnienia
bezpieczenstwa w cyklu zycia
systeméw ICT krytycznych dla
sektora finansowego

COBIT 2019 BAI Ramy dla uporzgdkowanego,
audytowalnego i odpornego
zarzgdzania bezpiecznym
rozwojem oprogramowania

1. Cel

1.1 Niniejsza polityka zapewnia, ze cate oprogramowanie, skrypty i aplikacje internetowe tworzone lub
modyfikowane przez organizacje albo jej partneréw zewnetrznych sg rozwijane w sposob bezpieczny,
co minimalizuje ryzyko wystgpienia podatnosci, nieuprawnionego dostepu do danych lub zakiécen
operacyjnych.

1.2 Okresla ona obowigzkowe zasady bezpiecznego rozwoju oprogramowania oraz praktyki
programistyczne, ktérych muszg przestrzega¢ wszyscy wewnetrzni programisci, wykonawcy i
dostawcy, niezaleznie od wielkosci lub ztozono$ci projektu.

1.3 Celem polityki jest ochrona danych klientéw, zapobieganie incydentom bezpieczenstwa oraz
zapewnienie, ze oprogramowanie tworzone lub dostosowywane przez organizacje lub na jej rzecz
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moze przejs¢ audyty bezpieczenstwa, spetnia¢ wymagania prawne (np. RODO, NIS2, DORA) oraz
wspierac¢ certyfikacje ISO/IEC 27001.
2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich oséb i podmiotéw zaangazowanych w
rozwdj, dostosowywanie, wdrazanie lub zarzadzanie nastepujacymi rozwigzaniami na rzecz
organizacji:
2.1.1 stronami internetowymi, aplikacjami lub narzedziami automatyzacji,
2.1.2 skryptami lub oprogramowaniem rozwijanym wewnetrznie,
2.1.3 kodem tworzonym przez zewnetrznych programistéw lub freelancerow,
2.1.4 wtyczkami, bibliotekami i komponentami oprogramowania integrowanymi z systemami
produkcyjnymi.
2.2 Obejmuje ona wszystkie sSrodowiska wykorzystywane w dziataniach rozwojowych, w tym:
2.2.1 srodowiska deweloperskie i testowe,
2.2.2 srodowiska testowe i przedprodukcyjne,
2.2.3 systemy produkcyjne wykorzystywane do uruchamiania kodu rozwijanego na zaméwienie.

2.3 Polityka reguluje rowniez postepowanie z danymi podczas rozwoju i wdrozenia, w szczegdlnosci
wszelkie wykorzystanie danych produkcyjnych w srodowiskach nieprodukcyjnych.

3. Cele

3.1 Zapobieganie wprowadzaniu btedéw bezpieczenstwa lub podatnosci do oprogramowania
tworzonego na zamowienie lub rozwijanego przez strony trzecie.

3.2 Zapewnienie, ze praktyki bezpiecznego tworzenia kodu oraz zapobieganie podatnosciom sg
zintegrowane z kazdym etapem cyklu zycia rozwoju oprogramowania.

3.3 Ograniczenie ryzyk zwigzanych z wykorzystaniem komponentéw open source lub komponentéw
stron trzecich poprzez obowigzek ich wtasciwej weryfikacji i ewidencjonowania.

3.4 Wymaganie formalnego przegladu kodu i testow bezpieczenstwa aplikacji przed wydaniem.

3.5 Kontrola dostepu do srodowisk deweloperskich oraz zapewnienie ich odseparowania od systemow
produkcyjnych.

3.6 Spetnienie obowigzkowych wymagah wynikajgcych z norm i regulacji miedzynarodowych (np.
ISO/IEC 27001, RODO, DORA, NIS2).
4. Role i odpowiedzialnosci

4.1 Dyrektor Generalny (GM)
4.1.1 Zatwierdza niniejszg polityke i odpowiada za jej wdrozenie.
4.1.2 Zapewnia, ze caly rozwdj oprogramowania, zarébwno wewnetrzny, jak i realizowany w
outsourcingu, jest zgodny z niniejszg polityka.
4.1.3 Przeglada i podpisuje umowy rozwojowe lub umowy o sSwiadczenie ustug zawierajgce
klauzule dotyczgce bezpiecznego rozwoju oprogramowania.

4.1.4 Weryfikuje zgodnos¢ dostawcow poprzez regularne przeglady lub Zzadanie dowodoéw
spetnienia wymagan bezpieczenstwa.

4.2 Wewnetrzny programista lub wlasciciel aplikacji
4.2.1 Stosuje praktyki bezpiecznego tworzenia kodu i bezpiecznego wdrazania.
4.2.2 Stosuije liste kontrolng bezpiecznego rozwoju oprogramowania w kazdym projekcie.

4.2.3 Weryfikuje bezpieczenstwo wszystkich wykorzystywanych komponentéw open source oraz
komponentéw stron trzecich.

4.2.4 Niezwtocznie zgtasza GM wszelkie wykryte podatnosci.
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[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi byé poddawana przegladowi przez Dyrektora Generalnego co
najmniej raz w roku w celu:
9.1.1 weryfikacji dalszej zgodnosci z ISO/IEC 27001, RODO, NIS2 i DORA,

9.1.2 uwzglednienia zaktualizowanych zagrozen lub zmian w dobrych praktykach bezpiecznego
rozwoju oprogramowania,

9.1.3 zapewnienia zgodnosci z nowymi narzedziami, platformami lub relacjami z dostawcami.
9.2 Przeglady dorazne muszg by¢ inicjowane w przypadku:
9.2.1 kazdego zgtoszonego incydentu bezpieczenstwa oprogramowania,
9.2.2 wprowadzenia nowego frameworka deweloperskiego lub platformy hostingowe;j,
9.2.3 zmiany partneréw realizujgcych rozwdj po stronie trzeciej,
9.24 zmian regulacyjnych wptywajgcych na obowigzki dotyczgce oprogramowania lub
bezpieczenstwa.
9.3 Wszystkie zmiany niniejszej polityki musza byé¢:
9.3.1 udokumentowane wraz z datg, podsumowaniem zmiany i zatwierdzeniem GM,
9.3.2 jasno zakomunikowane catemu personelowi wewnetrznemu i zewnetrznemu
Zaangazowanemu w rozwoj,
9.3.3 przechowywane jako czes$¢ kontroli wersji polityki i historii zmian organizaciji.
9.4 Zaktualizowane wersje muszg by¢ tatwo dostepne — za posrednictwem platform wewnetrznych,
dokumentacji papierowej lub ustug chmurowych dostepnych dla dostawcéow.
10. Polityki powiazane i zaleznosci
10.1 Niniejsza polityka wspiera skuteczne wdrozenie kilku innych polityk SME i jest z nimi
powigzana:

10.1.1 P2S — Polityka rél i odpowiedzialno$ci w ramach fadu zarzgdczego: ustanawia rozliczalnosc¢
za przypisywanie i weryfikacje srodkéw kontroli bezpieczehstwa rozwoju oprogramowania w
projektach i u dostawcow.
10.1.2 P4S — Polityka kontroli dostepu: okresla podstawowe zasady ograniczania dostepu do
srodowisk deweloperskich i repozytoriéw kodu, w tym rozdzielenie obowigzkow.
10.1.3 P8S — Polityka swiadomosci i szkoler w zakresie bezpieczenstwa informacji: zapewnia, ze
wewnetrzni programisci i wykonawcy rozumiejg praktyki bezpiecznego tworzenia kodu oraz
powigzane obowigzki w zakresie bezpieczenstwa.
10.1.4 P17S — Polityka ochrony danych i prywatno$ci: wyjasnia, w jaki sposéb nalezy postepowac
z danymi osobowymi podczas procesow rozwoju, testowania i rejestrowania, aby zachowac
zgodnos¢ z RODO.
10.1.5 P30S - Polityka reagowania na incydenty (P30): okresla, w jaki sposéb incydenty
bezpieczenstwa zwigzane z rozwojem oprogramowania muszg byé zgtaszane, oceniane i
obstugiwane, w tym przypadki ekspozycji zwigzanej z kodem.

10.2 Kazda z tych polityk wspotdziata z pozostatymi, aby bezpieczny rozwdj oprogramowania byt

mozliwy do wdrozenia i wykazania, nawet w matej organizacji lub organizacji o ograniczonych

kompetencjach technicznych.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001
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11.1.1 Klauzula 8.1 — wymaga wdrozenia srodkéw kontroli operacyjnej, w tym bezpiecznego
rozwoju oprogramowania, zgodnych z celami biznesowymi i profilem ryzyka.

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 8.25 — zaleca integracje bezpieczenistwa w catym cyklu zycia
oprogramowania, w tym w kontroli kodu zrédtowego, wersjonowaniu i dostepie programistéw.
11.2.2 Srodek kontrolny 8.26 — okres$la metody testowania aplikacji i weryfikacji funkcji
bezpieczenstwa przed uruchomieniem produkcyjnym.
11.2.3 Srodek kontrolny 8.27 — wymaga, aby zewnetrzni programisci przestrzegali tych samych
standardéw rozwoju, a ich obowigzki w zakresie bezpieczenstwa byty jednoznacznie okreslone.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 do SA-15 — definiujg procesy bezpiecznego rozwoju oprogramowania, w tym kontrole
dostepu programistéw, testowanie, modelowanie zagrozen i dokumentacje.
11.3.2 SI-10 - wymaga, aby programisci identyfikowali i ograniczali typowe stabosci
oprogramowania oraz stosowali narzedzia automatyczne tam, gdzie ma to zastosowanie.

11.4 RODO (2016/679)
11.4.1 Artykut 25 — ,ochrona danych w fazie projektowania i domysina ochrona danych” nakazuje
uwzglednianie zabezpieczen bezpieczenstwa i prywatnosci podczas projektowania i rozwoju
oprogramowania, w szczegolnosci tam, gdzie przetwarzane sg dane osobowe.

11.5 Dyrektywa UE NIS2 (2022/2555)
11.5.1 Artykut 21(2)(a), (e) i (h) —wymaga polityk bezpiecznego rozwoju oprogramowania, nadzoru
nad wykorzystaniem open source oraz udokumentowanego ograniczania ryzyk zwigzanych z
aplikacjami w podmiotach kluczowych i waznych.

11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykuty 6(7), 9(1)(c) i 10(2)(c) — naktadajg obowigzki dotyczgce bezpieczenstwa w cyklu
zycia rozwoju dla podmiotéw sektora finansowego, w tym MSP, w szczegdlnosci w odniesieniu do
krytycznych systemow ICT.

11.7 COBIT 2019

11.7.1 BAIO3 — ,Manage Solutions Identification and Build” wspiera wdrozenie uporzgdkowanych
srodkéw kontroli rozwoju, ktére ktadg nacisk na bezpieczenstwo, identyfikowalnos¢ i odpornose, z
uwzglednieniem ograniczen wtasciwych dla MSP.
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