Wprowadz tutaj nazwe zarejestrowanej osoby prawnej
Numer dokumentu: Tytut dokumentu:
P23S Polityka synchronizacji czasu
Wersja: Data wejscia w zycie: Wiasciciel dokumentu:
1.0 01.01.2025
X Polityka Standard Procedura Formularz Rejestr Inne

Historia zmian

Numer Data zmiany | Zmiany Przeglad Wiasciciel
zmiany wykonat procesu

Zatwierdzenia

Imie i nazwisko Stanowisko Data Podpis

Nota prawna (prawa autorskie i ograniczenia uzytkowania)
(C) 2025 Clarysec LLC. All rights reserved.

Niniejszy dokument stanowi wtasno$é intelektualng spétki Clarysec LLC. Zadna cze$é tego dokumentu nie
moze by¢ kopiowana, ponownie wykorzystywana, rozpowszechniana ani modyfikowana do celéw
komercyjnych lub wdrozeniowych bez uprzedniej wyraznej pisemnej zgody.

Nieuprawnione uzycie jest surowo zabronione i moze skutkowac¢ podjeciem krokéw prawnych.

W sprawach licencjonowania prosimy o kontakt: info@clarysec.com

Page 1 of 5




Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

Odpowiednie wymagania
dotyczgce zabezpieczen

ISO/IEC 27002:2022

Srodek kontrolny 8.17

Synchronizacja czasu

systemowego
NIST SP 800-53 Rev.5 SC-45, AU-8 Zaufane zrodta NTP i doktadnosé
znacznikOw czasu w logach
RODO Artykuty 5(1)(d), 32 Doktadnosé, rozliczalnosé i

integralno$¢ danych osobowych
wspierane przez
zsynchronizowane znaczniki
czasu

Zdolnosci monitorowania i
wykrywania wspierane przez
zsynchronizowane logi

Dyrektywa NIS2 Artykut 21(2)(d)

Rozporzgdzenie DORA Artykuty 10, 15 Odpornos$c¢ operacyjna i doktadna

dokumentacja techniczna

COBIT 2019 DSS05.02, MEAO3 Zdarzenia opatrzone znacznikiem
czasu i monitorowanie oparte na

dowodach

1. Cel
1.1 Niniejsza polityka ustanawia obowigzkowe zabezpieczenia stuzgce utrzymaniu doktadnego i
zsynchronizowanego czasu we wszystkich systemach, ktére przechowujg, przesytaja lub przetwarzajg
dane organizacji.
1.2 Synchronizacja czasu jest niezbedna do zapewnienia audytowalno$ci logéw systemowych,
prawidtowej korelacji incydentéw bezpieczenstwa oraz mozliwosci wykorzystania materiatu
dowodowego w analizie kryminalistycznej lub przegladzie prawnym.
1.3 Organizacja wymaga stosowania zautomatyzowanej synchronizacji czasu jako podstawowego
wymogu zapewniajgcego integralnos¢ audytowa, skuteczne reagowanie na incydenty oraz zgodnosc¢
z wymaganiami regulacyjnymi zgodnie z ISO 27001, RODO, DORA i NIS2.
1.4 Niniejsza polityka zapewnia, ze wszystkie systemy korzystajg z zaufanych zrédet czasu, zapobiega
recznemu nadpisywaniu ustawien czasu oraz wymaga terminowej korekty dryfu zegara.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:
2.1.1 wszystkich systeméw i urzgdzen bedgcych wiasnoscig firmy, w tym serweréw, komputeréw
stacjonarnych, laptopdw, urzadzeh mobilnych, zapdr sieciowych, routeréw i maszyn wirtualnych,
2.1.2 infrastruktury zdalnej oraz zasobdéw hostowanych w chmurze wykorzystywanych w
dziatalnosci operacyjnej (np. AWS, Microsoft 365, platformy SaaS),
2.1.3 systemow, ktére generujg lub przechowujg logi zdarzen, zapisy uwierzytelniania lub sciezki
audytu,
2.1.4 wszystkich pracownikow, wspoétpracownikéw, dostawcéw lub podmiotow Swiadczacych
wsparcie |IT odpowiedzialnych za konfiguracje lub utrzymanie tych systemow.
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2.2 Polityka ma réwniez zastosowanie do punktéw koncowych wykorzystujgcych urzgdzenia prywatne
(BYOD) uzywanych do uzyskiwania dostepu do systeméw biznesowych, pod warunkiem ze takie
punkty koncowe przechowujg dane istotne z punktu widzenia audytu lub generujg takie dane.

3. Cele

3.1 Zapewnienie, ze wszystkie systemy krytyczne automatycznie synchronizujg czas przy uzyciu
zaufanych serwerdéw Network Time Protocol (NTP) lub réwnowaznych mechanizméw dostawcy
chmury.

3.2 Zapobieganie rozbieznosciom czasu, ktére mogtyby podwazyé wiarygodnos¢ lub korelacje logow
systemowych podczas audytéw lub postepowan wyjasniajgcych dotyczacych bezpieczenstwa.

3.3 Umozliwienie terminowego wykrywania i korygowania dryfu czasu przekraczajgcego dopuszczalne
progi.

3.4 Utrzymanie spdjnego oznaczania czasem we wszystkich srodowiskach (infrastruktura lokalna,
chmura i $rodowiska zdalne).

3.5 Spetnienie wymagan technicznych i prawnych dotyczgcych integralnosci, identyfikowalnosci i
niezaprzeczalno$ci zapisow oraz zdarzenh.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)
4.1.1 Zatwierdza niniejszg polityke i zapewnia zgodnos$¢ organizacji z jej postanowieniami.
4.1.2 Nadzoruje okresowe przeglady doktadnosci czasu na poziomie systeméw oraz luk we
wdrozeniu.

4.1.3 Zatwierdza odstepstwa od zautomatyzowanej synchronizacji czasu, jezeli sg one
uzasadnione i udokumentowane.

4.2 Dostawca wsparcia IT / wewnetrzna funkcja IT
4.2.1 Konfiguruje synchronizacje czasu dla wszystkich systeméw bedgcych wtasnoscia firmy lub
pozostajgcych pod jej zarzgdzaniem.
4.2.2 Weryfikuje, czy codzienna lub zaplanowana synchronizacja dziata prawidfowo.

4.2.3 Analizuje i usuwa przyczyny dryfu czasu, niepowodzen synchronizacji lub probleméw z
dostepem do NTP.

4.2.4 Dokumentuje status synchronizacji czasu jako element comiesiecznych kontroli stanu
systemow.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Planowany przeglad

9.1.1 Niniejsza polityka musi podlega¢ corocznemu przeglagdowi przez Dyrektora Generalnego,
Dostawce wsparcia IT oraz Koordynatora ds. prywatnosci.

9.1.2 W ramach przegladu nalezy uwzgledni¢ wszystkie logi oraz raporty statusowe dotyczace
zgodnosci synchronizacji czasu.

9.2 Aktualizacje inicjowane zdarzeniem
9.2.1 Niniejsza polityka musi zosta¢ zaktualizowana, jezeli:
9.2.1.1 awaria systemu spowoduje istotny dryf czasu,
9.2.1.2 audyt wykaze stabos$ci w synchronizacji czasu,

9.2.1.3 organizacja wdrozy nowe $rodowiska chmurowe, S$rodowiska hybrydowe Iub
srodowiska wirtualizacyjne,
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9.2.1.4 zmiany prawne lub regulacyjne wprowadzg nowe wymagania dotyczgce integralnosci
czasu.

9.3 Kontrola wersji i komunikacja
9.3.1 Wszystkie aktualizacje muszg by¢ wersjonowane i datowane.
9.3.2 Istotne zmiany muszg by¢é komunikowane catemu personelowi technicznemu.
9.3.3 Poprzednie wersje muszg by¢ przechowywane przez 3 lata na potrzeby audytu.

10. Powigzane polityki i zaleznosci

10.1 Niniejsza polityke nalezy stosowac tgcznie z nastepujacymi politykami SME:
10.1.1 P22S - Polityka rejestrowania i monitorowania: zapewnia spojne oznaczanie czasem w
logach na potrzeby identyfikowalnosci i korelacji kryminalistyczne;.
10.1.2 P30S - Polityka reagowania na incydenty: opiera sie na doktadnos$ci znacznikéw czasu w
celu odtworzenia incydentdw, ustalenia osi czasu i wsparcia decyzji dotyczacych powiadomien.
10.1.3 P17S — Polityka ochrony danych i prywatnosci: zapewnia, ze logi dostepu oraz
harmonogramy czynnosci przetwarzania danych dotyczacych danych osobowych sg doktadne i
mozliwe do obrony zgodnie z RODO.
10.1.4 P12S — Polityka zarzadzania aktywami: wspiera identyfikacje systeméw wymagajgcych
synchronizacji, w szczegolnosci urzadzen mobilnych i zdalnych.
10.1.5 P26S — Polityka bezpieczenstwa stron trzecich i dostawcéw: zapewnia, ze dostawcy
uzyskujgcy dostep do danych organizaciji lub rejestrujgcy takie dane sg zobowigzani umownie do
stosowania zsynchronizowanego czasu.

11. Normy i ramy odniesienia

11.1 ISO/IEC 27001:

11.1.1 Klauzula 8.1 — Wymaga wdrozenia zabezpieczen niezbednych do bezpiecznej dziatalnosci
operacyjnej, w tym rejestrowania i oznaczania czasem.

11.2 ISO/IEC 27002:

11.2.1 Srodek kontrolny 8.17 — Zaleca stosowanie zsynchronizowanego czasu we wszystkich
systemach, ktére wytwarzajg logi lub wspétdziatajg operacyjnie.
11.3 NIST SP 800-53 Rev.5:

11.3.1 AU-8 - Wymaga stosowania wewnetrznych lub zewnetrznych zrddet czasu w celu
zapewnienia doktadnosci znacznikéw czasu w logach.

11.3.2 SC-45 — Okre$la stosowanie zaufanych zrédet NTP oraz zapobieganie recznym zmianom
czasu w systemach krytycznych.

11.4 RODO:

11.4.1 Artykut 5(1)(d) — Wymaga dokfadnosci i rozliczalnosci w przetwarzaniu danych osobowych,
wspieranych przez zsynchronizowane znaczniki czasu.

11.4.2 Artykut 32 — Wymaga stosowania srodkéw bezpieczenstwa zapewniajgcych integralnos¢
danych, co obejmuje spdjne ramy czasowe rejestrowania.

11.5 Dyrektywa NIS2:

11.5.1 Artykut 21(2)(d) — Wymaga zdolnosci monitorowania i wykrywania wspieranych przez
zsynchronizowane logi systemowe.

11.6 Rozporzadzenie DORA:

11.6.1 Artykut 10 — Wymaga odpornosci operacyjnej, w tym mozliwych do przesledzenia i
opatrzonych znacznikiem czasu logéw incydentéw ICT.
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11.6.2 Artykut 15 — Wymaga od dostawcdw ustug utrzymywania doktadnych zapiséw technicznych,
w tym Sciezek audytu opatrzonych znacznikiem czasu.

11.7 COBIT 2019:

11.7.1 DSS05.02 — Podkresla znaczenie integralnosci znacznikéw czasu dla wykrywania zdarzen
i reagowania na nie.

11.7.2 MEA03.01 — Wymaga monitorowania skutecznosci opartego na dowodach, wspieranego
przez dokfadne dane zsynchronizowane czasowo.
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