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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

Zabezpieczenia operacyjne, w tym
rejestrowanie

ISO/IEC 27002:2022

Srodki kontrolne 8.15, 8.16, 8.17

Rejestrowanie zdarzen, ochrona
logbéw i monitorowanie

NIST SP 800-53 Rev.5

AU-2 do AU-12, SI-4

Zawartos¢ i przeglad logow
audytowych, okres
przechowywania, wykrywanie
anomalii, alertowanie

RODO

Artykuty 5(1)(f), 32, 33

Poufnosé¢ i integralno$¢ danych,
Srodki techniczne oraz zgtaszanie
naruszen

Dyrektywa NIS2

Artykuty 21(2)(d), 23

Mechanizmy rejestrowania
stuzgce wykrywaniu anomalii oraz
zgtaszanie incydentéw w ciggu 24
godzin

Rozporzadzenie DORA

Artykuty 10, 15

Odpornos¢ operacyjna,
monitorowanie i rejestrowanie
dotyczgce dostawcow ustug

COBIT 2019 DSS01.03, DSS05.02 Identyfikowalnos$¢ dziatan i
ochrona poprzez rejestrowanie i
monitorowanie

1. Cel

1.1 Niniejsza polityka ustanawia obowigzkowe wymagania dotyczgce rejestrowania i monitorowania w
celu zapewnienia bezpieczenstwa, rozliczalnosci oraz integralnosci operacyjnej systeméw |IT
organizaciji.

1.2 Okredla ona rodzaje zdarzen, ktére muszg by¢ rejestrowane, sposdb przechowywania logéw,
zasady ich przeglgdu oraz odpowiedzialnos¢ personelu i dostawcow ustug.

1.3 Rejestrowanie audytowe i monitorowanie wspieraja wykrywanie zagrozen,
wymaganiami regulacyjnymi, reagowanie na incydenty oraz analize kryminalistyczna.

zgodnos¢ z

1.4 Niniejsza polityka umozliwia organizacji spetnienie wymagan w zakresie zabezpieczen
operacyjnych wynikajgcych z ISO/IEC 27001 oraz wspiera statg gotowos¢ audytows, zaufanie klientow
i zgodnos$¢ z RODO, NIS2 oraz DORA.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich systemow i uzytkownikéw w organizaciji,
w tym do:
2.1.1 stacji roboczych, laptopow, serwerdw, zapor sieciowych, przetacznikéw, routerdw oraz
bezprzewodowych punktéw dostepu,
2.1.2 ustug chmury obliczeniowej wykorzystywanych do realizacji operacji biznesowych (np. poczty
elektronicznej, przechowywania plikdw, kopii zapasowych, narzedzi do wspotpracy),
2.1.3 funkcji rejestrowania w oprogramowaniu antywirusowym, aplikacjach,
operacyjnych oraz urzgdzeniach sieciowych,

systemach
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2.1.4 wszystkich pracownikéw, kontrahentéw oraz dostawcéw ustug zarzgdzanych (MSP), ktorzy
korzystajg z systemdw lub nimi administruja,

2.1.5 wszelkich lokalizacji, w ktérych wykorzystywane sg firmowe systemy IT, w tym $rodowisk
pracy zdalnej, hybrydowej lub srodowisk wykorzystujgcych prywatne urzadzenia (BYOD).

2.2 Polityka ma réwniez zastosowanie do logdw generowanych przez ustugi stron trzecich, jezeli
organizacja posiada dostep administracyjny lub umowne prawo do audytu.

3. Cele

3.1 Zapewnienie rejestrowania aktywno$ci systemowej, w tym uwierzytelniania, zmian konfiguracji,
dostepu do danych wrazliwych oraz alertéw bezpieczenstwa.

3.2 Utrzymywanie bezpiecznych i dokfadnych logéw w celu wykrywania naruszen polityk, btedow
systemowych lub dziatan nieuprawnionych.

3.3 Umozliwienie szybkiego przeglagdu logow podczas incydentow, postepowan wyjasniajgcych i
audytow.

3.4 Wspieranie synchronizacji czasu w celu zapewnienia integralno$ci oraz korelacji danych logowania.
3.5 Ochrona logéw przed manipulacja, utratg lub przedwczesnym usunieciem.

3.6 Spetnienie obowigzkéw prawnych i regulacyjnych w zakresie rozliczalnosci systemow,
identyfikowalno$ci oraz reakcji na naruszenia.

4. Role i obowiazki
4.1 Dyrektor Generalny (GM)

4.1.1 Zatwierdza niniejszg polityke i zapewnia jej wdrozenie we wszystkich systemach
biznesowych.

4.1.2 Dokonuje przegladu alertéw o wysokiej istotnosci oraz powaznych ustalen audytowych
zgtaszanych przez funkcje IT lub ochrony prywatnosci.

4.1.3 Zatwierdza odstepstwa w przypadkach, gdy rejestrowanie lub okres przechowywania nie
mogg by¢é wymuszone technicznie.

4.2 Dostawca wsparcia IT / wewnetrzna funkcja IT

4.21 Wdraza i konfiguruje rejestrowanie dla systeméw operacyjnych, urzadzen sieciowych,
narzedzi antywirusowych oraz kluczowych aplikacji.

4.2.2 Zapewnia, ze logi sg przechowywane, objete kopiami zapasowymi i chronione przed
modyfikacja.

4.2.3 Dokonuje przegladu logéw zgodnie z ustalonym harmonogramem oraz analizuje podejrzang
lub nieuprawniong aktywnosé.

4.2.4 Utrzymuje mechanizmy alertowania wskazujgce anomalne zachowania lub wskazniki
wilamania.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac

dostep do petnej tresci. ... |

9. Wymagania dotyczace przegladu i aktualizacji

9.1 Coroczny przeglad

9.1.1 Niniejsza polityka musi podlega¢ przegladowi co najmniej raz w roku przez Dyrektora
Generalnego przy wsparciu dostawcy wsparcia IT oraz Koordynatora ds. prywatnosci.

9.2 Przestanki przegladu
9.2.1 Niezaplanowane przeglady muszg by¢ przeprowadzane w odpowiedzi na:
9.2.1.1 ustalenia dotyczace logéw wynikajgce z audytoéw wewnetrznych lub zewnetrznych,
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9.2.1.2 incydenty bezpieczenstwa, w ktérych logi byty niedostepne, uszkodzone Ilub
niewystarczajgce,
9.2.1.3 istotne zmiany w infrastrukturze IT (np. migracje do platform rejestrowania w chmurze
obliczeniowej),
9.2.1.4 aktualizacje obowigzkéw prawnych lub regulacyjnych (np. RODO, NIS2, DORA).

9.3 Kontrola wersji

9.3.1 Wszystkie zmiany w niniejszej polityce muszg by¢ rejestrowane wraz z numerem wersji, datg
i podsumowaniem zmian.
9.3.2 Poprzednie wersje muszg by¢ archiwizowane i przechowywane przez co najmniej 3 lata.
9.3.3 Zaktualizowane polityki muszg by¢ komunikowane interesariuszom, ktérych dotyczg, w
szczegollnosci osobom posiadajgcym dostep na poziomie systemowym.
10. Powigzane polityki i zaleznosci

10.1 Niniejsza polityka bezposrednio wspiera i jest wspierana przez nastepujace polityki

bezpieczenstwa informacji dla SME:
10.1.1 P17S — Polityka ochrony danych i prywatno$ci: zapewnia, ze dane w logach zawierajgce
informacje osobowe sag zarzgdzane z zachowaniem integralnosci, okresu przechowywania i
zabezpieczen dostepu zgodnie z wymaganiami RODO.
10.1.2 P21S — Polityka bezpieczenstwa sieci: stanowi podstawe pozyskiwania logéw zwigzanych
z zaporami sieciowymi, dostepem bezprzewodowym, VPN oraz monitorowaniem segmentaciji.
10.1.3 P24S — Polityka bezpiecznego rozwoju oprogramowania: zapewnia, ze logi aplikacyjne (np.
dotyczgce prob logowania, btedéw i wyjatkow) sg uwzglednione w projektowaniu i eksploataciji
oprogramowania.
10.1.4 P30S — Polityka reagowania na incydenty: opiera sie na doktadnych i kompletnych danych
z logéw w celu wykrywania, analizy i reagowania na zdarzenia bezpieczenstwa informaciji.
10.1.5 P23S - Polityka synchronizacji czasu: zapewnia spdjne i mozliwe do przesledzenia
znaczniki czasu we wszystkich systemach, umozliwiajgc korelacje logéw podczas postepowan
wyjasniajgcych.

11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 8.1 — wymaga wdrozenia zabezpieczen operacyjnych w celu ograniczania ryzyk
bezpieczenstwa informacji, w tym rejestrowania.

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 8.15 — wymaga rejestrowania zdarzen w celu wspierania wykrywania
anomalii i rozliczalno$ci.
11.2.2 Srodek kontrolny 8.16 — wymaga ochrony logéw przed manipulacjg i nieuprawnionym
dostepem.
11.2.3 Srodek kontrolny 8.17 — wymaga monitorowania systeméw pod katem nietypowej
aktywnosci oraz potwierdzania skutecznosci sSrodkdbw monitorowania.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2 do AU-12 - obejmujg zawartos¢ logéw audytowych, ich przeglad, okres
przechowywania oraz automatyczne alertowanie.
11.3.2 Sl-4 — wymaga wykrywania anomalii systemowych oraz zgtaszania podejrzanych zdarzen.

11.4 RODO
11.4.1 Artykut 5(1)(f) — wymaga zapewnienia integralnosci i poufnosci danych osobowych, co
obejmuje rowniez rejestrowanie dostepu.
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11.4.2 Artykut 32 — naklada obowigzek stosowania $srodkéw technicznych i organizacyjnych
zapewniajgcych bezpieczenstwo, w tym rejestrowania i monitorowania.
11.4.3 Artykut 33 — wymaga terminowego zgtaszania naruszen, wspieranego przez logi
umozliwiajgce analize przyczyny zrodtowej.

11.5 Dyrektywa UE NIS2

11.5.1 Artykut 21(2)(d) — wymaga mechanizméw rejestrowania wykrywajgcych anomalie i
wspierajgcych dochodzenia incydentowe.

11.5.2 Artykut 23 — naktada obowigzek zgtaszania incydentéw w ciggu 24 godzin, co zalezy od
dokfadnych i terminowo dostepnych danych z logéw.

11.6 Rozporzadzenie DORA
11.6.1 Artykut 10 — wymaga zapewnienia cyfrowej odpornosci operacyjnej, w tym
identyfikowalnosci incydentéw zwigzanych z ICT poprzez rejestrowanie.
11.6.2 Artykut 15 — zobowigzuje do monitorowania dostawcow ustug, w tym do zapewnienia praw
dostepu do logéw i ich przegladu.

11.7 COBIT 2019

11.7.1 DSS01.03 — wymaga identyfikowalnosci aktywnosci systemowej poprzez rejestrowanie i
monitorowanie.

11.7.2 DSS05.02 — wskazuje rejestrowanie jako kluczowy $rodek kontrolny w ochronie przed
ztosliwym oprogramowaniem i inng nieuprawniong aktywnoscig.
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