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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzula 8 -
ISO/IEC 27002:2022 Srodek kontrolny 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
RODO Artykut 32 -

Dyrektywa NIS2

Artykuty 21(2)(d), (e)

Rozporzadzenie DORA

Artykuty 9, 10

COBIT 2019

DSS05.02, APO13

1. Cel

1.1. Celem niniejszej polityki jest zapewnienie ochrony catej wewnetrznej i zewnetrznej komunikacji
sieciowej przed nieuprawnionym dostepem, manipulacjg, podstuchem oraz niewtasciwym
wykorzystaniem poprzez wdrozenie jasno okreslonych srodkéw bezpieczenstwa.

1.2. Polityka ustanawia zasady bezpiecznego projektowania, uzytkowania i zarzgdzania infrastrukturg
sieciowa, w tym routerami, bezprzewodowymi punktami dostepowymi, potgczeniami dostepu zdalnego
oraz sieciami segmentowanymi.

1.3. Jej celem jest minimalizacja ekspozycji na zagrozenia internetowe, zapewnienie poufnosci danych
przesyfanych przez sieci wewnetrzne i zewnetrzne oraz utrzymanie dostepnosci ustug krytycznych.
1.4. Niniejsza polityka wspiera certyfikacje ISO/IEC 27001:2022 i bezposrednio przyczynia sie do
spetnienia obowigzkdw prawnych i regulacyjnych wynikajgcych z RODO, NIS2 oraz DORA, a takze
stanowi techniczne potwierdzenie stosowanych zabezpieczen dla klientow i audytoréw.

2. Zakres

2.1. Niniejsza polityka ma zastosowanie do wszystkich komponentéw sieci IT organizacji, w
tym:
2.1.1. infrastruktury przewodowej i bezprzewodowej w lokalizacjach biurowych,
2.1.2. routeréw, przetgcznikéw, punktéw dostepowych, zapdr sieciowych i bram,
2.1.3. potaczen dostepu zdalnego, w tym VPN, RDP oraz tuneli do chmury obliczeniowej,
2.1.4. aplikacji chmurowych, do ktérych uzyskuje sie dostep z sieci wewnetrznych lub
zewnetrznych,
2.1.5. urzadzen podtgczonych do sieci przez pracownikow, kontrahentéw lub gosci.
2.2. Niniejsza polityka reguluje zaréwno fizyczne, jak i logiczne segmenty sieci, w tym strefy goscinne,
urzadzenia Internetu rzeczy (loT) oraz systemy zaplecza administracyjnego.
2.3. Polityka obejmuje caly personel posiadajgcy dostep do sieci organizacji, w tym:
2.3.1. pracownikéw wewnetrznych,
2.3.2. pracownikéw zdalnych i personel pracujgcy hybrydowo,
2.3.3. zewnetrznych dostawcow, konsultantow i ustugodawcow,
2.3.4. gosci korzystajagcych z tymczasowego dostepu Wi-Fi.

3. Cele

3.1. Zapewnienie ochrony sieci organizacji przed nieuprawnionym dostepem i zewnetrznymi
zagrozeniami cybernetycznymi.
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3.2. Zapewnienie wiasciwej segmentacji pomiedzy sieciami zaufanymi i niezaufanymi (np. goscinne
Wi-Fi, dostep dostawcow).
3.3. Umozliwienie bezpiecznej tgcznosci zdalnej bez narazania systeméw wewnetrznych.

3.4. Zapobieganie rozprzestrzenianiu sie ztosliwego oprogramowania i eksfiltracji danych przez kanaty
sieciowe.
3.5. Zapewnienie monitorowania, alertowania i audytowalnosci aktywnosci sieciowej na potrzeby
wykrywania incydentow i zgodnosci.
3.6. Zapewnienie, ze do sieci wewnetrznych moga by¢ podigczane wytgcznie zatwierdzone i
odpowiednio zabezpieczone urzadzenia.
3.7. Spetnienie wymagan wynikajgcych z ISO/IEC 27001, RODO oraz powigzanych ram
cyberbezpieczenstwa.
4. Role i odpowiedzialnosci
4.1. Dyrektor Generalny (GM)
4.1.1. Jest wtascicielem niniejszej polityki i zapewnia przydzielenie odpowiednich zasobdéw na
potrzeby bezpiecznego projektowania i zarzgdzania siecia.

4.1.2. Dokonuje przeglgdu odstepstw od srodkéw bezpieczenstwa sieci oraz zatwierdza ustalenia
dotyczace dostepu sieciowego dostawcow.

4.1.3. Dokonuje przegladu incydentéw lub ustalen audytowych zwigzanych ze stabosciami w
obszarze bezpieczenstwa sieci.
4.2. Dostawca wsparcia IT / wewnetrzna funkcja IT
4.2.1. Wdraza, konfiguruje i utrzymuje wszystkie zapory sieciowe, routery, przetgczniki oraz
kontrolery sieci bezprzewodowe.
4.2.2. Zarzgdza segmentacjg pomiedzy sieciami wewnetrznymi, goscinnymi i zewnetrznymi.
4.2.3. Monitoruje logi i alerty pod katem préb nieuprawnionego dostepu lub anomalii sieciowych.
4.2.4. Zapewnia bezpieczne i terminowe wdrazanie aktualizacji oprogramowania uktadowego oraz
zmian konfiguracyjnych.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1. Coroczny przeglad
9.1.1. Niniejsza polityka musi byé przeglagdana co najmniej raz w roku przez Dyrektora
Generalnego wspodlnie z dostawcg wsparcia IT i Koordynatorem ds. prywatnosci.
9.2. Przestanki przegladu miedzyokresowego
9.2.1. Przeglad polityki musi byé réwniez uruchamiany w przypadku:
9.2.1.1. istotnych zmian architektury sieci (np. nowych systeméw VPN lub zapér sieciowych),
9.2.1.2. incydentu zwigzanego z siecig (np. wtamania, rozprzestrzenienia ransomware lub
eksfiltracji danych),
9.2.1.3. zmian prawnych, regulacyjnych lub w ramach odniesienia wptywajgcych na ochrone
sieci,
9.2.1.4. nowych platform dostawcéw wymagajgcych alternatywnych metod dostepu lub
protokotéw.
9.3. Zarzadzanie wersjami i dokumentacja

9.3.1. Zmiany w polityce muszg byC rejestrowane wraz z numerem wersji, datg oraz
podsumowaniem zmian.
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9.3.2. Poprzednie wersje muszg by¢ archiwizowane przez okres nie krétszy niz 3 lata.
9.3.3. Aktualizacje muszg by¢ komunikowane pracownikom, ktérych dotyczg, wraz z wymaganym
potwierdzeniem zapoznania sie, jezeli wprowadzane sg istotne zmiany w wymaganych
zachowaniach.
10. Powigzane polityki i zaleznosci

10.1. Niniejsza polityka musi by¢ stosowana tgcznie z nastepujacymi politykami bezpieczenstwa

dla SME:
10.1.1. P9S — Polityka pracy zdalnej: okresla bezpieczne metody dostepu zdalnego, wymagania
dotyczace VPN oraz ochrone punktéw kohcowych dla uzytkownikdw pracujgcych poza lokalizacjg.
10.1.2. P12S - Polityka zarzadzania aktywami: zapewnia, ze wszystkie systemy podtgczone do
sieci sg zidentyfikowane, skategoryzowane i ewidencjonowane wraz z aktualnym statusem
bezpieczenstwa.
10.1.3. P17S — Polityka ochrony danych i prywatnosci: zapewnia, ze segmentacja sieci, srodki
kontroli dostepu i rejestrowanie wspierajg zasady prywatnosci i ochrony danych wynikajagce z
RODO.
10.1.4. P22S — Polityka rejestrowania i monitorowania: okresla wymagania dotyczgce gromadzenia
i przegladu logéw 2z urzadzen sieciowych, pofgczen zdalnych oraz kontroleréw sieci
bezprzewodowe;.
10.1.5. P30S — Polityka reagowania na incydenty: definiuje wymagane dziatania w odpowiedzi na
naruszenia sieci, proby nieuprawnionego dostepu lub rozprzestrzenianie sie ztosliwego
oprogramowania przez sieci wewnetrzne.

11. Normy i ramy odniesienia

11.1. ISO/IEC 27001
11.1.1. Klauzula 8.1 — wymaga wdrozenia srodkéw kontroli zapewniajgcych bezpieczne i odporne
operacje, w tym w obszarze sieci.

11.2. ISO/IEC 27002
11.2.1. Srodek kontrolny 8.20 — zawiera wytyczne techniczne i proceduralne dotyczace
zabezpieczania dostepu sieciowego, segmentacji i monitorowania.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — wymaga kontroli przeptywu informac;ji w sieciach i miedzy systemami.
11.3.2. SC-7 — wymaga ochrony granic, bezpiecznego routingu i segmentacji sieci w celu
ograniczenia ryzyka nieuprawnionego dostepu.

11.4. RODO
11.4.1. Artykut 32 — wymaga zastosowania odpowiednich srodkéw technicznych i organizacyjnych
w celu zapewnienia poufnosci, integralnosci i dostepnosci systemoéw i ustug sieciowych
przetwarzajgcych dane osobowe.

11.5. Dyrektywa UE NIS2
11.5.1. Artykut 21(2)(d) — wymaga technicznych s$rodkéw opartych na ryzyku, w tym
bezpieczenstwa sieci i kontroli dostepu.
11.5.2. Artykut 21(2)(e) — wymaga segmentacji i izolacji systemoéw, aby zapobiegac
rozprzestrzenianiu sie incydentéw cybernetycznych.

11.6. Rozporzadzenie DORA
11.6.1. Artykut 9 — wymaga wdrozenia srodkéw kontroli w zakresie zarzgdzania ryzykiem ICT, w
tym dotyczacych bezpiecznych sieci i komunikaciji.
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11.6.2. Artykut 10 — wymaga, aby strategie odpornosci cyfrowej obejmowaty ochrone infrastruktury
sieciowej i fgcznosci zdalnej.

11.7. COBIT 2019
11.7.1. DSS05.02 — wymaga skutecznej ochrony infrastruktury IT i $rodowisk sieciowych przed
zagrozeniami wewnetrznymi i zewnetrznymi.
11.7.2. APO13.01 — wymaga strategii zarzgdzania ryzykiem obejmujgcych segmentacje sieci i
monitorowanie jako element ograniczania zagrozen.
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