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Dostosowanie do odpowiednich norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

Srodki kontroli operacyjnej

dotyczgce ochrony przed
ztodliwym oprogramowaniem

ISO/IEC 27002:2022 Srodek kontroli 8 Srodki kontroli dotyczgce ochrony

punktow koncowych

NIST SP 800-53 Rev.5 SI-3, SI-4 Ochrona przed ztosliwym kodem i

reagowanie na incydenty

Dyrektywa UE NIS2 Artykuty 21(2)(d), (e) Ochrona przed ztosliwym

oprogramowaniem i zarzadzanie
ryzykiem dla podmiotow
kluczowych i waznych

Rozporzadzenie UE DORA Artykuty 10(1), 15 Odpornos¢ operacyjna i

weryfikacja podmiotéw trzecich

COBIT 2019 DSS05.02, DSS05.04 Ochrona punktéw koncowych i

sieci oraz monitorowanie

RODO Artykuty 32(1)(b), 33 Srodki techniczne i organizacyjne

oraz zgtaszanie naruszen

1. Cel

1.1 Niniejsza polityka okresla minimalne wymagania techniczne, proceduralne i behawioralne
dotyczgce ochrony wszystkich urzgdzen koncowych — takich jak laptopy, komputery stacjonarne,
urzgdzenia mobilne i nosniki przenosne — przed ztosliwym kodem, w tym wirusami, ransomware,
spyware, rootkitami oraz innymi zagrozeniami zwigzanymi ze ztosliwym oprogramowaniem.

1.2 Celem polityki jest zapewnienie, ze punkty koricowe sg wyposazane, utrzymywane i uzytkowane w
sposéb ograniczajgcy ryzyko infekcji ztodliwym oprogramowaniem, jego rozprzestrzeniania sie oraz
naruszenia bezpieczenstwa systemoéw.

1.3 Organizacja uznaje, ze punkty koncowe sg czestym wektorem wejscia dla ziosliwego
oprogramowania, dlatego muszg by¢é odpowiednio utwardzane, monitorowane i chronione z
wykorzystaniem wielowarstwowych mechanizméw obronnych.

1.4 Polityka wspiera cele organizacji zwigzane z certyfikacjg ISO/IEC 27001:2022 oraz pozostaje
zgodna z RODO, Dyrektywg NIS2, Rozporzadzeniem DORA oraz innymi witasciwymi ramami
odniesienia.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich organizacyjnych punktéw koncowych, w tym komputeréw stacjonarnych,
laptopow, tabletow, telefonéw komorkowych oraz terminali punktéw sprzedazy

2.1.2 urzadzen prywatnych (BYOD) wykorzystywanych do uzyskiwania dostepu do aplikacji
biznesowych lub danych

2.1.3 wymiennych nosnikéw danych, takich jak pamieci USB i zewnetrzne dyski twarde

2.1.4 wszelkich systemdéw operacyjnych, aplikacji dla punktow koncowych oraz narzedzi
komunikacyjnych dziatajgcych na tych platformach

2.2 Polityka ma jednakowe zastosowanie do:
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2.2.1 pracownikow, wykonawcow, stazystow oraz dostawcow ustug zarzadzanych
2.2.2 urzadzen uzywanych lokalnie, zdalnie lub w modelu pracy hybrydowej

2.2.3 punktéw koncowych potgczonych z chmurg lub dziatajgcych offline, przechowujgcych dane
biznesowe lub dane osobowe

3. Cele

3.1 Zapobieganie infekcjom ztosliwym oprogramowaniem i jego rozprzestrzenianiu sie w systemach
wewnetrznych, na urzgdzeniach uzytkownikdéw oraz za posrednictwem potaczeh zewnetrznych

3.2 Szybkie wykrywanie i ograniczanie zagrozen zwigzanych ze ztosliwym oprogramowaniem przy
uzyciu zautomatyzowanych technologii ochrony punktéw kohcowych oraz okreslonych Sciezek
eskalaciji

3.3 Zapewnienie, ze do dostepu do informacji biznesowych wykorzystywane sg wytgcznie urzadzenia
autoryzowane, zabezpieczone i monitorowane

3.4 Okreslenie jednoznacznych odpowiedzialnosci personelu i zasad postepowania uzytkownikow w
celu ograniczenia ryzyka incydentéw zwigzanych ze zto$liwym oprogramowaniem
3.5 Utrzymywanie mozliwych do przesledzenia w audycie zapiséw dotyczacych wykrycia ztosliwego
oprogramowania, reakcji na nie oraz zgodnosci z politykg
3.6 Ochrona danych osobowych i danych biznesowych przed naruszeniem bezpieczenstwa wskutek
dziatania zto$liwego oprogramowania z wykorzystaniem strategii ochrony wielowarstwowej

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)

4.1.1 Odpowiada za niniejszg polityke i zapewnia dostepnos¢ wystarczajgcych zasoboéw na
potrzeby ochrony punktéw koncowych

4.1.2 Zatwierdza oprogramowanie antywirusowe, narzedzia do zarzadzania urzgdzeniami
mobilnymi (MDM) oraz zasady dostepu podmiotéw trzecich

4.1.3 Przeglagda raporty dotyczgce incydentéw zwigzanych ze ziosliwym oprogramowaniem,
podsumowania wplywu oraz zgtoszenia naruszen dotyczacych punktow koricowych

4.2 Dostawca wsparcia IT / wewnetrzny administrator IT

4.2.1 Wybiera i wdraza oprogramowanie antywirusowe, antymalware oraz rozwigzania EDR
(Endpoint Detection and Response)

4.2.2 Zapewnia spojne wdrazanie aktualizacji oraz przechowywanie logow

4.2.3 Reaguje na alerty dotyczgce ztosliwego oprogramowania, izoluje zainfekowane systemy i
prowadzi dziatania naprawcze

4.2.4 Egzekwuje srodki kontroli dotyczgce korzystania z urzgdzen USB i urzagdzen zewnetrznych

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Wymoég corocznego przegladu
9.1.1 Niniejsza polityka musi podlega¢ formalnemu przeglgdowi co najmniej raz w roku przez
Dyrektora Generalnego, we wspotpracy z Dostawcg wsparcia IT oraz Koordynatorem ds.
prywatnosci
9.2 Aktualizacje inicjowane zdarzeniami
9.2.1 Aktualizacje polityki musza by¢ rowniez przeprowadzane, gdy:
9.2.1.1 nowe istotne zagrozenie lub fala atakéw z uzyciem ztosliwego oprogramowania jest
wymierzona w punkty koncowe wykorzystywane przez organizacije
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9.2.1.2 narzedzia antywirusowe lub EDR zostajg zmienione, zmodernizowane lub zastgpione
9.2.1.3 incydent zwigzany ze ztosliwym oprogramowaniem ujawni stabosci w zakresie lub
stosowaniu niniejszej polityki
9.2.1.4 zaktualizowane zostang wymagania prawne lub regulacyjne, np. RODO, DORA, NIS2
9.3 Kontrola wersji i komunikacja
9.3.1 Wszystkie zmiany polityki muszg byé dokumentowane z numerem wersji, datg oraz
podsumowaniem zmian

9.3.2 Personel musi zosta¢ poinformowany o aktualizacjach, zwtaszcza jezeli zmieniajg one
wymagania operacyjne lub behawioralne
9.3.3 Poprzednie wersje muszg by¢ przechowywane w archiwum polityk przez co najmniej 3 lata
w celu wsparcia audytow
10. Powigzane polityki i zaleznosci

10.1 Niniejsza polityka musi by¢ wdrazana tacznie z nastepujacymi politykami SME:
10.1.1 P9S - Polityka pracy zdalnej: zapewnia stosowanie wymagan ochrony punktéw koncowych
na urzgdzeniach uzywanych poza siedzibg organizacji lub w modelu hybrydowym
10.1.2 P12S — Polityka zarzgdzania aktywami: wspiera ewidencje i kontrole wszystkich punktow
koncowych, zapewniajgc wykorzystywanie wytacznie urzgdzen autoryzowanych i chronionych
10.1.3 P17S — Polityka ochrony danych i prywatnosci: wzmacnia zapobieganie ztosliwemu
oprogramowaniu jako kluczowy srodek ochrony prywatnosci stuzacy zabezpieczeniu danych
osobowych i danych wrazliwych przed naruszeniem bezpieczehstwa
10.1.4 P22S - Polityka logowania i monitorowania: okresla wymagania dotyczgce rejestrowania
zdarzen zwigzanych ze ztosliwym oprogramowaniem oraz utrzymywania widoczno$ci alertdw na
potrzeby wczesnej reakcji
10.1.5 P30S — Polityka reagowania na incydenty: okresla etapy eskalacji, ograniczania skutkéw
oraz notyfikacji zewnetrznych, jezeli ztosliwe oprogramowanie prowadzi do naruszenia danych lub
zaktocenia dziatalnosci operacyjne;j

11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 8.1 — Wymaga wdrozenia srodkéw kontroli operacyjnej w celu ograniczenia ryzyk,
takich jak ataki z uzyciem ztosliwego oprogramowania

11.2 ISO/IEC 27002
11.2.1 Srodek kontroli 8.7 — Opisuje praktyki kontroli zto$liwego oprogramowania, w tym antywirus,
skanowanie w czasie rzeczywistym, aktualizacje i szkolenia uzytkownikow

11.3 NIST SP 800-53 Rev.5
11.3.1 SI-3 — Wymaga wdrozenia mechanizmdw ochrony przed ztosliwym kodem na punktach
koncowych
11.3.2 SI-4 — Naktada obowigzek monitorowania, wykrywania, analizy oraz podejmowania dziatah
reakcyjnych wobec zagrozen i alertdw na poziomie punktu koncowego

11.4 RODO
11.4.1 Artykut 32(1)(b) — Wymaga technicznych i organizacyjnych srodkéw kontroli, takich jak
antywirus, w celu ochrony danych osobowych
11.4.2 Artykut 33 — Naktada obowigzek zgtoszenia naruszenia, gdy ziosliwe oprogramowanie
narusza integralnos¢, poufnosé lub dostepnosc¢ danych

11.5 Dyrektywa UE NIS2
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11.5.1 Artykut 21(2)(d) — Wymaga srodkéw zapobiegajgcych zagrozeniom zwigzanym ze ztosliwym
oprogramowaniem i reagowania na nie w podmiotach kluczowych i waznych
11.5.2 Artykut 21(2)(e) — Naklada obowigzek stosowania warstwowych strategii zarzgdzania
ryzykiem cyberbezpieczestwa, w tym ochrony punktéw koncowych przed ztosliwym
oprogramowaniem

11.6 Rozporzadzenie UE DORA
11.6.1 Artykut 10(1) — Wymaga ochrony systeméw ICT przed ztosliwym oprogramowaniem i innymi
zagrozeniami w ramach odpornos$ci operacyjnej
11.6.2 Artykut 15 — Nakifada na organizacje finansowe obowigzek weryfikacji ochrony przed
ztosliwym oprogramowaniem u dostawcéw ustug bedgcych podmiotami trzecimi

11.7 COBIT 2019
11.7.1 DSS05.02 — Podkresla znaczenie $rodkow ochrony stuzgcych zabezpieczeniu punktéw
koncowych i sieci przed zagrozeniami zwigzanymi ze ztosliwym oprogramowaniem
11.7.2 DSS05.04 — Wspiera monitorowanie i alertowanie w odniesieniu do zdarzen bezpieczenstwa
zwigzanych ze ztosliwym oprogramowaniem w ramach biezgcych operaciji
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