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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

ISO/IEC 27002:2022

Srodki kontrolne 8.8, 8.9

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2

Dyrektywa NIS2

Artykuty 21(2)(d), 21(2)(e)

Rozporzadzenie DORA

Artykuty 8(1), 10(2)

COBIT 2019 DSS05.02, APO12
RODO Artykut 32(1)(b)
1. Cel

1.1 Niniejsza polityka okresla sposoéb identyfikowania, oceny i ograniczania podatnosci w systemach,
aplikacjach i infrastrukturze organizacji.

1.2 Jej celem jest ograniczenie ryzyka cyberbezpieczenstwa poprzez terminowe wdrazanie poprawek
oraz stosowanie opartych na ryzyku dziatan naprawczych, odpowiednich dla matych i $rednich
przedsiebiorstw (MSP).

1.3 Niniejsza polityka wspiera zgodnosé z wymaganiami certyfikacyjnymi ISO/IEC 27001:2022 oraz
pomaga speinia¢ obowigzki regulacyjne wynikajagce z RODO, NIS2 i DORA poprzez wymaganie
proaktywnego zarzadzania podatnosciami technicznymi.

1.4 Organizacja uznaje, ze systemy bez wdrozonych poprawek stanowig istotne zagrozenie dla
bezpieczenstwa informacji i muszg by¢ traktowane systematycznie i bez zbednej zwtoki.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:
2.1.1 wszystkich serwerdw, stacji roboczych, laptopdw, urzadzerh mobilnych, urzgdzen sieciowych
i platform hostowanych w chmurze wykorzystywanych przez organizacje,
2.1.2 wszystkich systemoéw operacyjnych, oprogramowania firm trzecich, wtyczek i aplikaciji
wykorzystywanych w dziatalno$ci biznesowej,
2.1.3 wewnetrznego personelu IT lub dostawcow ustug zewnetrznych odpowiedzialnych za
utrzymanie systemoéw, aktualizacje lub monitorowanie,
2.1.4 wszelkiego oprogramowania wytwarzanego na zamoéwienie lub oprogramowania
wbudowanego utrzymywanego przez organizacje lub w jej imieniu.
2.2 Polityka obejmuje zaréwno infrastrukture zarzgdzang bezposrednio przez organizacje, jak i
systemy administrowane przez zakontraktowanych dostawcéw lub dostawcéw hostingu.

3. Cele

3.1 Terminowa i spdjna identyfikacja oraz ocena znanych podatnosci we wszystkich aktywach IT

3.2 Wdrazanie poprawek i aktualizacji oprogramowania na podstawie ich krytycznosci oraz ryzyka dla
dziatalnosci organizaciji lub danych osobowych

3.3 Zapobieganie wykorzystaniu stabosci technicznych, ktére mogtyby prowadzi¢ do zaktécenia
Swiadczenia ustug, naruszenia bezpieczenstwa danych lub niezgodnosci z wymaganiami prawnymi
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3.4 Utrzymywanie doktadnej dokumentacji dotyczgcej wdrozonych poprawek, nierozwigzanych
problemoéw oraz odstepstw w celu zapewnienia gotowosci audytowej

3.5 Stosowanie narzedzi i proceséw odpowiednich do wielkosci organizacji i ztozonosci operacyjnej
bez obnizania skutecznosci

3.6 Wspieranie zgodnosci z wymaganiami prawnymi i regulacyjnymi, w tym z art. 32 RODO oraz
Srodkiem kontrolnym 8 zatgcznika A normy ISO

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)

4.1.1 Ponosi ogdlng odpowiedzialno$¢ za zapewnienie realizacji dziatan zwigzanych z
zarzgdzaniem podatnosciami i wdrazaniem poprawek

4.1.2 Zatwierdza odstepstwa od wymagan w przypadkach, gdy poprawki nie mogg zostac
wdrozone, oraz dokonuje przegladu powigzanych strategii ograniczania ryzyka

4.1.3 Dokonuje przegladu raportow statusowych dotyczgacych wdrazania poprawek oraz zapewnia
dostepnos¢ zasobow niezbednych do realizacji obowigzkéw w tym zakresie

4.2 Dostawca wsparcia IT / wewnetrzny administrator IT

4.2.1 Monitoruje systemy pod katem podatnosci i dostepnych poprawek z wykorzystaniem alertow
dostawcéw, komunikatéw o zagrozeniach i powiadomien systemowych

4.2.2 Wdraza aktualizacje systeméw operacyjnych, oprogramowania uktadowego i aplikacji w
okreslonych terminach

4.2.3 Prowadzi formalny rejestr poprawek i dokumentuje nierozwigzane lub odroczone aktualizacje

4.2.4 Przeprowadza testy i planuje wdrozenie aktualizacji krytycznych w sposéb minimalizujgcy
zakidcenia operacyjne

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac¢
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad

9.1.1 Niniejsza polityka musi by¢ poddawana przeglagdowi co najmniej raz w roku przez Dyrektora
Generalnego, z udziatem Dostawcy wsparcia IT oraz Koordynatora ds. prywatnos$ci

9.2 Przestanki przegladu
9.2.1 Przeglady dorazne musza by¢ przeprowadzane, jezeli:
9.2.1.1 istotna podatnos¢ lub exploit wptywa na systemy objete zakresem,
9.2.1.2 wystepuijg istotne zmiany systemowe lub programowe,
9.2.1.3 audyt identyfikuje luki w procesach wdrazania poprawek,
9.2.1.4 zostanie odnotowany incydent lub naruszenie zwigzane z wdrazaniem poprawek.
9.3 Kontrola wersji polityki

9.3.1 Wszystkie aktualizacje muszg byc¢ rejestrowane w rejestrze wersji wraz z podsumowaniem
zmian

9.3.2 Zmiany musza by¢ komunikowane personelowi, ktérego dotycza
9.3.3 Nieaktualne wersje muszg by¢ archiwizowane z ograniczonym dostepem
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka wspiera kilka innych polityk SME i jest z nimi powigzana:
10.1.1 P12S - Polityka zarzgdzania aktywami: okresla wiascicieli systeméw i klasyfikacje,
zapewniajgc ujecie i zinwentaryzowanie wszystkich aktywéw wymagajgcych wdrazania poprawek
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10.1.2 P14S — Polityka retencji danych i utylizacji: zapewnia, ze systemy przeznaczone do
wycofania z eksploatacji sg bezpiecznie aktualizowane lub wymazywane, ograniczajgc ekspozycje
na podatnosci
10.1.3 P17S — Polityka ochrony danych i prywatnosci: nadaje priorytet dziataniom naprawczym
dotyczacym podatnosci w systemach przetwarzajgcych dane osobowe w celu zapewnienia
zgodnosci z przepisami o ochronie prywatnosci
10.1.4 P22S - Polityka rejestrowania i monitorowania: wspiera wykrywanie systemoéw bez
wdrozonych poprawek lub podejrzanych zachowan, ktére mogg sygnalizowaé wykorzystywanie
podatnosci
10.1.5 P30S — Polityka reagowania na incydenty: okresla procedury reagowania na podatnosci
prowadzace do incydentéw bezpieczenstwa, w tym Sciezki eskalacji i obowigzki sprawozdawcze
11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 8.1 — wymaga wdrozenia $rodkéw kontrolnych stuzgcych ograniczaniu ryzyka
operacyjnego, w tym zarzgdzania podatnosciami

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 8.8 — okresla procesy skanowania i usuwania znanych stabosci w
systemach
11.2.2 Srodek kontrolny 8.9 — podkresla znaczenie bezpiecznej konfiguracji, walidacji poprawek i
kontroli zmian w celu unikniecia nowych ekspozycji podczas aktualizaciji

11.3 NIST SP 800-53 Rev.5
11.3.1 RA-5 — wymaga identyfikacji podatnosci i dziata naprawczych w okreslonych terminach
11.3.2 SI-2 — wymaga niezwlocznego wdrazania poprawek i aktualizacji zaleznie od ich
krytycznosci
11.3.3 CM-2 - reguluje konfiguracje bazowe systemdw i dokumentowanie aktualizacji w celu
zapewnienia spojnych zabezpieczen

11.4 RODO
11.4.1 Artykut 32(1)(b) — wymaga, aby organizacje wdrazaty odpowiednie srodki techniczne, w tym
poprawki, w celu zapewnienia bezpieczenstwa przetwarzania

11.5 Dyrektywa UE NIS2
11.5.1 Artykut 21(2)(d) — wymaga obstugi podatnosci poprzez systematyczne skanowanie i
dziatania naprawcze
11.5.2 Artykut 21(2)(e) — naktada obowigzek bezpiecznej konfiguracji i zarzgdzania poprawkami w
celu zapewnienia odpornosci ICT

11.6 Rozporzadzenie DORA
11.6.1 Artykut 8(1) — wymaga wykrywania i ograniczania ryzyk ICT, w tym podatnosci technicznych
11.6.2 Artykut 10(2) — zobowigzuje podmioty finansowe do usuwania stabosci wplywajgcych na
systemy i operacje ICT

11.7 COBIT 2019
11.7.1 DSS05.02 — wymaga postepowania ze znanymi podatnosciami technicznymi w celu
utrzymania bezpiecznych operacji
11.7.2 APO12.01 — wigze zarzgdzanie ryzykiem z proaktywnym monitorowaniem i korygowaniem
stabosci systemowych
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