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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

ISO/IEC 27002:2022

Srodki kontrolne 8.24, 8.25

NIST SP 800-53 Rev. 5

SC-12 do SC-17

Dyrektywa NIS2

Artykuty 21(2)(d), 21(2)(e)

Rozporzadzenie DORA

Artykuty 6(2)(d), 9(2)(f)

COBIT 2019 DSS05.01, APO13
RODO Artykuty 32(1)(a), 34
1. Cel

1.1 Niniejsza polityka okresla obowigzkowe wymagania dotyczgce stosowania szyfrowania i
zabezpieczen kryptograficznych w celu zapewnienia poufnosci, integralnosci i autentycznosci danych
biznesowych oraz danych osobowych.

1.2 Zapewnia wtasciwe stosowanie mechanizméw kryptograficznych w systemach, na urzgdzeniach
oraz w ustugach chmury obliczeniowej w srodowisku matej organizaciji.

1.3 Niniejsza polityka bezposrednio wspiera certyfikacje ISO/IEC 27001:2022 oraz pomaga organizacji
spetnia¢ obowigzki prawne wynikajgce z RODO, dyrektywy NIS2 oraz rozporzgdzenia DORA.

1.4 Zakres niniejszej polityki obejmuje w szczegdlnosci szyfrowanie danych, zarzgdzanie certyfikatami,
bezpieczne postepowanie z kluczami oraz szyfrowanie kopii zapasowych.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:
2.1.1 wszystkich pracownikow, kontrahentéw i stron trzecich przetwarzajgcych dane organizaciji,
2.1.2 wszystkich systemow biznesowych, punktéw koncowych i platform chmurowych
wykorzystywanych do przechowywania, przesyfania lub uzyskiwania dostepu do informac;ji
poufnych,
2.1.3 wszelkich danych osobowych, finansowych, prawnych lub innych informacji wrazliwych
sklasyfikowanych zgodnie z Politykg klasyfikacji danych i etykietowania,
2.1.4 wszelkich zabezpieczen kryptograficznych, w tym metod szyfrowania, kluczy, haset,
certyfikatéw i modutéw bezpieczenstwa.
2.2 Polityka obejmuje dane w spoczynku, dane w tranzycie oraz dane przetwarzane. Reguluje réwniez
szyfrowanie stosowane w odniesieniu do kopii zapasowych, poczty elektronicznej, zewnetrznych
transferéw danych oraz publicznie dostepnych witryn internetowych.

3. Cele

3.1 Zapewnienie, aby informacje wrazliwe i podlegajagce regulacjom byly przez caty czas chronione z
zastosowaniem odpowiednich srodkéw kryptograficznych.

3.2 Okreslenie odpowiedzialnosci za dobdr narzedzi szyfrujgcych, ich konfiguracje oraz zarzgdzanie
kluczami.

3.3 Zapobieganie nieuprawnionemu dostepowi, manipulacji oraz wyciekom danych przez stosowanie
bezpiecznych mechanizméw transmisji i przechowywania.

Page 2 of 4



3.4 Spetnienie wymagan prawnych i regulacyjnych nakazujgcych szyfrowanie danych osobowych i
danych biznesowych.

3.5 Utrzymanie bezpieczenstwa operacyjnego i dostepnosci przez skuteczne zarzgdzanie certyfikatami
i kluczami kryptograficznymi.

4. Role i odpowiedzialnosci
41 GM

4.1.1 Zatwierdza niniejszg polityke i zapewnia stosowanie wymagan dotyczacych zabezpieczen
kryptograficznych.
4.1.2 Dokonuje przegladu odstepstw, zgloszen naruszen oraz zgodnosci dostawcow z
wymaganiami dotyczgcymi szyfrowania.
4.1.3 Weryfikuje, czy ustugi outsourcingowe lub ustugi chmurowe spetniajg wymagane standardy
szyfrowania.

4.2 Dostawca ustug wsparcia IT / wewnetrzny administrator IT

4.2.1 Wdraza i utrzymuje rozwigzania szyfrujgce (np. szyfrowanie petnodyskowe, certyfikaty
SSL/TLS, VPN).

4.2.2 Zarzadza cyklem zycia kluczy kryptograficznych oraz mechanizmami ich bezpiecznego
przechowywania.
4.2.3 Konfiguruje i monitoruje szyfrowanie w celu ochrony kopii zapasowych, witryn internetowych
i urzgdzen.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac

dostep do petnegj tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji

9.1 Coroczny przeglad

9.1.1 Niniejsza polityka musi by¢ poddawana przegladowi co najmniej raz w roku przez GM we
wspétpracy z Dostawcg ustug wsparcia IT oraz Koordynatorem ds. prywatnosci.

9.2 Przestanki przegladu doraznego
9.2.1 Przeglady musza by¢ réwniez przeprowadzane, jezeli:
9.2.1.1 zmienig sie standardy lub protokoty kryptograficzne (np. wycofanie algorytmu),
9.2.1.2 zostang wdrozone nowe systemy lub ustugi chmurowe,
9.2.1.3 naruszenie lub incydent dotyczy naruszonego klucza lub certyfikatu,
9.2.1.4 zmiany prawne lub regulacyjne wplywajg na wymagania dotyczgce szyfrowania.
9.3 Kontrola wersji i komunikacja
9.3.1 Wszystkie zmiany polityki muszg by¢ dokumentowane w rejestrze historii wersji.

9.3.2 Personel musi zosta¢ poinformowany o aktualizacjach, a poprzednie wersje muszg by¢
archiwizowane.

9.3.3 Najnowsza zatwierdzona wersja musi byé przechowywana w centralnym repozytorium
polityk.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityke nalezy stosowac tgcznie z nastepujacymi politykami SME:
10.1.1 P12S - Polityka zarzgdzania aktywami: zapewnia stosowanie szyfrowania do
sklasyfikowanych aktywéw podczas przechowywania, transferu i utylizacji.

10.1.2 P14S — Polityka retencji danych i utylizacji: okresla okresy przechowywania i wymaga
szyfrowanego przechowywania danych do czasu ich bezpiecznego usunigcia.
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10.1.3 P17S — Polityka ochrony danych i prywatnosci: zapewnia zgodnos¢ szyfrowania z zasadami
ochrony danych oraz wymaganiami regulacyjnymi wynikajgcymi z art. 32 RODO.

10.1.4 P22S — Polityka rejestrowania i monitorowania: wymaga rejestrowania uzycia kluczy, awarii
szyfrowania oraz wygasniecia certyfikatow na potrzeby audytu.
10.1.5 P30S - Polityka reagowania na incydenty: okresla procedury eskalacji, powstrzymania i
powiadamiania w przypadku nieskutecznosci szyfrowania lub naruszenia kluczy.
11. Normy referencyjne i ramy odniesienia
11.1 ISO/IEC 27001

11.1.1 Klauzula 8.1 — wymaga wdrozenia zabezpieczen operacyjnych, w tym szyfrowania, w celu
zarzgdzania ryzykiem bezpieczenstwa.

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 8.24 — okresla wymagania dotyczgce stosowania szyfrowania w celu
zapewnienia poufnosci i integralnosci.
11.2.2 Srodek kontrolny 8.25 — okresla zasady bezpiecznego zarzgdzania kluczami
kryptograficznymi i certyfikatami.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 — okres$la wymagania dotyczgce ustanawiania kluczy kryptograficznych i ich walidacji.
11.3.2 SC-13 — definiuje standardy generowania kluczy kryptograficznych.
11.3.3 SC-17 — obejmuje infrastrukture klucza publicznego (PKI) oraz zarzgdzanie cyklem zycia
certyfikatow.
11.3.4 SC-28 — wymaga szyfrowania danych w spoczynku.
11.3.5 SC-12 do SC-17 (rodzina) — zapewnia prawidtowe wdrozenie ochrony kryptograficznej w
systemach.

11.4 RODO
11.4.1 Artykut 32(1)(a) — wymaga wdrozenia srodkéw technicznych, takich jak szyfrowanie, w celu
zapewnienia poufnosci danych.
11.4.2 Artykut 34 — wskazuje, ze szyfrowanie moze zwolni¢ organizacje z obowigzku
powiadamiania 0 naruszeniu, jezeli dane byly niezrozumiate dla osob nieuprawnionych.

11.5 Dyrektywa NIS2
11.5.1 Artykut 21(2)(d) — wymaga skutecznego szyfrowania w celu zabezpieczenia systemow i
komunikaciji.
11.5.2 Artykut 21(2)(e) — podkresla ochrone danych i ograniczanie cyberzagrozen przez stosowanie
szyfrowania.

11.6 Rozporzadzenie DORA
11.6.1 Artykut 6(2)(d) — wymaga, aby systemy ICT utrzymywaty bezpieczne kanaty komunikac;ji
oraz szyfrowanie.
11.6.2 Artykut 9(2)(f) — zobowigzuje podmioty finansowe do stosowania silnego szyfrowania w celu
ochrony komunikacji cyfrowej i wymiany danych.

11.7 COBIT 2019
11.7.1 DSS05.01 — wymaga ochrony informacji wrazliwych przez szyfrowanie i protokoty
kryptograficzne.
11.7.2 APO13.02 - wymaga skutecznego wdrozenia $rodkéw bezpieczenstwa, w tym
zabezpieczen kryptograficznych, jako elementu planowania bezpieczenhstwa informac;ji.
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