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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 5.1, 6.1.3, 8

ISO/IEC 27002:2022

Srodki kontrolne 5.34, 8.10-8

NIST SP 800-53 Rev. 5

AR-2, PL-5, AC-6, IR-4

RODO

Artykuty 5, 6, 12-23, 30, 32-34

Dyrektywa NIS2

Artykut 21(2)(e), 21(2)(f)

Rozporzadzenie DORA

Artykuty 6, 15, 17

COBIT 2019

APO12, DSS05, MEA

1. Cel

1.1. Niniejsza polityka okresla sposéb, w jaki organizacja chroni dane osobowe zgodnie z obowigzkami
prawnymi, wymogami regulacyjnymi oraz miedzynarodowymi normami bezpieczenstwa.

1.2. Zapewnia, ze dane osobowe — niezaleznie od tego, czy dotyczg klientéw, personelu, czy
partnerow — sg zbierane, wykorzystywane, przechowywane i usuwane w sposob zgodny z prawem,
rzetelny i bezpieczny.

1.3. Niniejsza polityka zapewnia rowniez zgodnos$¢ z ISO/IEC 27001:2022 oraz wspiera gotowosé
audytowg poprzez stosowanie spojnego, opartego na ryzyku podejscia do ochrony prywatnosci.

1.4. Poprzez niniejszg polityke organizacja wykazuje rozliczalnos¢ i buduje zaufanie klientéw, nadajgc
priorytet przejrzystosci, minimalizacji danych oraz skutecznemu nadzorowi nad prywatnoscia.

2. Zakres

2.1. Niniejsza polityka ma zastosowanie do:
2.1.1. wszystkich pracownikéw, wykonawcéw i ustugodawcow, ktdrzy uzyskujg dostep do danych
osobowych, przetwarzajg je lub nimi zarzgdzaja,
2.1.2. wszystkich systemow, aplikacji i lokalizacji, w ktérych dane osobowe sg przechowywane lub
przesytane,
2.1.3. wszystkich danych osobowych, niezaleznie od tego, czy sg przechowywane elektronicznie,
w formie papierowej, w systemach chmurowych czy na urzgdzeniach mobilnych.
2.2. Niniejsza polityka ma zastosowanie do danych dotyczacych klientéw, personelu, dostawcow oraz
wszelkich innych oséb mozliwych do zidentyfikowania.
2.3. Polityka obowigzuje niezaleznie od tego, czy dane sg przetwarzane wewnetrznie, czy przez
zewnetrznych dostawcow ustug.

3. Cele

3.1. Zapewnienie, ze dane osobowe sg przetwarzane zgodnie z przepisami o ochronie prywatnosci i
normami bezpieczenstwa, w tym RODO, NIS2 i ISO 27001.

3.2. Ochrona danych osobowych przed nieuprawnionym dostepem, niewtasciwym wykorzystaniem,
modyfikacjg lub utratg poprzez wdrozenie jednoznacznych zabezpieczen technicznych i
organizacyjnych.

3.3. Poszanowanie praw oso6b, ktérych dane dotycza, w tym prawa dostepu do danych, ich
sprostowania i usuniecia.
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3.4. Ustanowienie jasnych rol i odpowiedzialno$ci w zakresie ochrony danych w organizacji.

3.5. Zapewnienie minimalizacji danych, bezpiecznych okreséw przechowywania oraz terminowego
usuwania we wszystkich systemach i procesach.

3.6. Ograniczenie ryzyka niezgodnosci, sankcji prawnych, szkéd reputacyjnych lub utraty zaufania
klientéw.
4. Role i obowigzki
4.1. Dyrektor Generalny (GM)
4.1.1. Zatwierdza niniejsza polityke i zapewnia jej stosowanie.
4.1.2. Zapewnia niezbedne zasoby do zarzadzania ryzykiem zwigzanym z prywatnoscig i
reagowania na incydenty.
4.1.3. Ponosi 0golng odpowiedzialnosé¢ za zgodnos¢ z przepisami i normami dotyczgcymi
prywatno$ci.
4.2. Koordynator ds. prywatnosci (wewnetrzny lub zewnetrzny)
4.2.1. Utrzymuje rejestr czynnosci przetwarzania.
4.2.2. Odpowiada na wnioski os6b, ktérych dane dotycza, oraz zapytania organéw regulacyjnych.
4.2.3. Wspiera ocene ryzyka, szkolenia i wdrozenie polityki.
4.2.4. Dokumentuje przypadki naruszen i zgtasza je wiasciwym organom, jesli jest to wymagane.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1. Planowane przeglady

9.1.1. Niniejsza polityka musi by¢ poddawana przegladowi co najmniej raz na 12 miesiecy przez
Koordynatora ds. prywatnosci i zatwierdzana przez Dyrektora Generalnego.

9.1.2. Przeglad musi obejmowaé ocene aktualnosci polityki, zgodnosci regulacyjnej oraz
skuteczno$ci operacyjnej.
9.2. Przestanki przegladu doraznego
9.2.1. Aktualizacja polityki musi by¢ réwniez inicjowana w odpowiedzi na:
9.2.1.1. nowe lub znowelizowane przepisy dotyczgce ochrony danych (np. RODO, DORA),
9.2.1.2. incydenty bezpieczenstwa lub naruszenia prywatnosci dotyczace danych osobowych,
9.2.1.3. uruchomienie nowych systemoéw, narzedzi lub ustug przetwarzajgcych dane osobowe,
9.2.1.4. istotne ustalenia audytowe lub zalecenia organéw regulacyjnych.
9.3. Kontrola zmian i komunikacja
9.3.1. Wszystkie zmiany w polityce muszg by¢ formalnie dokumentowane w dzienniku zmian.
9.3.2. Zmienione wersje muszg by¢ przekazywane catemu personelowi oraz wiasciwym
wykonawcom.
9.3.3. Wersje archiwalne muszg by¢ przechowywane na potrzeby sciezki audytowej zgodnosci.
10. Powigzane polityki i zaleznosci
10.1. Niniejsza polityka funkcjonuje tgcznie z innymi politykami SME w celu ustanowienia
kompletnej i wykonalnej struktury ochrony prywatnosci:
10.1.1. P13S - Polityka klasyfikacji i oznaczania informacji: zapewnia odpowiednig klasyfikacje
danych osobowych, tak aby srodki ochrony prywatnosci mogly by¢ stosowane adekwatnie do
poziomu ryzyka.
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10.1.2. P14S - Polityka retencji i utylizacji danych: okresla jasne zasady dotyczgce okresu
przechowywania danych osobowych oraz bezpiecznych metod ich utylizacji po uptywie
wymaganego okresu.
10.1.3. P16S - Polityka maskowania danych i pseudonimizacji: okresla, w jaki sposéb
identyfikatory osobowe muszg by¢ przeksztatcane przed wykorzystaniem danych w srodowiskach
nieprodukcyjnych lub przed ich udostepnieniem na zewnatrz.
10.1.4. P30S - Polityka reagowania na incydenty: obejmuje dziatania wymagane przy reagowaniu
na naruszenia ochrony danych, w tym zgtaszanie ich organom regulacyjnym i osobom, ktérych
dane dotyczg, w wymaganych terminach.
10.1.5. P2S — Polityka rél i odpowiedzialno$ci w ramach tadu organizacyjnego: doprecyzowuje
strukture odpowiedzialnosci i role decyzyjne majgce zastosowanie do wdrazania i nadzoru nad
ochrong prywatnosci.

10.2. Powigzane polityki muszg by¢ przeglagdane i stosowane tgcznie w celu zapewnienia petnej

ochrony prywatnosci w systemach, w odniesieniu do personelu i dostawcéw.

11. Normy i ramy odniesienia
11.1. ISO/IEC 27001

11.1.1. Klauzula 5.1 — wymaga od najwyzszego kierownictwa wykazania przywodztwa i
zaangazowania w ochrone danych osobowych.
11.1.2. Klauzula 6.1.3 — naktada obowigzek postepowania z ryzykami zwigzanymi z

przetwarzaniem danych osobowych.
11.1.3. Klauzula 8.1 — wymaga wdrozenia zabezpieczen operacyjnych w celu ochrony danych w
catym ich cyklu zycia.

11.2. ISO/IEC 27002
11.2.1. Srodek kontrolny 5.34 — zawiera wytyczne wdrozeniowe dotyczgce ochrony prywatno$ci i
bezpiecznego postepowania z danymi osobowymi.
11.2.2. Srodek kontrolny 8.10 — dotyczy bezpiecznej utylizacji danych osobowych w celu
zapobiegania ich resztkowemu ujawnieniu.
11.2.3. Srodek kontrolny 8.11 — wspiera stosowanie maskowania i pseudonimizacji na potrzeby
minimalizacji danych.
11.2.4. Srodek kontrolny 8.12 — zapobiega nieuprawnionym wyciekom danych poprzez kontrole
dostepu do danych i zasad ich wykorzystania.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AR-2 — przypisuje role i odpowiedzialnosci za zarzgdzanie ryzykiem w obszarze
prywatnosci.
11.3.2. PL-5 — wymaga dokumentacji planu prywatnosci obejmujgcego wykorzystanie i ochrone
danych.
11.3.3. AC-6 — naktada wymadg stosowania zasady najmniejszych uprawnien i kontroli dostepu do
danych osobowych.
11.3.4. IR-4 — wymaga procesow obstugi incydentéw w przypadku naruszen dotyczgcych danych
osobowych.

11.4. RODO
11.4.1. Artykut 5 — okresla podstawowe zasady zgodnego z prawem, rzetelnego i przejrzystego
przetwarzania danych.
11.4.2. Artykut 6 — wymaga istnienia waznej podstawy prawnej dla kazdej czynnosci przetwarzania
danych osobowych.
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11.4.3. Artykuty 12-23 — okreslajg prawa oséb, ktérych dane dotycza, w tym prawo dostepu,
sprostowania, usuniecia i sprzeciwu.
11.4.4. Artykut 30 — naktada obowigzek prowadzenia rejestru czynnosci przetwarzania.
11.4.5. Artykut 32 - wymaga stosowania odpowiednich zabezpieczern technicznych i
organizacyjnych.
11.4.6. Artykuty 33—34 — okreslajg obowigzki zgtaszania naruszen organom i osobom, ktérych dane
dotycza.

11.5. Dyrektywa NIS2
11.5.1. Artykut 21(2)(e) — wymaga stosowania srodkéw zapewniajgcych ochrone danych zgodnie
z politykami cyberbezpieczenstwa.
11.5.2. Artykut 21(2)(f) — naklada obowigzek stosowania mechanizméw zarzgdzania
bezpieczenstwem danych osobowych i informacji poufnych w systemach ICT.

11.6. Rozporzadzenie DORA
11.6.1. Artykut 6 — wymaga wewnetrznych ram fadu organizacyjnego umozliwiajgcych zarzgdzanie
ryzykiem danych i ich ochrona.
11.6.2. Artykut 15 — zobowigzuje podmioty finansowe do zapewnienia, ze dostawcy zewnetrzni
chronig dane osobowe i wspierajg zgodnos¢ regulacyjna.
11.6.3. Artykut 17 — wymaga zapewnienia, ze systemy ICT przetwarzajgce dane osobowe sg
bezpieczne, odporne i monitorowane.

11.7. COBIT 2019
11.7.1. APO12 — Zarzadzanie ryzykiem: wymaga identyfikacji ryzyk dotyczgcych prywatnosci i
ochrony danych oraz odpowiedniego postepowania z nimi.
11.7.2. DSS05 - Zarzadzanie ustugami bezpieczenstwa: naklada obowigzek stosowania
zabezpieczen zapobiegajgcych nieuprawnionemu dostepowi do danych osobowych.
11.7.3. MEAO3 — Monitorowanie zgodnosci: wymaga, aby organizacje zapewniaty ciggtg zgodnosc¢
z przepisami dotyczgcymi prywatnosci i ochrony danych.
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