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Zgodnos¢ z normami i regulacjami

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzula 6.1.3, Klauzula 8 Ryzyka zwigzane z
bezpieczenstwem informaciji oraz
niezbedne zabezpieczenia, w tym
maskowanie i pseudonimizacja

ISO/IEC 27002:2022 Srodki kontrolne 8.11, 8.12 Wytyczne dotyczace maskowania
oraz zapobiegania wyciekom
danych

NIST SP 800-53 Rev.5 SC-12, SC-28, PT-2, PT-3 Ukrywanie danych oraz
technologie zwigkszajace
prywatnosé

EU NIS2 Artykut 21(2)(c) Proporcjonalne srodki techniczne,
w tym pseudonimizacja jako
zabezpieczenie

EU DORA Artykut 10(1) Srodki kontroli ryzyka ICT, w tym
zabezpieczenia zwigzane z
transformacjg danych

COBIT 2019 DSS05.01, DSS06 Ochrona danych oraz techniki
ukrywania danych i
pseudonimizaciji

EU GDPR Artykuty 4(5), 5(1)(c), 32 Minimalizacja danych oraz
pseudonimizacja jako techniczny
srodek kontrolny

1. Cel
1.1. Niniejsza polityka okresla wigzgce wymagania dotyczgce stosowania maskowania danych i
pseudonimizacji w celu ochrony danych wrazliwych, danych osobowych i danych poufnych w matych i
$rednich przedsiebiorstwach (MSP).
1.2. Techniki te sg obowigzkowe wszedzie tam, gdzie rzeczywiste dane nie sg niezbedne, w
szczegolnosci w srodowiskach deweloperskich, na potrzeby analiz lub przy $wiadczeniu ustug przez
podmioty trzecie, aby ograniczy¢ ryzyko ujawnienia, niewlasciwego uzycia lub naruszenia
bezpieczenstwa.
1.3. Niniejsza polityka bezposrednio wspiera zgodnos¢ z wymaganiami certyfikacyjnymi ISO/IEC
27001:2022 oraz z europejskimi wymogami regulacyjnymi, takimi jak RODO, dyrektywa NIS2 i
rozporzgdzenie DORA.
1.4. Poprzez przeksztatcanie danych przed ich wykorzystaniem poza pierwotnym kontekstem
biznesowym organizacja ogranicza odpowiedzialnos¢ oraz zwieksza zdolnos¢ do wykazania nalezytej
starannosci w zakresie prywatnosci i bezpieczenstwa.

2. Zakres

2.1. Niniejsza polityka ma zastosowanie do wszystkich danych ustrukturyzowanych i
nieustrukturyzowanych sklasyfikowanych jako dane osobowe, poufne lub wrazliwe, niezaleznie
od tego, czy sg przechowywane lub przetwarzane:

2.1.1. W $rodowiskach produkcyjnych, testowych lub deweloperskich
2.1.2. Na urzadzeniach lokalnych, serwerach lub platformach chmurowych
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2.1.3. Przez pracownikdédw wewnetrznych, wykonawcéw lub dostawcoéw zewnetrznych

2.2. Obejmuje ona réwniez wszystkie narzedzia do transformacji danych (maskowanie, tokenizacja,
pseudonimizacja), niezaleznie od tego, czy sg to rozwigzania open source, komercyjne czy
opracowane wewnetrznie.

2.3. Przypadki uzycia objete niniejszg polityka obejmuja:
2.3.1. Przygotowanie testowych lub deweloperskich zbiorow danych
2.3.2. Eksport danych do systemow analitycznych
2.3.3. Dostep dostawcéw lub konsultantéw do systeméw operacyjnych
2.3.4. Ograniczenie zakresu danych dotyczgcych osoby, ktérej dane dotyczg, w celu zmniejszenia
ryzyka przetwarzania
3. Cele

3.1. Zapewnienie, ze rzeczywiste dane osobowe lub dane wrazliwe nigdy nie sg ujawniane w
srodowiskach o nizszym poziomie bezpieczenstwa, jezeli nie jest to niezbedne.

3.2. Wymaganie stosowania maskowania lub pseudonimizacji, gdy rzeczywiste identyfikatory nie sg
bezwzglednie niezbedne do realizacji zadania.

3.3. Zapobieganie nieuprawnionemu dostepowi do danych lub ich niewtasciwemu uzyciu poprzez
stosowanie mechanizméw kontroli transformacji przed przekazaniem lub przetwarzaniem danych.

3.4. Zapewnienie, ze wszystkie procesy maskowania i pseudonimizacji sg audytowalne, podlegajg
kontroli oraz sg realizowane z uzyciem zatwierdzonych narzedzi.
3.5. Zapewnienie zgodnosci z obowigzujgcymi wymogami prawnymi i regulacyjnymi dotyczgcymi
minimalizacji danych, poufnosci oraz zabezpieczen zwigzanych z transformacjg danych.
4. Role i obowiazki
4.1. Dyrektor Generalny (GM)
4.1.1. Odpowiada za niniejszg polityke i zatwierdza jg
4.1.2. Zapewnia, ze wszystkie dzialy i dostawcy przestrzegajg wymagan dotyczgcych transformacji
danych
4.1.3. Dokonuje przegladu wyjatkéw, ocen ryzyka i rejestréw transformacii
4.1.4. Koordynuje dziatania prawne, operacyjne oraz dziatania wobec dostawcéw w przypadku
naruszen
4.2. Dostawca ustug IT / wewnetrzny dziat IT
4.2.1. Wybiera i zarzgdza narzedziami do maskowania lub pseudonimizaciji
4.2.2. Zapewnia stosowanie odpowiednich metod transformacji w zaleznosci od rodzaju danych
4.2.3. Utrzymuije rejestry przeksztatconych zbioréw danych oraz procedury zarzgdzania kluczami
4.2.4. Zapewnia, ze maskowanie jest wykonywane przed wykorzystaniem danych do testow, przez
dostawcéw lub na potrzeby analiz
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... |
9. Wymagania dotyczace przegladu i aktualizacji
9.1. Coroczny przeglad
9.1.1. Niniejsza polityka musi byé przegladana co najmniej raz w roku przez Dyrektora
Generalnego w celu zapewnienia, ze odzwierciedla:
9.1.1.1. Aktualizacje obowigzujgcych przepiséw i regulacji (np. RODO, DORA)
9.1.1.2. Nowe systemy biznesowe lub wymiane danych z podmiotami trzecimi
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9.1.1.3. Informacje zwrotne z audytow lub incydentéw zwigzanych z wykorzystaniem danych
bez maskowania
9.2. Przeglady dorazne
9.2.1. Przeglady muszg by¢ rowniez przeprowadzane, gdy:
9.2.1.1. Wprowadzane sg nowe aplikacje lub platformy przetwarzajace dane wrazliwe
9.2.1.2. Powazny incydent ujawnia luki w obecnych mechanizmach kontroli transformacji
9.2.1.3. Zmiany pozioméw klasyfikaciji wptywajg na procedury postepowania z danymi
9.3. Kontrola wersji i zarzgdzanie zmiang
9.3.1. Wszystkie zmiany polityki muszg by¢:
9.3.1.1. Zatwierdzone przez GM i udokumentowane w rejestrze zmian
9.3.1.2. Jednoznacznie zakomunikowane pracownikom i dostawcom ustug, ktérych dotyczg
9.3.1.3. Archiwizowane w sposob bezpieczny, z ograniczonym dostepem do nieaktualnych
wersji
10. Powigzane polityki i zaleznosci
10.1. Niniejsza polityke nalezy stosowaé gcznie z nastepujacymi politykami MSP, aby zapewnié
spojna i egzekwowalng ochrone danych wrazliwych:
10.1.1. P13S - Polityka klasyfikacji i oznaczania danych: Okresla poziomy klasyfikacji (np. ,Poufne
— Dane osobowe”), ktére decydujg o koniecznosci zastosowania maskowania lub pseudonimizac;i.
Niniejsza polityka egzekwuje zasady transformacji w zaleznosci od poziomu wrazliwosci danych.
10.1.2. P14S — Polityka przechowywania i usuwania danych: Zapewnia, ze przeksztatcone zbiory
danych, w tym kopie zapasowe zawierajgce dane zamaskowane lub spseudonimizowane, sg
przechowywane i usuwane zgodnie z obowigzujgcymi zasadami, w tym z usuwaniem kluczy
mapowania, gdy nie sg juz potrzebne.
10.1.3. P17S — Polityka ochrony danych i prywatnosci: Zapewnia zgodnos$¢ praktyk transformacji
z szerszymi obowigzkami w zakresie prywatnosci, w tym z wymaganiami RODO dotyczgcymi
minimalizacji danych i stosowania pseudonimizaciji jako srodka ochrony przy przetwarzaniu danych
osobowych.
10.1.4. P30S — Polityka reagowania na incydenty: Obejmuje procedury zgtaszania i eskalacji w
przypadku nieuprawnionego ujawnienia danych, w tym niewfasciwego uzycia lub odwrécenia
procesu maskowania albo pseudonimizaciji.
10.1.5. P2S — Polityka rdl i obowigzkéw w nadzorze: Przypisuje ogdolng odpowiedzialnos¢ za
stosowanie polityki, akceptacje ryzyka i zatwierdzanie wyjgtkdw, przede wszystkim Dyrektorowi
Generalnemu.
10.2. Polityki te tworzg zintegrowane ramy ochrony danych, zapewniajgc, ze dziatania zwigzane z
maskowaniem i pseudonimizacjg wspierajg certyfikacje ISO 27001 oraz zgodnos¢ z wieloma
regulacjami.
11. Normy i ramy odniesienia
11.1. ISO/IEC 27001
11.1.1. Klauzula 6.1.3: Wymaga postepowania z ryzykiem w obszarze bezpieczenstwa informaciji,
w tym ograniczania ekspozycji poprzez techniki transformacji danych.
11.1.2. Klauzula 8.1: Wymaga wdrozenia srodkéw kontrolnych niezbednych do osiggniecia celow
bezpieczenstwa, w tym pseudonimizacji i maskowania.
11.2. ISO/IEC 27002
11.2.1. Srodek kontrolny 8.11: Zawiera wytyczne dotyczgce maskowania danych wrazliwych w
systemach testowych i deweloperskich.
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11.2.2. Srodek kontrolny 8.12: Przedstawia metody zapobiegania wyciekowi danych poprzez
kontrolowang transformacje i kontrole dostepu.

11.3. NIST SP 800-53 Rev.5
11.3.1. SC-12: Zapewnia poufnosc¢ informacji poprzez ukrywanie danych.
11.3.2. SC-28: Chroni informacje przechowywane i przetwarzane.
11.3.3. PT-2/PT-3: Promujg stosowanie technologii zwiekszajgcych prywatno$¢, w tym
pseudonimizaciji, przy przetwarzaniu danych osobowych.

11.4. EU GDPR
11.4.1. Artykut 4(5): Definiuje prawnie pseudonimizacje i wymaga stosowania mechanizméw
kontroli nad kluczami mapowania oraz identyfikatorami.
11.4.2. Artykut 5(1)(c): Wspiera zasade minimalizacji danych poprzez maskowanie.
11.4.3. Artykut 32: Uznaje pseudonimizacje za techniczny srodek kontrolny ograniczajgcy ryzyka
dla prywatno$ci.

11.5. Dyrektywa UE NIS2
11.5.1. Artykut 21(2)(c): Wymaga proporcjonalnych srodkéw technicznych ograniczajgcych ryzyko
dla bezpieczenstwa danych, w tym pseudonimizacji jako elementu kontroli ryzyka.

11.6. Rozporzadzenie UE DORA
11.6.1. Artykut 10(1): Wymaga stosowania srodkoéw kontroli ryzyka ICT obejmujgcych
zabezpieczenia transformacji danych na potrzeby ciggtosci dziatania i poufnosci podczas
outsourcingu oraz rozwoju systemow.

11.7. COBIT 2019
11.7.1. DSS05.01: Wymaga ochrony aktywéw informacyjnych, w tym transformacji danych tam,
gdzie jest to mozliwe.
11.7.2. DSS06.06: Wymaga stosowania odpowiednich technik ukrywania danych i pseudonimizacji
w celu ograniczenia ekspozycji danych w srodowiskach o nizszym poziomie zaufania.
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