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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

Zabezpieczenia dotyczgce

tworzenia kopii zapasowych
zgodne z wymaganiami SZBI

ISO/IEC 27002:2022 Srodki bezpieczenstwa 5.29, 8 Dobre praktyki w zakresie

tworzenia kopii zapasowych oraz
integracja z planami ciggtosci
dziatania

NIST SP 800-53 Rev.5 CP-9, MP-6 Tworzenie kopii zapasowych oraz

ochrona nosnikéw

Dyrektywa NIS2 UE Artykut 21(2)(c) Odporno$c i ciggtos¢ dziatania

zapewniane przez kopie
zapasowe

Rozporzadzenie DORA UE Artykut 10(1) Ciagtos¢ ICT — kopie zapasowe

dla organizacji finansowych

COBIT 2019 BAI04.05, DSS04 Dokumentowanie i testowanie

kopii zapasowych oraz procesy
kontrolne

RODO Artykuty 5(1)(f), 32(1)(c) Integralnosé, dostepnos¢ oraz

terminowe odtworzenie danych

1. Cel

1.1 Niniejsza polityka okresla sposoéb realizacji i zarzgdzania procesem tworzenia kopii zapasowych w
organizacji w celu zapewnienia ciggtosci dziatania, ochrony przed utratg danych oraz umozliwienia
terminowego odtworzenia po incydentach.

1.2 Ustanawia wigzgce zasady dotyczgce tworzenia, przechowywania i odtwarzania kopii zapasowych
systemoéw i danych, w szczegélnosci w MSP bez ztozonej infrastruktury IT.

1.3 Niniejsza polityka wspiera gotowos¢ audytowg oraz certyfikacje ISO/IEC 27001 poprzez
zapewnienie, ze niezbedne zabezpieczenia dotyczgce tworzenia kopii zapasowych sg wdrozone,
stosowane spojnie i regularnie przeglgdane.

1.4 Zdolno$¢ organizacji do odtworzenia dziatania po awariach technicznych, przypadkowym usunieciu
danych lub incydentach cyberbezpieczenstwa zalezy od Scistego przestrzegania niniejszej polityki.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich systemow biznesowych i danych, w tym:
2.1.1 dokumentacji finansowej, informaciji o klientach oraz danych kadrowych

2.1.2 komputeréw stacjonarnych, laptopéw, serweréw oraz aplikacji chmurowych
wykorzystywanych w dziatalnosci operacyjnej

2.1.3 nosnikow kopii zapasowych, takich jak dyski USB, nosniki zewnetrzne lub kopie zapasowe w
chmurze

2.2 Ma ona réwniez zastosowanie do wszystkich oséb odpowiedzialnych za realizacje lub
zarzadzanie procesami tworzenia kopii zapasowych, w tym:

2.2.1 Dyrektora Generalnego (GM) lub wyznaczonej osoby odpowiedzialnej
2.2.2 zewnetrznych dostawcow wsparcia IT lub konsultantow
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2.2.3 wszystkich pracownikéw odpowiedzialnych za zapisywanie danych w zatwierdzonych
lokalizacjach

3. Cele

3.1 Zapewnienie, ze wszystkie krytyczne dane biznesowe i systemy sg bezpiecznie objete kopiami
zapasowymi w odpowiednich odstepach czasu, zaleznie od ryzyka i potrzeb operacyjnych.

3.2 Zapewnienie, ze dane mogq zosta¢ odtworzone terminowo i w sposéb kompletny po zaktéceniach.

3.3 Zapobieganie nieuprawnionemu dostepowi, manipulacji lub utracie danych z kopii zapasowych
poprzez skuteczne zabezpieczenia przechowywania.

3.4 Jednoznaczne przypisanie oraz egzekwowanie rél i odpowiedzialnosci za wdrazanie i testowanie
procedur tworzenia kopii zapasowych.

3.5 Wspieranie zgodnosci z ISO/IEC 27001, RODO oraz innymi obowigzkami regulacyjnymi poprzez
uporzgdkowane i udokumentowane praktyki tworzenia kopii zapasowych.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)
4.1.1 Zatwierdza niniejszg polityke i zapewnia jej stosowanie.

4.1.2 Przydziela zasoby i wyznacza odpowiedzialno$¢ za dziatania zwigzane z tworzeniem Kopii
zapasowych i odtwarzaniem.

4.1.3 Dokonuje przeglagdu niepowodzen wykonywania kopii zapasowych, incydentéw Ilub
odstepstw od polityki.

4.1.4 Prowadzi coroczne przeglady polityki i zapewnia gotowo$¢ audytowa.
4.2 Dostawca wsparcia IT (jezeli dotyczy)

421 Wdraza i zarzadza rozwigzaniami do tworzenia kopii zapasowych (lokalnymi lub
chmurowymi).

4.2.2 Monitoruje prawidtowos¢ wykonywania kopii zapasowych i planuje testy odtworzeniowe.
4.2.3 Zgtasza niepowodzenia i incydenty bezposrednio do GM.

4.2.4 Zapewnia szyfrowanie, ograniczenia dostepu oraz wiasciwe postepowanie z nosnikami kopii
zapasowych.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi byé poddawana przegladowi co najmniej raz w roku przez GM.
Przestanki do przegladu doraznego obejmuja:
9.1.1 istotne zmiany w systemach lub metodach przechowywania
9.1.2 wdrozenie nowych platform chmurowych lub systemow IT
9.1.3 zmiany prawne lub regulacyjne wptywajgce na odtwarzanie danych
9.1.4 ustalenia z audytéw lub incydentow
9.2 GM odpowiada za zainicjowanie przegladu, zatwierdzenie zmian i przekazanie aktualizaciji.

9.3 Wersje polityki muszg by¢ sledzone i archiwizowane. Wersje wycofane z uzycia muszg mie¢
ograniczony dostep, aby zapobiec niejasno$ciom podczas audytéw lub zdarzehn zwigzanych z
odtworzeniem dziatalnosci.

10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest spojna z nastepujacymi politykami SME i od nich zalezy:
10.1.1 P14S - Polityka retencji i utylizacji danych: okresla, jak dtugo dane z kopii zapasowych
powinny by¢ przechowywane i bezpiecznie usuwane.
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10.1.2 P13S — Polityka klasyfikacji i oznaczania danych: pomaga ustali¢ priorytet danych, ktére
muszg by¢ objete kopiami zapasowymi, na podstawie poziomoéw klasyfikacji.

10.1.3 P30S - Polityka reagowania na incydenty: obejmuje procedury na wypadek niepowodzenia
wykonywania kopii zapasowych lub koniecznosci odtworzenia danych po naruszeniu lub
niedostepnosci.

10.1.4 P2S - Polityka rél i odpowiedzialnosci w ramach tadu zarzadczego: przypisuje
jednoznaczne uprawnienia do nadzoru nad kopiami zapasowymi i stosowania polityki.

10.1.5 P17S — Polityka ochrony danych i prywatnosci: zapewnia, ze postepowanie z danymi
osobowymi w kopiach zapasowych jest zgodne z wymogami prawnymi i przepisami dotyczgcymi
prywatnosci.
11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 8.1: planowanie operacyjne i nadzor nad systemami tworzenia kopii zapasowych
jako czes¢ SZBI

11.2 ISO/IEC 27002

11.2.1 Srodek bezpieczenstwa 8.13: okresla dobre praktyki w zakresie harmonogramowania,
monitorowania i odtwarzania kopii zapasowych

11.2.2 Zatgcznik A, srodek bezpieczenstwa 5.29: integracja kopii zapasowych z ciggtoscig dziatania
i gotowoscig do odtworzenia

11.3 NIST SP 800-53 Rev.

11.3.1 CP-9 (Contingency Planning): definiuje uporzadkowane strategie tworzenia Kkopii
zapasowych na potrzeby odpornosci biznesowej

11.3.2 MP-6 (Media Protection): wymaga bezpiecznego postepowania z nosnikami kopii
zapasowych i ich niszczenia

11.4 RODO
11.4.1 Artykut 5(1)(f): naktada wymadg zapewnienia integralnosci i dostepnos$ci danych osobowych

11.4.2 Artykut 32(1)(c): wymaga zdolnosci do terminowego przywrécenia dostepu do danych
osobowych

11.5 Dyrektywa NIS2 UE
11.5.1 Artykut 21(2)(c): wymaga tworzenia kopii zapasowych i odtwarzania jako czesci planowania
odpornosci i ciggtosci dziatania

11.6 Rozporzadzenie DORA UE
11.6.1 Artykut 10(1): organizacje sektora finansowego muszg zapewnia¢ kopie zapasowe jako
czesc¢ srodkéw ciggtosci ICT

11.7 COBIT 2019
11.7.1 BAI04.05: wymaga udokumentowanych strategii tworzenia kopii zapasowych

11.7.2 DSS04.07: podkredla rutynowe testowanie i nadzér nad procesami tworzenia kopii
zapasowych oraz odtwarzania danych
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