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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzule 6.1.3, 8 Obejmuje postepowanie z
ryzykiem, operacyjne $rodki
bezpieczenstwa oraz wymagania
dotyczgce okresow
przechowywania

ISO/IEC 27002:2022 Srodek kontrolny 5 Wytyczne dotyczace okresow
przechowywania i metod
bezpiecznego niszczenia

NIST SP 800-53 Rev. 5 AU-11, MP-6, SI-12 Okresy przechowywania zapisow
audytowych, sanityzacja nosnikow,
limity retencji danych i ich
egzekwowanie

Dyrektywa NIS2 Artykut 21(2)(a) Wymagana polityka zarzagdzania
cyklem zycia adekwatna do ryzyka

Rozporzgdzenie DORA Artykut 5(1) Zarzadzanie ryzykiem ICT:
dostepnos¢ i usuwanie danych

RODO Artykut 5(1)(e), 17 Dane nie mogg by¢
przechowywane dtuzej, niz jest to
niezbedne; prawo do usuniecia

COBIT 2019 BAI03.04, DSS01 Kontrole cyklu zycia informaciji,
bezpieczna utylizacja

1. Cel
1.1 Celem niniejszej polityki jest okreslenie wigzgcych zasad retencji i bezpiecznej utylizacji informac;ji
w srodowisku SME. Zapewnia ona, ze zapisy sg przechowywane wytgcznie przez okres wymagany
przepisami prawa, zobowigzaniami umownymi lub uzasadniong potrzebg biznesowg, a nastepnie
bezpiecznie niszczone.
1.2 Niniejsza polityka ma na celu ograniczenie ryzyka informacyjnego, zarzgdzanie ekspozycjg prawng
oraz zmniejszenie skali przechowywania danych zbednych lub nieaktualnych. Wspiera zapewnienie
zgodnosci z ISO/IEC 27001 oraz ramami ochrony prywatnosci, takimi jak RODO, poprzez ograniczanie
nieuprawnionego przechowywania danych osobowych lub informacji wrazliwych.
1.3 Dobrze ustrukturyzowane zasady retencji i utylizacji ograniczajg koszty operacyjne, poprawiajg
wydajnos¢ systeméw oraz zwiekszajg gotowos¢ audytowg. W przypadku organizacji SME o
ograniczonych zasobach IT zapewniajg praktyczny sposdb odpowiedzialnego zarzgdzania cyfrowymi i
fizycznymi aktywami informacyjnymi.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich zapiséw, plikdw, dziennikéw, komunikacji i zbioréw danych tworzonych,
gromadzonych, przetwarzanych lub przechowywanych przez organizacje;

2.1.2 wszystkich pracownikéw, kontraktoréw i dostawcéw zewnetrznych przetwarzajgcych dane
organizaciji;
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2.1.3 wszystkich formatéw danych (np. papierowych, elektronicznych, obrazéw, nagran audio lub
dziennikdw) oraz wszystkich nosnikéw przechowywania (np. dyskéw lokalnych, ustug
chmurowych, serweréw poczty elektronicznej, kopii zapasowych).

2.2 Zakres obejmuje:
2.2.1 dokumenty biznesowe (np. faktury, umowy, raporty projektowe);
2.2.2 zapisy operacyjne (np. dzienniki, historie dostepu, migawki kopii zapasowych);
2.2.3 dane osobowe (np. akta HR, komunikacje z klientami, zapisy wsparcia);
2.2.4 dane hostowane wewnetrznie, zewnetrznie lub w systemach hybrydowych;

2.2.5 dane archiwalne i dane z kopii zapasowych, niezaleznie od tego, czy sg aktywne, czy
nieaktywne.
2.3 Zakres obejmuje wszystkie etapy cyklu zycia danych — od ich utworzenia do autoryzowanej
utylizaciji.
3. Cele
3.1 Ustanowienie spojnych zasad retencji na podstawie kryteribw prawnych, operacyjnych i
regulacyjnych.
3.2 Zapobieganie przedwczesnemu usuwaniu krytycznych zapiséw oraz eliminowanie zbednej
akumulacji danych.
3.3 Zapewnienie bezpiecznej i nieodwracalnej utylizacji danych, gdy ich przechowywanie nie jest juz
wymagane.
3.4 Przypisanie odpowiedzialnosci za egzekwowanie decyzji dotyczacych retencji i usuwania z
uwzglednieniem ograniczen kadrowych typowych dla organizacji SME.

3.5 Zapewnienie dokumentacji gotowej do audytu w celu wykazania nalezytej starannosci zgodnie z
ISO/IEC 27001, RODO, NIS2 i innymi ramami.

3.6 Wspieranie bezpiecznego postepowania z danymi w catym cyklu zycia bez naktadania
nadmiernych obcigzen technicznych na personel niespecjalistyczny.

4. Role i obowiazki
4.1 Dyrektor Generalny (GM)
4.1.1 Zatwierdza niniejszg polityke i ponosi za nig odpowiedzialnosc.

4.1.2 Zapewnia wdrozenie procedur retencji i utylizacji w sposéb adekwatny do ryzyka prawnego i
biznesowego.

4.1.3 W razie potrzeby zatwierdza odstepstwa oraz zastosowanie zabezpieczenia prawnego i
wstrzymania usuwania.

4.1.4 Inicjuje przeglady polityki i zatwierdza aktualizacje wynikajgce ze zmian biznesowych lub
regulacyjnych.
4.2 Wyznaczony wiasciciel danych

4.2.1 Jest wyznaczany dla kazdej kategorii danych (np. danych finansowych, HR, zapisow
klientow).
4.2.2 Klasyfikuje zapisy i okresla odpowiedni okres przechowywania na podstawie polityki oraz
wytycznych prawnych.
4.2.3 Autoryzuje usuniecie po spetnieniu wymaganh dotyczgcych retenciji.
4.2.4 Wspiera audyty wewnetrzne, dostarczajgc kontekst dotyczgcy zasad retencji i zdarzen
utylizaciji.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac

dostep do petnej tresci. ... |
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9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ przeglagdana co najmniej raz w roku lub w przypadku:

9.1.1 zmian w majgcych zastosowanie przepisach prawa (np. dotyczacych ochrony prywatnosci
danych, sprawozdawczosci finansowej);

9.1.2 wdrozenia nowych systemdw lub proceséw wptywajgcych na cykl zycia danych;
9.1.3 ustalen audytowych lub incydentéw ujawniajgcych luki w praktykach retencji.

9.2 Przeglady muszg zapewniac, ze Rejestr retencji pozostaje kompletny i odzwierciedla wszystkie
gtéwne kategorie zapiséw.
9.3 Aktualizacje polityki muszg byé zatwierdzane przez GM i komunikowane odpowiedniemu
personelowi. Najnowsza wersja musi by¢ dostepna i objeta kontrolg wersiji.

10. Powigzane polityki i zaleznosci

10.1 P2S - Polityka rdl i odpowiedzialnosci w ramach fadu zarzadczego: okresla wiasciciela polityki
oraz uprawnienia do zatwierdzania odstepstw.

10.2 P13S - Polityka klasyfikacji i etykietowania danych: okresla sposdb powigzania zasad retencji z
klasyfikacjg danych.

10.3 P12S - Polityka zarzgdzania aktywami: reguluje zasady dotyczgce nosnikéw przechowujgcych
dane objete retencjg i utylizacja.

10.4 P17S — Polityka ochrony danych i prywatnosci: zapewnia minimalizacje danych i wspiera zgodne
z prawem przetwarzanie informacji zgodnie z RODO.

10.5 P30S — Polityka reagowania na incydenty: ma zastosowanie, gdy nieskuteczna utylizacja lub
retencja prowadzi do potencjalnego ujawnienia danych.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001
11.1.1 Klauzula 6.1.3: wymaga postepowania z ryzykami zwigzanymi z informacjg, w tym z
ryzykami retencji.
11.1.2 Klauzula 8.1: okresla operacyjne srodki kontroli cyklu zycia.
11.2 ISO/IEC 27002

11.2.1 Srodek kontrolny 5.33: wytyczne dotyczgce ustalania okreséw przechowywania i metod
bezpiecznego niszczenia.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-11: wymagany okres przechowywania zapiséw audytowych.
11.3.2 MP-6: okres$la procedury sanityzacji nosnikéw.
11.3.3 SI-12: dotyczy limitdéw retencji danych i ich egzekwowania.
11.4 RODO
11.4.1 Artykut 5(1)(e): dane muszg by¢ przechowywane nie dtuzej, niz jest to niezbedne.

11.4.2 Artykut 17: prawo do usuniecia ma zastosowanie, gdy dane nie sg juz zgodnie z prawem
przechowywane.

11.5 NIS2

11.5.1 Artykut 21(2)(a): wymaga stosowania polityk organizacyjnych adekwatnych do ryzyka, w tym
zarzgdzania cyklem zycia.

11.6 DORA

11.6.1 Artykut 5(1): zarzgdzanie ryzykiem ICT obejmuje dostepnos¢ i usuwanie danych.
11.7 COBIT 2019

11.7.1 BAI03.04: wymagane sg kontrole cyklu zycia informac;ji.
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11.7.2 DSS01.06: procedury bezpiecznej utylizacji jako element ochrony aktywow informacyjnych.
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