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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 5.3, 8

ISO/IEC 27002:2022

Srodki kontrolne 5.12, 5.13

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

Dyrektywa NIS2 UE

Artykut 21(2)(a)

Rozporzadzenie DORA UE

Artykut 5(8)

COBIT 2019 BAI03.05, DSS05
RODO Artykut 5, 32
1. Cel

1.1 Niniejsza polityka okresla sposéb klasyfikowania

oznaczania wszystkich

przetwarzanych przez organizacje w celu zapewnienia poufnosci, integralnosci i dostepnosci tych
informacji w catym cyklu zycia.

1.2 Zapewnia spojne postepowanie z danymi poprzez przypisanie odpowiednich pozioméw ochrony
do informacji na podstawie ich wrazliwosci, wplywu na dziatalnos¢ biznesowg lub obowigzkéw
prawnych.

1.3 Klasyfikacja i oznaczanie pomagajg ograniczaé ryzyko przypadkowego ujawnienia,
nieuprawnionego dostepu lub niewtasciwego postepowania z danymi wrazliwymi, zwtaszcza w
organizacjach typu SME, ktére mogg opiera¢ sie na prostszych systemach i mniejszej liczbie
sformalizowanych zabezpieczen.

1.4 Niniejsza polityka ma istotne znaczenie dla certyfikacji ISO/IEC 27001 oraz zgodnosci z
wymaganiami regulacyjnymi, w szczegolnosci z przepisami o ochronie danych, takimi jak RODO, oraz
z ramami cyberbezpieczenstwa, takimi jak NIS2 i DORA.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich danych organizacji, niezaleznie od ich
formatu lub lokalizacji, w tym do:
2.1.1 dokumentdéw elektronicznych, arkuszy kalkulacyjnych, wiadomosci e-mail, formularzy,
obrazéw i zeskanowanych plikow,
2.1.2 dokumentéw w postaci papierowej, takich jak wydruki, raporty, faktury i notatki,
2.1.3 danych przechowywanych lub przetwarzanych w ustugach chmurowych, na serwerach
lokalnych, nosnikach wymiennych lub urzadzeniach prywatnych wykorzystywanych do celéw
stuzbowych,
2.1.4 danych tymczasowych lub przejsciowych generowanych w trakcie operacji biznesowych (np.
logow, plikbw pamieci podrecznej, wiadomosci e-mail).
2.2 Wszyscy pracownicy, wykonawcy, pracownicy tymczasowi oraz dostawcy zewnetrzni posiadajgcy
dostep do danych organizacji sg zobowigzani do przestrzegania niniejszej polityki.
2.3 Polityka ma zastosowanie do catego cyklu zycia danych — od ich utworzenia i przechowywania,
przez dostep i transfer, az po archiwizacje lub usuniecie.

3. Cele
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3.1 Zdefiniowanie prostego i egzekwowalnego schematu klasyfikaciji, ktéry moze by¢ tatwo zrozumiany
i stosowany w catej organizacji.

3.2 Wymaganie, aby kazdy zas6b danych byt klasyfikowany zgodnie ze swojg wrazliwoscig i
odpowiednio oznaczany w celu zapewnienia wtasciwego postepowania, przechowywania i dostepu.

3.3 Zapewnienie, ze praktyki oznaczania danych sg zintegrowane z procesami biznesowymi, takimi jak
wdrozenia, uruchamianie projektow i konfiguracja systeméw.

3.4 Ograniczenie ryzyka naruszen poprzez stosowanie zabezpieczen zwigzanych z postepowaniem z
danymi (np. szyfrowania, ograniczen dostepu) zgodnie z poziomem klasyfikaciji.

3.5 Zapewnienie zgodnosci z przepisami dotyczacymi prywatnosci danych i bezpieczenstwa informacji
poprzez wykazanie, ze dane wrazliwe (np. dane osobowe, finansowe lub zastrzezone) sg prawidtowo
oznaczane i zarzgdzane.

3.6 Ustanowienie rozliczalno$ci za decyzje klasyfikacyjne oraz zapewnienie okresowych przegladdw i
aktualizacji w oparciu o zmieniajgce sie potrzeby biznesowe i prawne.
4. Role i odpowiedzialnosci

4.1 Dyrektor Generalny (GM)
4.1.1 Jest whascicielem niniejszej polityki i zatwierdza schemat klasyfikac;ji.
4.1.2 Sprawuje nadzor, aby zapewni¢ delegowanie i egzekwowanie odpowiedzialnosci zwigzanych
z klasyfikacja.
4.1.3 Dokonuje przegladu i zatwierdza wszelkie odstepstwa od wymagan dotyczacych klasyfikacji
lub oznaczania.
4.1.4 Zapewnia, ze praktyki postepowania z danymi spetniajg wymagania zgodnosci wynikajgce z
przepisow, takich jak RODO i DORA.

4.2 Wiasciciel informacji / Menedzer danych

4.2.1 Nadaje wstepna klasyfikacje kazdemu nowemu zbiorowi danych lub aktywu informacyjnemu
w momencie jego utworzenia lub pozyskania.

4.2.2 Zapewnia stosowanie widocznych oznaczeh (np. nagtowkow plikdw, stopek, znakow
wodnych, nazw folderéw), tam gdzie ma to zastosowanie.

4.2.3 Dokonuje okresowego przeglgdu klasyfikacji w celu potwierdzenia jej aktualnosci,
poprawnosci oraz ewentualnej potrzeby zmiany (np. po obnizeniu klasyfikacji lub publikacii).

4.2.4 Wspotpracuje z osobg odpowiedzialng za IT w celu egzekwowania zabezpieczen
technicznych zgodnie z klasyfikacjg (np. praw dostepu, szyfrowania).

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢é poddawana corocznemu przegladowi przez GM oraz Menedzera
danych w celu zapewnienia, ze odzwierciedla ona:
9.1.1 zmiany w dziatalnosci biznesowej lub rodzajach danych,
9.1.2 nowe wymagania regulacyjne (np. dotyczace prywatnosci danych lub nadzoru finansowego),
9.1.3 zmiany technologiczne wptywajgce na mozliwosci oznaczania lub klasyfikaciji.
9.2 Przeglad musi obejmowac¢ aktualizacje kategorii klasyfikacji, narzedzi lub praktyk oznaczania oraz
tresci dotyczgcych swiadomosci i szkolen.
9.3 Zmiany polityki muszg zosta¢ zatwierdzone przez GM i zakomunikowane catemu personelowi.
Historia wersji musi by¢ przechowywana na potrzeby audytu.
10. Powigzane polityki i zaleznosci
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10.1 P2S — Polityka rél i odpowiedzialnosci w ramach tadu zarzgdczego: przypisuje rozliczalno$¢ za
wtasnos¢ polityki i stosowanie jej postanowien.

10.2 P4S - Polityka kontroli dostepu: zapewnia zgodno$¢ dostepu do systemoéw z poziomami
klasyfikacji danych.

10.3 P12S - Polityka zarzgdzania aktywami: zapewnia ewidencje aktywow fizycznych i cyfrowych
przechowujgcych dane sklasyfikowane.

10.4 P17S — Polityka ochrony danych i prywatnosci: reguluje ochrone danych osobowych, z ktérych
znaczna czes¢ jest klasyfikowana jako Poufne.

10.5 P30S - Polityka reagowania na incydenty: okresla Sciezki eskalacji i procedury reagowania w
przypadku naruszeh klasyfikacji lub ujawnienia danych.
11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 5.3: wymaga jednoznacznego zdefiniowania odpowiedzialnosci za postepowanie
z danymi i ich ochrone.
11.1.2 Klauzula 8.1: wymaga planowania operacyjnego i stosowania zabezpieczeh, w tym
powigzanych z klasyfikacjg danych.

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 5.12: zawiera wytyczne dotyczace klasyfikacji informacji na podstawie
ryzyka i wymagan regulacyjnych.
11.2.2 Srodek kontrolny 5.13: okre$la praktyczne mechanizmy oznaczania oraz powigzane zasady
postepowania.

11.3 NIST SP 800-53 Rev.5
11.3.1 AC-16: wymaga oznaczania informacji w celu zapewnienia, ze zabezpieczenia sg zgodne z
klasyfikacja.
11.3.2 MP-3 / MP-5: zawierajg wytyczne dotyczgce oznaczania i kontroli nosnikdw oraz danych
wyjsciowych.

11.4 RODO
11.4.1 Artykuty 5 i 32: wymagajg minimalizacji danych oraz zapewnienia integralnosci poprzez
wiasciwg klasyfikacje i odpowiednie zabezpieczenia.

11.5 NIS2
11.5.1 Artykut 21(2)(a): wymaga stosowania zabezpieczen technicznych i organizacyjnych dla
ochrony danych opartej na ryzyku.

11.6 DORA
11.6.1 Artykut 5(8): wymaga od organizacji klasyfikowania aktywéw danych jako czesci programu
zarzgdzania ryzykiem ICT.

11.7 COBIT 2019
11.7.1 BAI03.05: wymaga klasyfikacji informacji i stosowania ochrony dostosowanej do ryzyka.

11.7.2 DSS05.02: odnosi sie do egzekwowania zabezpieczen opartych na klasyfikacji oraz
monitorowania.
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