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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzula 8 Wymagania dotyczace
zarzgdzania aktywami

ISO/IEC 27002:2022 Srodek kontrolny 5 Srodki kontroli dotyczace
zarzgdzania aktywami

NIST SP 800-53 Rev. 5 CM-8 Inwentarz komponentéw systemu

Dyrektywa NIS2 Artykut 21(2)(a) Ewidencjonowanie aktywéw na
potrzeby ochrony systemow sieci i
informacji

Rozporzadzenie DORA Artykut 5(8) Wymagania dotyczace inwentarza
aktywow ICT

COBIT 2019 BAI Zarzadzanie cyklem zycia
aktywow IT

RODO Artykut 30 Rejestr czynnosci przetwarzania

1. Cel

1.1 Niniejsza polityka okres$la sposdb, w jaki organizacja identyfikuje, ewidencjonuje, chroni i wycofuje
z uzytkowania swoje aktywa informacyjne, w tym zaréwno skfadniki fizyczne, jak i cyfrowe.

1.2 Celem jest ograniczenie ryzyka operacyjnego i ryzyka bezpieczehstwa poprzez zapewnienie
widocznosci, rozliczalnosci oraz bezpiecznego postepowania ze wszystkimi aktywami biznesowymi w
catym ich cyklu zycia.

1.3 Wiarygodny inwentarz aktywow wspiera zgodnos$¢ z wymaganiami regulacyjnymi, reagowanie na
incydenty, planowanie ciggtosci dziatania oraz zarzadzanie ryzykiem.

1.4 Niniejsza polityka wspiera réwniez certyfikacje zgodnie z ISO/IEC 27001 oraz wykazywanie
zgodnosci z obowigzkami prawnymi, finansowymi i z zakresu cyberbezpieczenstwa wynikajgcymi z
takich ram jak RODO, NIS2 i DORA.

1.5 W przypadku matych i érednich przedsiebiorstw (MSP) proste, ale systematyczne podejécie do
zarzadzania aktywami jest niezbedne, aby unika¢ niezarzadzanych urzadzen, wyciekow danych lub
niezgodno$ci stwierdzanych podczas audytu, zwtaszcza przy ograniczonych zasobach kadrowych w
obszarze technicznym.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich aktywéw bedacych witasnoscia
organizacji, leasingowanych Ilub w inny sposéb przez nig zarzadzanych, w tym
wykorzystywanych w:
2.1.1 pracy biurowej
2.1.2 pracy zdalnej lub hybrydowej
2.1.3 dziataniach terenowych lub mobilnych
2.1.4 srodowiskach chmurowych i ustugach outsourcingowych
2.2 Zakres obejmuje miedzy innymi nastepujace typy aktywow:
2.2.1 Sprzet: laptopy, komputery stacjonarne, monitory, telefony, tablety, nosniki USB, routery,
drukarki, nosniki kopii zapasowych
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2.2.2 Oprogramowanie: zainstalowane aplikacje, ustugi SaaS, systemy operacyjne,
oprogramowanie antywirusowe, licencje

2.2.3 Aktywa informacyjne: repozytoria danych biznesowych, arkusze kalkulacyjne, rejestry
klientéw, kod zrédtowy

2.2.4 Tozsamosci cyfrowe i ustugi: nazwy domen, certyfikaty cyfrowe, klucze API, konta poczty
elektronicznej, dostepy do chmury

2.2.5 Urzgdzenia dostepowe: klucze, karty inteligentne, breloki dostepowe, tokeny biometryczne
2.3 Niniejsza polityka dotyczy wszystkich pracownikéw, wspétpracownikédw oraz dostawcow ustug
zewnetrznych, ktérzy korzystajg z aktywow organizacji.
2.4 Polityka reguluje rowniez zaréwno aktywa krétkoterminowe (np. laptopy przypisane do konkretnego
projektu), jak i dlugoterminowe, a takze aktywa wspotdzielone uzywane przez wiele oséb z personelu.
3. Cele

3.1 Ustanowi¢ i utrzymywac kompletny oraz doktadny inwentarz aktywow obejmujgcy wszystkie istotne
aktywa, aktualizowany na biezgco.

3.2 Zapewni¢, aby kazde aktywo miato wyznaczonego witasciciela odpowiedzialnego za jego
uzytkowanie, przechowywanie i zwrot.

3.3 Klasyfikowa¢ aktywa na podstawie wrazliwosci, wptywu biznesowego lub znaczenia regulacyjnego,
tak aby mozliwe byto stosowanie zréznicowanych poziomoéw ochrony.

3.4 Okresli¢ jednoznaczne procedury wydawania aktywow, ich ponownego przypisania, utrzymania,
zgtaszania utraty oraz wycofywania z uzytkowania.

3.5 Zapewni¢ bezpieczne postepowanie z aktywami przez caty ich cykl zycia oraz ochrone informaciji,
ktore przechowuja, albo ich bezpieczne usunigcie przy utylizacji.

3.6 Ograniczy¢ prawdopodobienstwo incydentéw bezpieczehstwa spowodowanych przez
nieewidencjonowane, niezwréocone lub niewtasciwie wykorzystywane zasoby organizacii.

3.7 Wspiera¢ zgodnosé z wiasciwymi przepisami prawa (np. zasadg rozliczalnosci wynikajgcg z
RODO) oraz normami certyfikacyjnymi w obszarze cyberbezpieczenstwa.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)

4.1.1 Odpowiada za niniejszg polityke oraz za zapewnienie, Ze praktyki zarzgdzania aktywami sg
wdrozone i przestrzegane w catej organizaciji.

4.1.2 Dokonuje przegladu i zatwierdza aktualizacje inwentarza aktywow oraz zatwierdza wycofanie
z eksploataciji lub przekazanie aktywoéw, jezeli jest to wymagane.

4.1.3 Musi by¢ informowany o kazdej istotnej utracie, kradziezy lub niewtasciwym uzyciu aktywdw.
4.2 Lider IT lub wyznaczony opiekun aktywow

4.2.1 Utrzymuje inwentarz aktywow (np. w arkuszu kalkulacyjnym, systemie zgtoszeniowym lub
uproszczonym narzedziu do ewidencji aktywow).

4.2.2 Przypisuje wtascicieli aktywow i ewidencjonuje zmiany statusu (np. nowe, w uzyciu, w
naprawie, wycofane).

4.2.3 Weryfikuje, ze wszystkie wydane aktywa sg udokumentowane i powigzane z konkretng osobg
lub jednostkg organizacyjna.

4.2.4 Zapewnia stosowanie i przestrzeganie etykiet klasyfikacyjnych (np. Wewnetrzne, Poufne).

4.2.5 Koordynuje odzyskiwanie aktywow, ich bezpieczne czyszczenie oraz dezaktywacje w ramach
offboardingu lub wycofywania z uzytkowania.

4.2.6 Zgtasza wszelkie nierozwigzane rozbieznosci dotyczgce aktywow do GM.
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[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi byé poddawana przegladowi co najmniej raz w roku oraz
kazdorazowo, gdy:
9.1.1 wprowadzane sg nowe typy technologii lub aktywow

9.1.2 zmieniajg sie procedury ewidencjonowania aktywéw (np. poprzez wdrozenie nowych
narzedzi lub platform)

9.1.3 nowe obowigzki regulacyjne wptywajg na identyfikowalnos¢ aktywow lub ich utylizacje
9.1.4 incydent lub audyt wskaze luke w aktualnych praktykach zarzadzania aktywami

9.2 W przeglgdach muszg uczestniczy¢ GM i Lider IT, a ich zakres musi obejmowaé aktualizacje
procedur postepowania z aktywami, szablonéw inwentarza oraz wytycznych klasyfikacyjnych.

9.3 Wszystkie aktualizacje muszg by¢é dokumentowane i komunikowane odpowiednim cztonkom
personelu. Nalezy prowadzi¢ rejestr zmian objety kontrolg wersji.

10. Powigzane polityki i zaleznosci
10.1 P2S — Polityka rél i odpowiedzialnosci w ramach tadu organizacyjnego: okresla rozliczalnos¢ za
wtascicielstwo polityk i operacje IT.
10.2 P4S — Polityka kontroli dostepu: wigze uzytkowanie aktywow (np. laptopéw, urzgdzen mobilnych)
z uprawnieniami dostepowymi uzytkownikéw i zarzgdzaniem tozsamoscia.

10.3 P7S — Polityka wdrazania i zakonczenia wspotpracy: zapewnia uwzglednienie wydawania i
odzyskiwania aktywdw w procesach cyklu zycia personelu.
10.4 P13S — Polityka klasyfikacji i oznaczania danych: okresla zasady ustalania, czy aktywo powinno
by¢ sklasyfikowane jako Wewnetrzne czy Poufne.
10.5 P30S - Polityka reagowania na incydenty: okresla procedury reagowania, jesli zdarzenie
zwigzane z aktywem prowadzi do naruszenia bezpieczenstwa lub prywatno$ci.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001

11.1.1 Klauzula 8.1: wymaga stosowania zabezpieczenh operacyjnych w celu zarzgdzania aktywami
i ich ochrony przez caty okres uzytkowania.

11.2 ISO/IEC 27002

11.2.1 Srodek kontrolny 5.9: okreéla sposéb identyfikacji aktywéw, przypisywania witasciciela,
klasyfikacji oraz bezpiecznego zarzgdzania aktywami.

11.3 NIST SP 800-53 Rev. 5

11.3.1 CM-8: wymaga, aby organizacje opracowaty i utrzymywaty inwentarz komponentow
systemu, w tym sprzetu, oprogramowania i aktywow wirtualnych.

11.4 RODO

11.4.1 Artykut 30: wymaga dokumentowania czynno$ci przetwarzania danych, co zalezy od wiedzy
o tym, gdzie dane sg przechowywane i na jakich aktywach.

11.5 Dyrektywa NIS2

11.5.1 Artykut 21(2)(a): wymaga stosowania srodkow technicznych i organizacyjnych, w tym
ewidencjonowania aktywow, w celu ochrony systeméw sieci i informaciji.

11.6 Rozporzadzenie DORA

11.6.1 Artykut 5(8): podmioty finansowe muszg utrzymywac szczegotowe inwentarze aktywéw ICT
jako element zarzgdzania ryzykiem ICT.

Page 4 of 5



11.7 COBIT 2019

11.7.1 BAIQ9: okre$la, ze aktywa IT muszg by¢ zarzgdzane w catym ich cyklu zycia — od
pozyskania do wycofania z uzytkowania — z jasno przypisanym wiascicielem i odpowiednimi
srodkami kontroli.
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