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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022 Klauzule 5.3, 8 Role, odpowiedzialnosci oraz
planowanie operacyjne i nadzér w
zakresie zarzgdzania dostepem
uzytkownikow

ISO/IEC 27002:2022 Srodek kontrolny 8 Srodki kontrolne dotyczace

nadawania, przegladu i usuwania
uprawnien uprzywilejowanych

NIST SP 800-53 Rev.5 AC-2, AC-5, AC-6 Tworzenie kont, monitorowanie,
zasada najmniejszych uprawnien

oraz rozdzielenie obowigzkow

Dyrektywa NIS2 Artykut 21(2)(d) Zarzadzanie dostgpem
uzytkownikéw dla podmiotéw

kluczowych i waznych

Rozporzadzenie DORA Artykut 9(2)(b) Kontrola dostepu
uprzywilejowanego w podmiotach

finansowych

COBIT 2019 DSS05.03, DSS05.04 Nadawanie dostepu, odbieranie
uprawnien oraz okresowy przeglad

dostepu uzytkownikéw

RODO Artykut 32 Odpowiednie mechanizmy kontroli
dostepu w celu ochrony danych

osobowych

1. Cel
1.1 Niniejsza polityka ustanawia zasady zarzgdzania kontami uzytkownikéw i uprawnieniami dostepu
w sposob bezpieczny, spdéjny i zapewniajgcy rozliczalnos¢ audytowg. Zapewnia, ze dostep do
systeméw i danych majg wytgcznie uzytkownicy upowaznieni oraz ze zakres dostepu jest adekwatny
do ich roli i odpowiedzialnosci.
1.2 Skuteczne zarzgdzanie kontami i uprawnieniami ma zasadnicze znaczenie dla zapobiegania
nieuprawnionemu dostepowi, ograniczania zagrozen wewnetrznych oraz zapewnienia zgodnosci z
ISO/IEC 27001, RODO i innymi wymaganiami regulacyjnymi.
1.3 Niniejsza polityka umozliwia organizacji przypisanie wiasciciela i odpowiedzialnosci za korzystanie
z kont, monitorowanie i audytowanie podwyzszania uprawnien oraz bezpieczne wytgczanie lub cofanie
uprawnien dostepu, gdy nie sg juz potrzebne.
1.4 Polityka chroni réwniez dziatalno$¢ organizacji przed btedami operacyjnymi lub niewtasciwym
uzyciem wynikajgcym z nadmiernego lub niemonitorowanego dostepu oraz pomaga ogranicza¢ ryzyko
przypadkowych wyciekow danych, niewtasciwego uzycia uprawnien lub braku zgodnosci z
wymaganiami regulacyjnymi.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:
2.1.1 wszystkich pracownikéw, stazystow, kontraktorow oraz uzytkownikéw stron trzecich
posiadajgcych dostep do systeméw IT organizaciji,
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2.1.2 wszystkich systemow, urzgdzen, ustug i platform zarzgdzanych przez organizacje lub w jej
imieniu, w tym platform chmurowych, infrastruktury lokalnej oraz narzedzi stron trzecich.

2.2 Obejmuje wszystkie rodzaje kont uzytkownikéw, w tym:
2.2.1 imienne konta uzytkownikéw, np. konta poczty elektronicznej i konta systemowe,
2.2.2 konta administratoréw oraz konta systemowe,
2.2.3 tymczasowe poswiadczenia dostepu, konta goscinne lub konta stron trzecich,
2.2.4 konta serwisowe uzywane przez aplikacje lub systemy automatyzaciji.

2.3 Polityka ma zastosowanie do catego cyklu zycia konta — od utworzenia i zatwierdzenia po
modyfikacje, monitorowanie i dezaktywacje. Obejmuje to poczagtkowe nadawanie dostepu podczas
wdrozenia, przeglady dostepu przy zmianach rél oraz cofanie uprawnien dostepu podczas zakonczenia

wspétpracy.

3. Cele
3.1 Przypisanie wszystkim uzytkownikom systeméw unikalnych, mozliwych do przesledzenia
identyfikatorow  uzytkownika, zapewniajgcych rozliczalnos¢ i eliminujgcych  stosowanie

wspotdzielonych poswiadczeh.
3.2 Egzekwowanie zasady najmniejszych uprawnien, tak aby uzytkownikom nadawano wytgcznie
minimalny poziom dostepu niezbedny do wykonywania obowigzkow.

3.3 Zapobieganie nieuprawnionemu dostepowi do systemoéw wrazliwych lub danych poprzez jasno
udokumentowane procesy zatwierdzania i przegladu.

3.4 Zapewnienie terminowej dezaktywacji kont uzytkownikéw, gdy nie sg juz wymagane, np. w
przypadku rozwigzania stosunku pracy, zakohczenia kontraktu lub zmiany roli.

3.5 Utrzymywanie bezpiecznego srodowiska zapewniajgcego gotowos¢ do audytu poprzez
dokumentowanie wszystkich zmian na kontach, zatwierdzen i okresowych przegladdw.

3.6 Zapewnienie, ze podwyzszanie uprawnieh podlega Scistej kontroli, niezaleznemu zatwierdzeniu i
rejestrowaniu oraz ze podwyzszony dostep jest niezwtocznie cofany, gdy nie jest juz potrzebny.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)
4.1.1 Ponosl 0gding odpowiedzialnos¢ za egzekwowanie postanowien niniejszej polityki.

4.1.2 Zapewnia, ze praktyki zarzadzania kontami sg zgodne z wymaganiami certyfikacyjnymi
ISO/IEC 27001 oraz odpowiednimi obowigzkami prawnymi, takimi jak RODO.

4.1.3 Musi by¢ niezwtocznie informowany o kazdym nieuprawnionym dostepie, incydencie
bezpieczenstwa lub naruszeniu polityki zwigzanym z kontami uzytkownikow.

4.1.4 Nadzoruje przeglady polityki, audyty oraz dziatania zwigzane z egzekwowaniem jej
postanowien.

4.2 Kierownik IT lub zewnetrzny dostawca ustug IT

4.2.1 Odpowiada za techniczne wdrozenie mechanizméw kontroli kont i uprawnien we wszystkich
systemach wykorzystywanych przez organizacje.

4.2.2 Musi tworzy¢, modyfikowac¢ i dezaktywowac konta uzytkownikow wytgcznie na podstawie
udokumentowanych zatwierdzen.

4.2.3 Musi egzekwowacC zlozonos¢ hasel, blokade ekranu po okresie bezczynnosci,
uwierzytelnianie wielosktadnikowe, jesli jest dostepne, oraz rejestrowanie zdarzeh systemowych.

4.2.4 Musi utrzymywaé bezpieczne zapisy wszystkich zatwierdzen dostepu, witascicieli kont,
przypadkoéw podwyzszania uprawnienh oraz cofniecia uprawnien dostepu.

4.2.5 Jest zobowigzany monitorowa¢ nieuprawnione lub osierocone konta oraz zgtaszac
rozbieznosci do GM.
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[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Niniejsza polityka musi by¢ przegladana co najmniej raz w roku przez GM i Kierownika IT w
celu zapewnienia zgodnosci z:
9.1.1 aktualnymi srodkami kontrolnymi i wytycznymi ISO/IEC 27001:2022,
9.1.2 zmianami regulacyjnymi, np. RODO, DORA, NIS2,
9.1.3 zmianami w systemach, ustugach lub strukturze biznesowe;.
9.2 Przeglady muszg byé réwniez przeprowadzane po:
9.2.1 istotnych incydentach bezpieczenstwa lub ustaleniach audytowych,
9.2.2 znaczacych zmianach w systemach IT lub architekturze kont,
9.2.3 wdrozeniu nowych platform wymagajgcych integracji mechanizmow kontroli dostepu.

9.3 Wszystkie zmiany muszg zosta¢ zatwierdzone przez GM i w sposoéb jasny zakomunikowane
personelowi, ktérego dotycza.

10. Powigzane polityki i odniesienia

10.1 P2S — Polityka rol i odpowiedzialnosci w ramach nadzoru organizacyjnego: okresla rozliczalno$é
i uprawnienia decyzyjne w zakresie zatwierdzania dostepu oraz nadzoru.

10.2 P4S - Polityka kontroli dostepu: reguluje stosowanie mechanizmoéw kontroli dostepu w catym
srodowisku systemowym oraz metody uwierzytelniania.

10.3 P7S — Polityka wdrazania i zakohczenia wspotpracy: zapewnia, ze tworzenie i usuwanie kont jest
uwzglednione w zmianach kadrowych zarzgdzanych przez HR.

10.4 P8S — Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informacji: szkoli uzytkownikow
w zakresie bezpiecznych praktyk dotyczgcych kont i oczekiwanego sposobu ich uzywania.

10.5 P30S - Polityka reagowania na incydenty: definiuje dziatania, ktére nalezy podjaé, jezeli
niewtasciwe uzycie konta prowadzi do naruszenia bezpieczenstwa lub nieuprawnionego ujawnienia
informaciji.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001

11.1.1 Klauzula 5.3: wymaga, aby role i odpowiedzialnosci w zakresie bezpieczenstwa informacji
byty jednoznacznie przypisane i egzekwowane.

11.1.2 Klauzula 8.1: planowanie operacyjne i nadzér muszg obejmowaé zarzgdzanie dostepem
uzytkownikow.

11.2 ISO/IEC 27002

11.2.1 Srodek kontrolny 8.2: okreséla techniczne i proceduralne $rodki kontrolne dotyczace
nadawania, przegladu i usuwania uprawnien uprzywilejowanych.

11.3 NIST SP 800-53 Rev.5

11.3.1 AC-2: wymaga tworzenia kont, monitorowania i cofania uprawnien dostepu w oparciu o
zdefiniowane role i procesy.

11.3.2 AC-5: dotyczy rozdzielenia obowigzkéw w celu zapobiegania konfliktom intereséw lub
naduzyciom uprawnien.

11.3.3 AC-6: nakazuje stosowanie zasady najmniejszych uprawnien do wszystkich praw dostepu.
11.4 RODO

11.4.1 Artykut 32: wymaga stosowania odpowiednich mechanizmdéw kontroli dostepu w celu
ochrony danych osobowych przed nieuprawnionym dostepem lub modyfikacja.
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11.5 Dyrektywa NIS2
11.5.1 Artykut 21(2)(d): naktada wymog zarzadzania dostepem uzytkownikéw jako elementu
podstawowych srodkéw bezpieczenstwa dla podmiotéw kluczowych i waznych.

11.6 Rozporzadzenie DORA
11.6.1 Artykut 9(2)(b): wymaga, aby podmioty finansowe wdrozyty mechanizmy kontroli dostepu
ograniczajgce i monitorujgce uprawnienia uprzywilejowane.

11.7 COBIT 2019
11.7.1 DSS05.03: okresla nadawanie dostepu i odbieranie uprawnieh uzytkownikéw jako czesc
nadzoru nad IT.
11.7.2 DSS05.04: wskazuje na potrzebe biezgcego przeglgdu dostepu uzytkownikéw i jego
dostosowania do rdl organizacyjnych.
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