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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 7.2, 8

ISO/IEC 27002:2022

Srodek kontrolny 7

NIST SP 800-53 Rev.5 PE-2, AC-11
Dyrektywa NIS2 Artykut 21(2)(d)
Rozporzadzenie DORA Artykut 9(2)(f)

COBIT 2019 DSS01.06, DSS05
RODO Artykut 32
1. Cel

1.1 Niniejsza polityka ustanawia obowigzujgce zasady utrzymania bezpiecznego srodowiska pracy
poprzez zapewnienie, ze biurka, stacje robocze i ekrany nie zawierajg widocznych informacji poufnych,
gdy pozostajg bez nadzoru.

1.2 Jej gtownym celem jest zapobieganie nieuprawnionemu dostepowi do informacji wrazliwych
wskutek pozostawionych bez nadzoru wydrukow, niezablokowanych ekranéw lub niewtasciwie
przechowywanych nosnikow wymiennych, zaréwno w fizycznych $srodowiskach biurowych, jak i w
lokalizacjach pracy zdalne;.

1.3 Praktyki czystego biurka i ekranu okreslone w niniejszej polityce wzmacniajg zdolno$¢ organizac;i
do spetnienia wymagan certyfikacyjnych ISO/IEC 27001 poprzez ograniczenie mozliwych do unikniecia
ryzyk ujawnienia informacji. Praktyki te potwierdzajg rowniez klientom, partnerom i audytorom, ze
organizacja powaznie traktuje bezpieczenstwo informaciji, takze w Srodowiskach o ograniczonych
zasobach.

1.4 Niniejsza polityka wspiera kulture rozliczalno$ci i Swiadomosci, zapewniajgc, ze caly personel —
niezaleznie od roli lub poziomu wiedzy technicznej — rozumie swojg odpowiedzialno$¢ za ochrone
informacji organizaciji i klientéw przed ujawnieniem poprzez wglad, kradziezg lub utrata.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 wszystkich pracownikdw, kontraktorow, stazystow i personelu tymczasowego korzystajacych
ze stacji roboczych, biurek lub urzgdzern mobilnych bedgcych wiasnoscig organizacji lub
przydzielonych im do uzytku stuzbowego,

2.1.2 wszystkich lokalizacji fizycznych wykorzystywanych do prowadzenia dziatalnosci, w tym
wydzielonych biur, przestrzeni coworkingowych oraz zdalnych/domowych miejsc pracy,

2.1.3 wszystkich urzadzen cyfrowych wyposazonych w funkcje wy$wietlania, w tym komputerow
stacjonarnych, laptopow, tabletéw oraz monitorow zewnetrznych wykorzystywanych do celéw
stuzbowych.

2.2 Polityka obejmuje kazdy sktadnik fizyczny lub cyfrowy, ktéry moze wyswietla¢, zawiera¢ lub
przekazywaé¢ informacje wrazliwe, w tym:

2.2.1 wydruki oraz odreczne notatki,
2.2.2 nosniki USB, ptyty CD oraz zewnetrzne dyski twarde,
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2.2.3 telefony komérkowe wykorzystywane do komunikacji stuzbowej lub obstugi poczty
elektronicznej,

2.2.4 monitory komputerowe i projektory podtgczone do systemdw roboczych.
2.3 Niniejsza polityka obowigzuje réwniez poza standardowymi godzinami pracy oraz podczas dziatah
niestandardowych (np. prac serwisowych po godzinach lub dziatan podejmowanych w odpowiedzi na
sytuacje awaryjne).
3. Cele
3.1 Wdrozenie praktycznych i spéjnych mechanizméw kontrolnych zapewniajgcych, ze zadne
informacje wrazliwe nie pozostajg ujawnione na biurkach, ekranach ani we wspdlnych przestrzeniach.

3.2 Ograniczenie ryzyka nieuprawnionego dostepu, zaréwno ze zrédet wewnetrznych (np.
niezamierzonego dostepu przez innych pracownikéw), jak i zagrozen zewnetrznych (np. ze strony
gosci, personelu sprzatajgcego lub kontraktoréw).

3.3 Wspieranie ograniczeh dostepu fizycznego i logicznego poprzez wymaganie od personelu
aktywnego zabezpieczania materiatéw roboczych i blokowania komputeréw na czas nieobecnosci.

3.4 Budowanie swiadomosci personelu w zakresie bezpiecznych praktyk pracy oraz zapewnienie
prostych, egzekwowalnych zasad majgcych zastosowanie w codziennej dziatalnosci, niezaleznie od
miejsca wykonywania pracy.

3.5 Zapewnienie zgodnosci z zatgcznikiem A do ISO/IEC 27001, srodkiem kontrolnym 7.7, oraz z
wytycznymi wdrozeniowymi zawartymi w ISO/IEC 27002 dotyczacymi wymagan w zakresie czystego
biurka i ekranu.

3.6 Zapewnienie, ze organizacja moze wykaza¢ nalezytg staranno$¢ oraz gotowos¢ do audytu bez
koniecznosci posiadania infrastruktury klasy korporacyjne;j.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny (GM)

4.1.1 Jest wiascicielem niniejszej polityki i zapewnia jej wiasciwe zakomunikowanie, zrozumienie
oraz przestrzeganie przez wszystkich pracownikéw i kontraktorow.

4.1.2 Odpowiada za zatwierdzanie wszelkich odstepstw, reagowanie na naruszenia oraz nadzor

nad szkoleniami dotyczacymi bezpiecznych praktyk pracy.

4.1.3 Musi przeprowadzaé lub delegowac regularne kontrole (co najmniej raz na kwartat) w celu

potwierdzenia, ze fizyczne i cyfrowe przestrzenie pracy spetniajg wymagania niniejszej polityki.
4.2 Wyznaczony cztonek personelu (jezeli zostal wyznaczony)

4.2.1 Moze otrzymac¢ odpowiedzialnos¢ za wdrozenie konfiguracji technicznych (np. ustawien limitu
czasu ekranu) lub dystrybucje fizycznych rozwigzan do przechowywania (np. zamykanych szuflad).

4.2.2 Wspiera GM poprzez zgtaszanie niezgodnos$ci, przekazywanie przypomnien dotyczacych
bezpieczenstwa miejsca pracy oraz monitorowanie dziatan naprawczych po zidentyfikowaniu
problemow.

4.2.3 Pomaga zapewni¢, aby wszyscy pracownicy mieli dostep do odpowiednich mechanizméw
zamykania lub bezpiecznych miejsc przechowywania, tam gdzie jest to wykonalne.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... |

9. Wymagania dotyczace przegladu i aktualizacji
9.1 GM musi dokonywaé przegladu niniejszej polityki co najmniej raz w roku oraz po
wystapieniu ktéregokolwiek z ponizszych zdarzen:
9.1.1 wprowadzenia nowych przestrzeni biurowych, urzgdzen lub systemow wspétdzielonych,
9.1.2 zmian w majacych zastosowanie wymaganiach prawnych lub certyfikacyjnych,
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9.1.3 ustalen wynikajacych z audytow, ocen ryzyka lub incydentéw bezpieczenstwa.
9.2 Aktualizacje miedzyokresowe muszg by¢ komunikowane wszystkim pracownikom pocztg
elektroniczng, z wymaganym potwierdzeniem zapoznania sie.
9.3 Poprzednie wersje niniejszej polityki muszg by¢ bezpiecznie przechowywane i mozliwe do
przesledzenia na potrzeby audytu w celu wykazania ciggtej zgodnosci z ISO/IEC 27001 i powigzanymi
ramami.
10. Powigzane polityki i zaleznosci
10.1 P2S — Polityka rél i odpowiedzialnosci w ramach fadu zarzadczego: wyjasnia uprawnienia GM do
egzekwowania polityki i prowadzenia audytéw zachowan w fizycznych i cyfrowych przestrzeniach
pracy.
10.2 P4S — Polityka kontroli dostepu: wspiera techniczne wdrozenie blokady ekranu i bezpiecznych
praktyk logowania do stacji roboczych.
10.3 P8S — Polityka $wiadomosci i szkoleh w zakresie bezpieczenstwa informacji: wzmacnia szkolenia
behawioralne niezbedne do zapewnienia zgodnosci z polityka.
10.4 P17S — Polityka ochrony danych i prywatnosci: okresla obowigzki dotyczgce postepowania z
danymi osobowymi i informacjami wrazliwymi oraz ich zabezpieczania zgodnie z RODO.
10.5 P30S - Polityka reagowania na incydenty: zapewnia ramy eskalacji i reagowania, jezeli
naruszenie skutkuje ujawnieniem danych lub incydentem bezpieczenstwa.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001
11.1.1 Klauzula 7.2: wymaga, aby caly personel byt swiadomy obowigzkéw w zakresie
bezpieczenstwa, w tym zabezpieczen fizycznych.
11.1.2 Klauzula 8.1: $rodki kontroli operacyjnej muszg zapewniaé odpowiednie zabezpieczenia
fizyczne i logiczne.
11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 7.7: zawiera szczegdlowe wytyczne dotyczgce ustanawiania,
komunikowania i stosowania wymagan w zakresie czystego biurka i ekranu.
11.3 NIST SP 800-53 Rev.5
11.3.1 PE-2: okre$la oczekiwania w zakresie kontroli dostepu fizycznego, w tym zachowania
personelu w bezpiecznych $rodowiskach.
11.3.2 AC-11: wymaga funkcji blokady sesji dla stacji roboczych w celu zapobiegania
nieuprawnionemu wgladowi lub interakciji.
11.4 RODO
11.4.1 Artykut 32: wymaga, aby organizacje chronity dane osobowe przy uzyciu zabezpieczen
fizycznych i technicznych, w tym w odniesieniu do stacji roboczych i dokumentéw.
11.5 Dyrektywa NIS2
11.5.1 Artykut 21(2)(d): wymaga, aby organizacje wdrozyty oparte na ryzyku polityki dostepu
fizycznego i logicznego.
11.6 Rozporzadzenie DORA
11.6.1 Artykut 9(2)(f): wymaga polityk bezpieczenstwa ICT, w tym bezpiecznej higieny przestrzeni
roboczej, dla podmiotéw sektora finansowego i ich tancuchéw dostaw.
11.7 COBIT 2019
11.7.1 DSS01.06: wymaga praktyk ochrony aktywéw, w tym mechanizméw kontroli fizycznej
dotyczgcych przestrzeni roboczych i nosnikow.
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11.7.2 DSS05.02: wspiera stosowanie praktyk bezpieczenstwa uzytkownikéw koncowych w
réznych srodowiskach operacyjnych.
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