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Dostosowanie do odpowiednich norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 6.1, 6.2, 8

ISO/IEC 27002:2022

Srodek kontrolny 6

NIST SP 800-53 Rev.5

AC-17,AC-2

Dyrektywa NIS2

Artykuty 21(2)(b), 21(2)(h)

Dyrektywa UE NIS2

Rozporzgdzenie DORA Artykut 9 DORA UE

COBIT 2019 DSS05, APO13 COBIT 2019

RODO Artykut 32 RODO UE
1. Cel

1.1 Niniejsza polityka okresla wymagania bezpieczenstwa dla pracownikow i kontraktorow
wykonujacych prace zdalng, w tym z domu, ze wspétdzielonych przestrzeni roboczych lub w trakcie
podrézy.

1.2 Jej celem jest ochrona poufnosci, integralnosci i dostepnosci (CIA) informacji biznesowych, do
ktérych uzyskuje sie dostep poza srodowiskami kontrolowanymi przez organizacje.

1.3 Niniejsza polityka zapewnia zgodno$¢ z odpowiednimi normami miedzynarodowymi oraz ogranicza
ryzyka, takie jak nieuprawniony dostep, utrata danych i zaktécenia w swiadczeniu ustug.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich cztonkéw personelu (pracownikéw,
kontraktoréw, konsultantéw oraz pracownikow tymczasowych), ktorzy uzyskujg dostep do systemow,
sieci lub danych organizacji podczas pracy poza siedziba.

2.2 Obejmuje ona:
2.2.1 korzystanie z urzadzen wydanych przez organizacje oraz urzgdzenh prywatnych,
2.2.2 dostep za posrednictwem VPN, pulpitu zdalnego lub ustug chmurowych,
2.2.3 bezpieczne postepowanie z informacjami poza siedzibg organizaciji,
2.2.4 monitorowanie, obstuge odstepstw oraz egzekwowanie postanowien.

2.3 Ma ona zastosowanie zaréwno do petnoetatowych, jak i niepetnoetatowych modeli pracy zdalnej,
w tym do doraznego dostepu zdalnego.

3. Cele

3.1 Zapobieganie nieuprawnionemu dostepowi do systemdéw organizacji lub danych wrazliwych
podczas pracy zdalnej.

3.2 Zapewnienie, ze urzgdzenia i tgcza komunikacyjne uzywane poza biurem spetniajg minimalne
wymagania bezpieczenstwa.

3.3 Utrzymanie kontroli nad uprawnieniami dostepu zdalnego oraz monitorowaniem.

3.4 Zapewnienie pracownikom i kadrze kierowniczej jednoznacznych wytycznych dotyczacych
bezpiecznych praktyk pracy zdalne;j.

3.5 Zapewnienie zgodnosci z wymaganiami ISO, NIS2, RODO, DORA i COBIT dotyczgcymi pracy
zdalnej i mobilnej.

4. Role i odpowiedzialnosci
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4.1 Dyrektor Generalny
4.1.1 Zatwierdza modele pracy zdalnej i nadzoruje zgodnosé.
4.1.2 Eskaluje incydenty bezpieczenstwa lub powtarzajgce sie przypadki niezgodnosci.
4.1.3 Dokonuje przegladu odstepstw i zapewnia realizacje dziatah nastepczych po incydentach.
4.2 Dostawca wsparcia IT lub zewnetrzny dostawca ustug IT
4.2.1 Konfiguruje bezpieczny dostep zdalny (np. VPN, uwierzytelnianie wielosktadnikowe).
4.2.2 Zapewnia egzekwowanie ochrony punktéw koncowych, szyfrowania oraz konfiguraciji
urzadzen.
4.2.3 Wspiera uzytkownikéw i analizuje wszelkie techniczne problemy bezpieczenstwa.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]
9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad polityki
9.1.1 Dyrektor Generalny oraz dostawca wsparcia IT muszg dokonywaé corocznego przegladu
niniejszej polityki w celu dostosowania jej do zmian technologicznych, zmian kadrowych oraz zmian
prawnych.
9.2 Przestanki wczesniejszej aktualizaciji
9.2.1 Natychmiastowy przeglad jest wymagany po:
9.2.1.1 powaznym incydencie bezpieczenstwa zwigzanym z pracg zdalna,
9.2.1.2 zmianach wymagan NIS2, RODO lub DORA,
9.2.1.3 przejsciu na nowg technologie dostepu zdalnego (np. inng platforme VPN).
9.3 Kontrola wersji i archiwizacja
9.3.1 Wszystkie wersje niniejszej polityki muszg by¢:
9.3.1.1 opatrzone datg i zatwierdzone przez Dyrektora Generalnego,
9.3.1.2 oznaczone numerem wersiji,
9.3.1.3 archiwizowane przez co najmniej trzy lata.
9.4 Komunikacja z personelem
9.4.1 Aktualizacje polityki muszg by¢ komunikowane wszystkim uzytkownikom zdalnym. W
przypadku kazdej istotnej zmiany wymagane jest potwierdzenie zapoznania sie.
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest powigzana z ponizszymi dokumentami i je wspiera:
10.1.1 P2S - Polityka rdl i odpowiedzialnosci w ramach fadu organizacyjnego: okresla, kto
zatwierdza dostep zdalny i sprawuje nad nim nadzér

10.1.2 P4S - Polityka kontroli dostepu: ustanawia zasady bezpiecznej konfiguracji dostepu
zdalnego oraz procedury cofania uprawnien
10.1.3 P6S — Polityka zarzgdzania ryzykiem: obejmuje Sledzenie i ocene ryzyk zwigzanych z
dostepem poza siedzibg organizaciji
10.1.4 P8S — Polityka Swiadomosci i szkolen w zakresie bezpieczenstwa informaciji: szkoli
uzytkownikdw w zakresie ryzyk pracy zdalnej i dobrych praktyk
10.1.5 P30S — Polityka reagowania na incydenty: reguluje reakcje na incydenty zwigzane z
dostepem zdalnym, takie jak wyciek poswiadczen lub utrata urzadzenia

11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
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11.1.1 Klauzula 6.1 — planowanie oparte na ryzyku dla scenariuszy dostepu zdalnego
11.1.2 Klauzula 6.2 — okresla obowigzki HR w kontekscie pracy mobilnej i zdalnej
11.1.3 Klauzula 8.1 — planowanie operacyjne i kontrola proceséw zdalnych

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 6.7 — zawiera praktyczne wytyczne dotyczgce bezpieczenstwa pracy
zdalnej i mobilnej

11.3 NIST SP 800-53 Rev.5
11.3.1 AC-17 — kontrola dostepu zdalnego, zabezpieczenia sesji i monitorowanie bezpieczenstwa
11.3.2 AC-2 - kontrola kont uzytkownikéw pracujgcych poza siedzibg organizacji

11.4 RODO
11.4.1 Artykut 32 — wymaga ochrony danych juz w fazie projektowania i domysinej ochrony, réwniez
w srodowiskach zdalnych

11.5 Dyrektywa UE NIS2
11.5.1 Artykut 21(2)(b) — wymaga bezpiecznego korzystania z systeméw sieci i informacji
11.5.2 Artykut 21(2)(h) — przewiduje $rodki bezpieczenstwa zwigzane z zasobami ludzkimi, w tym
kontrole poza siedzibg organizacji

11.6 Rozporzadzenie DORA
11.6.1 Artykut 9 — wymaga, aby podmioty finansowe utrzymywaty odpornosé ICT we wszystkich
trybach operacyjnych, w tym przy dostepie zdalnym

11.7 COBIT 2019
11.7.1 DSS05 - Zarzadzanie ustugami bezpieczenstwa: obejmuje ochrone punktéw koncowych i
bezpieczne praktyki pracy zdalne;j
11.7.2 APO13 — Zarzadzanie bezpieczenstwem: zapewnia bezpieczne nadawanie dostepu oraz
nadzor nad ryzykiem w zakresie dostepu mobilnego i zdalnego
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