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Dostosowanie do odpowiednich norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzula 7

ISO/IEC 27002:2022 Srodek kontrolny 6

NIST SP 800-53 Rev.5 AT-2, AT-4

Dyrektywa NIS2

Artykut 21 ust. 2 lit. i

Rozporzadzenie DORA Artykut 13

COBIT 2019 BAIO8, DSS

RODO Artykut 32, 39
1. Cel

1.1. Niniejsza polityka zapewnia, ze wszyscy pracownicy i wspoétpracownicy rozumiejg swoje obowigzki
w zakresie bezpieczenstwa informaciji.

1.2. Jej celem jest ograniczenie prawdopodobienstwa btedu ludzkiego, zwigkszenie zdolnoSci
wykrywania i zgtaszania incydentéw oraz wzmacnianie kultury bezpieczenstwa w catej organizaciji.
1.3. Polityka wspiera zgodno$¢ z ISO/IEC 27001, NIS2, RODO i DORA poprzez wiaczenie
Swiadomosci bezpieczenstwa do codziennych zachowan w pracy oraz oczekiwan zwigzanych z
petniong rola.

2. Zakres

2.1. Niniejsza polityka ma zastosowanie do wszystkich pracownikéw, wspoétpracownikow, stazystow
oraz stron trzecich, ktére majg dostep do systemdw lub danych organizacji.
2.2. Obejmuje ona:
2.2.1. Szkolenie wstepne z zakresu $wiadomosci bezpieczenstwa dla nowo zatrudnionego
personelu

2.2.2. Coroczne szkolenie przypominajgce z zakresu bezpieczenstwa

2.2.3. Szkolenia dorazne i dziatania podnoszgce $wiadomos¢ (np. komunikaty zwigzane z
incydentami, plakaty lub wskazowki)

2.3. Polityka obowigzuje we wszystkich rolach, dziatach i lokalizacjach pracy.

3. Cele

3.1. Zapewni¢, aby caly personel otrzymywat terminowe, zrozumiate i adekwatne szkolenia
uswiadamiajgce w zakresie bezpieczehstwa informaciji.

3.2. Zapewni¢ pracownikom zdolnos¢ identyfikowania i unikania powszechnych zagrozen, takich jak
phishing, ztosliwe oprogramowanie i wycieki danych.

3.3. Zapewni¢ dokumentowanie ukonczenia szkolen w celu wykazania zgodnosci z wymaganiami
prawnymi, umownymi i audytowymi.

3.4. Utrzymywac¢ aktualne tresci szkoleniowe, odzwierciedlajgce polityki organizacji, zagrozenia i
majgce zastosowanie regulacje.

3.5. Wzmacnia¢ wsrdd personelu proaktywne podej$cie, w ramach ktérego bezpieczenstwo jest
traktowane jako element codziennej odpowiedzialnosci.
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4. Role i odpowiedzialnosci

4.1. Dyrektor Generalny
4.1.1. Zatwierdza wymagania szkoleniowe i zapewnia przydzielenie odpowiednich zasobow.
4.1.2. Przeglada raporty dotyczgce ukonczenia szkolen i w razie potrzeby eskaluje przypadki braku
zgodnosci.

4.2, Office Manager / Dziat HR
4.2.1. Koordynuje realizacje szkolen dla nowo zatrudnionych oraz corocznych szkoleh
przypominajgcych.
4.2.2. Utrzymuje rejestry szkolen i dzienniki ukofczenia szkolen.

4.2.3. Zapewnia uzyskanie od personelu potwierdzenia zapoznania sie z kluczowymi politykami
bezpieczenstwa oraz z umowg o zachowaniu poufnosci.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnegj tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1. Coroczny przeglad

9.1.1. Niniejsza polityka musi podlega¢ corocznemu przegladowi przez Dyrektora Generalnego
oraz HR w celu zapewnienia, ze odzwierciedla aktualne ryzyka, regulacje i potrzeby personelu.

9.2. Aktualizacje miedzyokresowe

9.2.1. Tres¢ polityki i materiatdbw szkoleniowych musi réwniez podlega¢ przegladowi i
aktualizacji po:

9.2.1.1. Powaznym incydencie bezpieczenstwa
9.2.1.2. Zmianach prawnych lub umownych
9.2.1.3. Restrukturyzacji organizacyjnej lub migracjach systeméw
9.3. Kontrola wersji i dystrybucja
9.3.1. Kazda aktualizacja musi obejmowaé¢:
9.3.1.1. Numer wersji i date wejscia w zycie
9.3.1.2. Podsumowanie zmian
9.3.1.3. Zatwierdzenie przez Dyrektora Generalnego

9.3.1.4. Archiwum wszystkich wczeéniejszych wersji przechowywane przez co najmniej trzy
lata

9.4. Komunikacja do pracownikéw

9.4.1. Aktualizacje polityki muszg zosta¢ zakomunikowane catemu personelowi, a w przypadku
zmian istotnych nalezy uzyska¢ potwierdzenie zapoznania sig.

10. Polityki powiazane i zaleznosci
10.1. Niniejsza polityka wspiera nastepujace dokumenty:

10.1.1. P2S - Polityka rél i odpowiedzialno$ci w ramach tadu zarzgdczego: przypisuje
odpowiedzialnos¢ za koordynacije szkolen i nadzor

10.1.2. P3S — Polityka dopuszczalnego uzytkowania: wzmacnia oczekiwania dotyczgce zachowan
omawianych podczas szkolen

10.1.3. P4S - Polityka kontroli dostepu: zapewnia, ze uzytkownicy rozumiejg znaczenie
bezpieczenstwa dostepu

10.1.4. P7S — Polityka wdrazania i zakonczenia wspofpracy: wigcza szkolenia do procesu
wdrozenia
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10.1.5. P30S - Polityka reagowania na incydenty: zapewnia, ze personel wie, jak zgtaszac
incydenty terminowo i prawidtowo

11. Normy i ramy odniesienia

11.1. ISO/IEC 27001
11.1.1. Klauzula 7.3 — wymaga, aby organizacje zapewniaty swiadomo$¢ personelu w zakresie
jego obowigzkow i wptywu na bezpieczenstwo

11.2. ISO/IEC 27002
11.2.1. Srodek kontrolny 6.3 — okres$la wymagania dotyczgce zakresu i sposobu realizacji szkolen
z zakresu bezpieczenhstwa

11.3. NIST SP 800-53 Rev.5
11.3.1. AT-2 — wymaga szkolen uswiadamiajgcych dla uzytkownikéw majgcych dostep do
systemow
11.3.2. AT-4 — obejmuje szkolenia oparte na rolach oraz konsekwencje braku zgodnosci

11.4. RODO
11.4.1. Artykut 32 — wymaga stosowania srodkéw bezpieczehstwa, w tym szkoleh personelu, w
celu ochrony danych osobowych

11.4.2. Artykut 39 — wymaga, aby inspektor ochrony danych nadzorowat dziatania w zakresie
Swiadomosci i szkolen, w stosownych przypadkach

11.5. Dyrektywa NIS2

11.5.1. Artykut 21 ust. 2 lit. i — wymaga prowadzenia ciggtych programoéw w zakresie Swiadomosci
cyberbezpieczenstwa i szkolen

11.6. Rozporzadzenie DORA

11.6.1. Artykut 13 — wymaga, aby podmioty finansowe wdrozyly dziatania edukacyjne i szkoleniowe
dla catego personelu posiadajgcego obowigzki zwigzane z ICT

11.7. COBIT 2019

11.7.1. BAIO8 — Zarzadzanie wiedzg: zapewnia, ze personel posiada odpowiednie kompetencije i
przeszkolenie

11.7.2. DSS05 — Zarzgdzanie ustugami bezpieczenstwa: podkresla znaczenie Swiadomosci jako
kluczowej kontroli zapobiegawcze;j
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