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Powigzanie z normami i regulacjami, w stosownych przypadkach

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzule 6.2, 7 Wymagania dotyczace
bezpieczenstwa zasobow ludzkich
i podnoszenia $wiadomosci

ISO/IEC 27002:2022 Srodki kontrolne 6.2, 6.5 Praktyki bezpieczenstwa
dotyczgce wdrazania i
zakonczenia zatrudnienia

NIST SP 800-53 Rev.5 PS-4, AC-2, PL-4 Zakonczenie wspotpracy
personelu; cykl zycia kont;
planowanie

Dyrektywa UE NIS2 Artykut 21(2)(h) Bezpieczenstwo zasobow ludzkich
i cykl zycia dostepu

Rozporzgdzenie UE DORA Artykut 12 Kontrola dostepu i cofanie
uprawnien dostepu do systemow
ICT

COBIT 2019 APOO07, DSS01 Bezpieczenstwo personelu,
kontrola dostepu logicznego i
fizycznego

RODO Artykut 32 Bezpieczenstwo danych
osobowych w trakcie zatrudnienia

1. Cel

1.1 Niniejsza polityka okresla proces wdrazania nowych pracownikéw lub kontraktoréw oraz
bezpiecznego usuwania dostepu w przypadku odejscia danej osoby lub zmiany petnionej przez nig roli.

1.2 Zapewnia ona, ze dostep jest nadawany zgodnie z zasadg najmniejszych uprawnien, wszystkie
aktywa sg rozliczane, a dziatania krytyczne, takie jak dezaktywacja kont i odzyskiwanie danych, sg
realizowane terminowo.

1.3 Niniejsza polityka wspiera zgodnos¢, integralnos¢ operacyjng oraz ochrone danych poprzez
ustrukturyzowane i audytowalne dziatania zwigzane z wdrazaniem i zakornczeniem wspotpracy.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do:
2.1.1 wszystkich pracownikéw statych i tymczasowych,
2.1.2 kontraktorow, konsultantéw i stazystéw,
2.1.3 zewnetrznych dostawcow ustug posiadajgcych dostep do systemow lub dostep fizyczny.
2.2 Obejmuje ona:
2.2.1 wdrazanie: tworzenie kont uzytkownikéw, nadawanie dostepu, wydawanie sprzetu,

2.2.2 zakonczenie wspotpracy: usuwanie dostepu, odzyskiwanie aktywdw organizacji oraz
bezpieczne zamykanie tozsamosci cyfrowych,
2.2.3 wewnetrzne zmiany rél wymagajgce rekonfiguracji dostepu lub ponownego przypisania
aktywow.
2.3 Ma zastosowanie do wszystkich urzgdzen, platform i lokalizacji wykorzystywanych do realizac;ji
oficjalnych zadan biznesowych.
3. Cele
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3.1 Zapewnienie, ze nowy personel otrzymuje dostep i zasoby na podstawie zweryfikowanych rél i
odpowiedzialnosci.
3.2 Potwierdzenie, ze uzytkownicy konczacy wspotprace sg catkowicie usuwani z systeméw i obiektow
najpozniej do kohca ich ostatniego dnia pracy.
3.3 Zapobieganie sytuacjom, w ktorych osierocone konta oraz niezwrécone aktywa stwarzajg ryzyko
bezpieczenstwa.
3.4 Utrzymywanie udokumentowanych zapiséw dotyczgcych wdrazania, transferéw wewnetrznych i
zakonczenia wspotpracy.
3.5 Wspieranie rozliczalnosci poprzez stosowanie list kontrolnych i koordynacje rél miedzy funkcjami.
4. Role i obowiazki
4.1 Dyrektor Generalny
4.1.1 Zatwierdza dostep dla rél o wysokich uprawnieniach i nadzoruje program wdrazania oraz
zakonczenia wspotpracy.
4.1.2 Zapewnia, ze odstepstwa sg uzasadnione, a dziatania korygujace podejmowane, gdy
procesy nie sg przestrzegane.

4.2 Office Manager / dziat kadr (HR)
4.2.1 Inicjuje wdrazanie nowych pracownikéw i powiadamia IT o odejsciach.

4.2.2 Zapewnia zakonczenie formalnosci prawnych (np. umowy o zachowaniu poufnosci) oraz
uzyskanie potwierdzen zapoznania sie z politykami bezpieczenstwa.
4.2.3 Utrzymuje listy kontrolne przyjecia i zakonczenia zatrudnienia oraz monitoruje zgodnos¢ z
polityka.
[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnegj tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad

9.1.1 Niniejsza polityka musi by¢ przeglagdana co najmniej raz w roku przez Dyrektora Generalnego
oraz osoby odpowiedzialne po stronie HR i IT.

9.2 Wczesniejsze przestanki przegladu
9.2.1 Aktualizacje musza zostaé¢ wprowadzone, jezeli:
9.2.1.1 wdrozono nowe systemy HR lub IT,

9.2.1.2 nastgpita zmiana zewnetrznego dostawcy ustug IT lub dostawcy zarzgdzanych ustug
HR,

9.2.1.3 audyty bezpieczenstwa ujawnig luki procesowe,
9.2.1.4 zmienig sie obowigzki regulacyjne (np. aktualizacje RODO),

9.2.1.5 wystagpi krytyczna nieskuteczno$é procesu zakornczenia wspotpracy lub naruszenie
bezpieczenstwa.

9.3 Kontrola wersji i zatwierdzanie
9.3.1 Kazda wersja niniejszej polityki musi zawiera¢:
9.3.1.1 numer wers;ji i date,
9.3.1.2 podsumowanie zmian,
9.3.1.3 zatwierdzenie przez Dyrektora Generalnego,
9.3.1.4 zarchiwizowane poprzednie wersje przechowywane przez co najmniej trzy lata.
9.4 Komunikacja i potwierdzenie zapoznania si¢
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9.4.1 Wszyscy pracownicy odpowiedzialni za wdrazanie lub zakonczenie wspoétpracy muszg zostac
powiadomieni o kazdej aktualizacji polityki. Coroczne dziatania uswiadamiajgce lub szkolenia
przypominajgce sg obowigzkowe.

10. Polityki powigzane i zaleznosci

10.1 Niniejsza polityka wspiera i jest wspierana przez:

10.1.1 P2S - Polityka roél i obowigzkéw w ramach tadu organizacyjnego: zapewnia rozliczalnosé¢ w
procesach nadawania dostepu i wdrazania,
10.1.2 P4S — Polityka kontroli dostepu: ustanawia techniczne mechanizmy nadawania dostepu w
oparciu o role i dezaktywaciji,
10.1.3 P6S — Polityka zarzgdzania ryzykiem: ocenia ryzyka wynikajgce z nieskutecznosci kontroli
w procesach wdrazania i zakohczenia wspotpracy,
10.1.4 P8S — Polityka swiadomosci i szkoleh w zakresie bezpieczenstwa informaciji: ustanawia
wymagania dotyczgce wprowadzenia personelu podczas wdrazania,

10.1.5 P30S - Polityka reagowania na incydenty: traktuje brak odebrania uprawnieh dostepu lub
kradziez aktywow jako incydenty bezpieczenstwa.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001
11.1.1 Klauzula 6.2 — okresla wymagania dotyczgce bezpieczenstwa zasobow ludzkich.

11.1.2 Klauzula 7.2 — naktada obowigzek przeprowadzenia szkolen uswiadamiajgcych dla nowego
personelu.

11.2 ISO/IEC 27002

11.2.1 Srodki kontrolne 6.2 i 6.5 — okreslajg praktyki bezpieczenstwa dotyczace wdrazania i
zakonczenia zatrudnienia.

11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — procedury zakonczenia wspotpracy personelu, w tym dezaktywacja dostepu.
11.3.2 AC-2 — zapewnia zarzadzanie cyklem zycia kont dla dostepu uzytkownikow.
11.3.3 PL-4 — wymaga planowania zmian personelu.

11.4 RODO

11.4.1 Artykut 32 — zapewnia odpowiednie bezpieczenstwo w trakcie i po zakoriczeniu zatrudnienia,
w szczegolnosci w odniesieniu do dostepu do danych osobowych.

11.5 Dyrektywa UE NIS2
11.5.1 Artykut 21(2)(h) — wymaga srodkéw kontroli bezpieczenstwa zasobdw ludzkich oraz cyklu
zycia dostepu.

11.6 Rozporzadzenie UE DORA

11.6.1 Artykut 12 — wymaga, aby regulowane podmioty finansowe kontrolowaty dostep personelu
do systemoéw ICT, w tym stosowaly procedury cofania uprawnien dostepu.

11.7 COBIT 2019
11.7.1 APOQ7 — Zarzadzanie zasobami ludzkimi: ustanawia wymagania bezpieczenstwa dla cyklu
zycia personelu.

11.7.2 DSS01 — Zarzadzanie operacjami: obejmuje kontrole dostepu logicznego i fizycznego
podczas zmian statusu zatrudnienia.
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