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Zgodnos¢ z normami i regulacjami

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 6.1, 6.1.3

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev. 5

RA-1 do RA-7, PM-9

Dyrektywa NIS2

Artykut 21 ust. 2 lit. a—d

Rozporzadzenie DORA

Artykut 5

COBIT 2019

APO12, MEAO1

1. Cel

1.1 Niniejsza polityka okresla sposob, w jaki organizacja identyfikuje, ocenia i zarzgdza ryzykiem
zwigzanym z bezpieczenstwem informaciji, dziatalnoscig operacyjna, technologig oraz ustugami stron
trzecich.

1.2 Zapewnia, ze zarzagdzanie ryzykiem stanowi aktywny element planowania, realizacji projektow,
wyboru dostawcow oraz reagowania na incydenty, zgodnie z ISO 27001, ISO 31000 oraz wymaganiami
regulacyjnymi.

1.3 Polityka wspiera podejmowanie $wiadomych decyzji, ochrone aktywoéw informacyjnych oraz
odpornosé kluczowych operacji biznesowych.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:
2.1.1 wszystkich dziatéw, systemow i uzytkownikéw w organizacij;

2.1.2 wszystkich informacji, ustug i aktywow zarzgdzanych wewnetrznie lub za posrednictwem
stron trzecich;

2.1.3 dziatan zwigzanych z ryzykiem, w tym przegladéw projektdw, modernizacji systemow,
outsourcingu oraz zgodnosci regulacyjne;.
2.2 Obejmuje wszystkie rodzaje ryzyka, w tym:
2.2.1 zagrozenia cyberbezpieczenstwa i podatnosci systemow;
2.2.2 zaktdcenia operacyjne i niedostepno$é ustug;
2.2.3 ryzyko prawne, regulacyjne lub reputacyjne;
2.2.4 ryzyko zwigzane ze stronami trzecimi i tancuchem dostaw.

2.3 Pracownicy, wspoétpracownicy oraz dostawcy ustug muszg stosowac sie do niniejszej polityki
podczas identyfikowania lub zgtaszania ryzyka.

3. Cele

3.1 Zintegrowac proste i powtarzalne procedury oceny ryzyka z biezgca dziatalnoscig biznesows.

3.2 Identyfikowac i priorytetyzowac ryzyka, ktére moga wptywac na poufnos¢, integralnos¢, dostepnosé
(CIA) lub zgodnos¢ z prawem.

3.3 Przypisa¢ wtasciciela oraz okre$li¢ dziatania w ramach postepowania z ryzykiem dla wszystkich
istotnych ryzyk.

3.4 Utrzymywac¢ doktadny i aktualny rejestr ryzyka w celu zapewnienia gotowosci do audytu oraz
mozliwosci Sledzenia ryzyka.
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3.5 Zapewni¢ udziat kierownictwa w zatwierdzaniu tolerancji ryzyka oraz gtéwnych planéw
postepowania z ryzykiem.
4. Role i obowigzki
4.1 Dyrektor Generalny
4.1.1 Okre$la apetyt na ryzyko organizacji i zatwierdza ramy zarzadzania ryzykiem.
4.1.2 Zatwierdza kluczowe decyzje dotyczgce postepowania z ryzykiem oraz alokacji zasobdw.
4.1.3 Dokonuje kwartalnego przegladu najwazniejszych ryzyk wraz z Koordynatorem ds. ryzyka.
4.2 Koordynator ds. ryzyka (lub wtasciciel SZBI)
4.2.1 Koordynuje oceny ryzyka i utrzymuje rejestr ryzyka.
4.2.2 Zapewnia udokumentowanie oceny ryzyka, przypisania wiasciciela oraz dziatan w ramach
postepowania z ryzykiem.
4.2.3 Organizuje co najmniej jeden formalny przeglad ryzyka rocznie.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac¢
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad polityki

9.1.1 Niniejsza polityka musi by¢ przegladana co najmniej raz w roku przez Dyrektora Generalnego
oraz Koordynatora ds. ryzyka w celu zapewnienia jej adekwatnosci i kompletnosci.

9.2 Przestanki aktualizaciji
9.2.1 Wczesniejszy przeglad i aktualizacja muszg nastgpic, jezeli:
9.2.1.1 istotny incydent lub ustalenie audytowe ujawni luki w zarzgdzaniu ryzykiem;
9.2.1.2 zostang wprowadzone nowe jednostki biznesowe, technologie lub partnerstwa;
9.2.1.3 zmianie ulegnie wymaganie regulacyjne lub umowne.
9.3 Kontrola wersji

9.3.1 Wszystkie aktualizacje niniejszej polityki musza podlegaé¢ kontroli wersji i zawieraé
nastepujgce metadane:

9.3.1.1 numer wers;ji i date wejscia w zycie;

9.3.1.2 podsumowanie zmian;

9.3.1.3 osobe zatwierdzajgcg (Dyrektor Generalny);

9.3.1.4 zarchiwizowane poprzednie wersje do celéw audytowych.
9.4 Komunikacja i Swiadomos¢é

9.4.1 Zaktualizowane wersje polityki oraz gtéwne plany postepowania z ryzykiem muszg zostaé
przekazane wiasciwym cztonkom personelu. Coroczne szkolenie przypominajgce musi obejmowaé
podstawowe zasady swiadomosci ryzyka.

10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka funkcjonuje w powigzaniu z innymi dokumentami, aby zapewnié¢
kompleksowy tad bezpieczenstwa:
10.1.1 P2S - Polityka rol i odpowiedzialnosci w ramach tadu zarzgdczego: okresla, kto odpowiada
za wilasnosc ryzyka i podejmowanie decyzji.
10.1.2 P5S — P05 Polityka zarzgdzania zmiang: wymaga przeprowadzenia oceny ryzyka przed
wdrozeniem zmian technicznych lub procesowych.

10.1.3 P17S — Polityka ochrony danych i prywatnosci: dotyczy ryzyka regulacyjnego zwigzanego z
przetwarzaniem danych osobowych.
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10.1.4 P30S - Polityka reagowania na incydenty (P30): zapewnia ciggtos¢ postepowania z
ryzykiem w trakcie i po wystgpieniu incydentéw bezpieczenstwa.
10.1.5 P33S - Polityka ciggtosci dziatania: identyfikuje ryzyko rezydualne i srodki odtworzeniowe
dla ustug krytycznych.
11. Normy odniesienia i ramy postepowania

11.1 ISO/IEC 27001:
11.1.1 Klauzula 6.1 — ustanawia formalny proces zarzadzania ryzykiem oraz planowanie
postepowania z ryzykiem.
11.1.2 Klauzula 6.1.3 — wymaga od organizacji utrzymywania udokumentowanych planéw
postepowania z ryzykiem oraz zatwierdzen.

11.2 ISO/IEC 27002:
11.2.1 Srodki kontrolne 5.4, 5.25 — zawierajg wytyczne wdrozeniowe dotyczgce wtasnosci ryzyka,
priorytetyzacji oraz zarzadzania w catym cyklu zycia.

11.3 NIST SP 800-53 Rev. 5:
11.3.1 RA-1 do RA-7 - definiujg ocene ryzyka, strategie reagowania, dokumentowanie oraz
mechanizmy przegladu.

11.4 PM-9 — wymaga spdjnego nadzoru nad ryzykiem organizacyjnym na poziomie kierownictwa.

11.5 Dyrektywa NIS2
11.5.1 Artykut 21 ust. 2 lit. a—d — naklada obowigzek stosowania ocen ryzyka, dziatan
ograniczajgcych ryzyko oraz zabezpieczen z zakresu tadu zarzgdczego wobec podmiotdéw
kluczowych i waznych.

11.6 Rozporzadzenie DORA
11.6.1 Artykut 5 — wymaga od podmiotdow regulowanych ustanowienia i utrzymywania ram
zarzadzania ryzykiem ICT, w tym identyfikacji, klasyfikacji i reagowania.

11.7 COBIT 2019
11.7.1 APO12 — Zarzadzanie ryzykiem: integruje ryzyko z planowaniem strategicznym i
operacyjnym.
11.7.2 MEAO1 — Monitorowanie, ocena i analiza: zapewnia skutecznos$¢ i zgodnos¢ proceséw oraz
dziatan zwigzanych z ryzykiem.
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