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Dostosowanie do norm i regulacji, tam gdzie ma to zastosowanie

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzula 6.1, 8
ISO/IEC 27002:2022 Srodek kontrolny 8

NIST SP 800-53 Rev. 5

CM-2 do CM-5, CM-11

Dyrektywa NIS2

Artykut 21(2)(b)

Rozporzadzenie DORA

Artykuty 6(9), 8(4)(b)

COBIT 2019

BAIO6, DSS01

1. Cel

1.1 Niniejsza polityka zapewnia, ze wszystkie zmiany w systemach IT, konfiguracjach, aplikacjach
biznesowych i ustugach chmurowych sg planowane, poddawane ocenie ryzyka, testowane i
zatwierdzane przed wdrozeniem.

1.2 Celem polityki jest ograniczenie zaktdcen operacyjnych, ryzyk bezpieczehnstwa oraz niedostepnosci
ustug poprzez ustanowienie uproszczonego, ale egzekwowalnego procesu, ktéry ma zastosowanie
réwniez w matych przedsiebiorstwach o ograniczonych zasobach.

1.3 Niniejsza polityka wspiera certyfikacje ISO/IEC 27001:2022 poprzez sformalizowanie sposobu
zarzgdzania i dokumentowania zmian technicznych oraz operacyjnych.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do:

2.1.1 pracownikéw i kierownikow dziatdw zgtaszajgcych lub realizujgcych zmiany

2.1.2 zewnetrznych dostawcow ustug IT zarzadzajgcych systemami lub oprogramowaniem

2.1.3 Dyrektora Generalnego, ktéry ponosi og6ing odpowiedzialno$é za zatwierdzanie zmian
2.2 Polityka obejmuje zmiany dotyczace:

2.2.1 oprogramowania (aktualizacje, poprawki, nowe aplikacje)

2.2.2 sprzetu (wymiany, modernizacje)

2.2.3 konfiguracji sieci i regut zapory sieciowej

2.2.4 ustug chmurowych, uprawnien dostepu uzytkownikéw oraz integracji z dostawcami

2.2.5 zmian w krytycznych procesach biznesowych obejmujgcych systemy informatyczne
2.3 Zakres niniejszej polityki obejmuje zaréwno zmiany planowane, jak i zmiany awaryjne.

3. Cele

3.1 Zapewnienie, ze wszystkie zmiany w systemach IT i systemach biznesowych sg autoryzowane,
dokumentowane oraz odwracalne w przypadku wystgpienia problemow.

3.2 Zapobieganie nieplanowanym przestojom, utracie danych i incydentom bezpieczenstwa
spowodowanym niekontrolowanymi zmianami.

3.3 Okreslenie prostych i powtarzalnych procedur zgtaszania, zatwierdzania, testowania i wycofywania
zmian.

3.4 Utrzymanie dziennika zmian zapewniajgcego Sciezke audytu oraz wspierajgcego rozliczalnos¢
operacyjng i zgodnos¢ z wymaganiami regulacyjnymi.
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3.5 Umozliwienie podejmowania decyzji w oparciu o ryzyko w odniesieniu do zmian istotnych lub
wrazliwych.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny
4.1.1 Posiada ostateczng odpowiedzialno$¢ za wszystkie istotne zmiany.
4.1.2 Dokonuje przegladu i zatwierdza zmiany niestandardowe, krytyczne lub wysokiego ryzyka.
4.1.3 Dokonuje kwartalnego przegladu dziennika zmian lub przegladu po istotnych incydentach.
4.2 IT lub zewnetrzny dostawca ustug IT
4.2.1 Wdraza zmiany, w tym aktualizacje konfiguracji, wdrazanie poprawek i migracje systemow.

4.2.2 Prowadzi podstawowy dziennik zmian zawierajgcy daty, rodzaje zmian, wyniki oraz osoby
zatwierdzajgce.

4.2.3 Testuje zmiany przed wdrozeniem i w razie potrzeby stosuje procedury wycofania.

4.2.4 Informuje uzytkownikow, ktérych dotyczg zmiany, przed wdrozeniem istotnych zmian i po ich
wdrozeniu.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad
9.1.1 Niniejsza polityka musi by¢ poddawana corocznemu przeglgdowi przez Dyrektora
Generalnego lub wyznaczong osobe kontaktowg IT w celu zapewnienia zgodnosci z aktualnymi
systemami, sposobem pracy i wymaganiami regulacyjnymi.
9.2 Przeglady dorazne
9.2.1 Przeglad musi zostaé¢ réwniez uruchomiony w przypadku:
9.2.1.1 incydentéw bezpieczehstwa spowodowanych niewtasciwg obstugg zmian
9.2.1.2 wdrozenia nowych systemoéw IT
9.2.1.3 zmian w odpowiednich normach, takich jak ISO, NIS2 lub DORA
9.3 Dokumentowanie aktualizacji

9.3.1 Zmiany w niniejszej polityce muszg podlega¢ kontroli wersji i by¢ zatwierdzane przez
Dyrektora Generalnego. Kazda wersja musi zawiera¢ date, podsumowanie zmian oraz osobe
zatwierdzajgca.

9.4 Komunikowanie polityki
9.4.1 Wszelkie aktualizacje muszg by¢ komunikowane wszystkim pracownikom i zewnetrznym
dostawcom, ktorych dotyczg. Dokumentacja musi zostaé zaktualizowana we wszystkich miejscach
odniesienia (np. portal pracowniczy, dyski wspotdzielone).

10. Powigzane polityki i zaleznosci

10.1 Niniejsza polityka jest scisle powigzana z nastepujgcymi politykami SME:
10.1.1 P2S — Polityka rél i odpowiedzialnosci w zakresie nadzoru: okresla uprawnienia do
zatwierdzania zmian.

10.1.2 P4S - Polityka kontroli dostepu: zapewnia, ze modyfikacje uprawnien dostepowych
wynikajgce ze zmian sg dokumentowane i wdrazane prawidtowo.

10.1.3 P7S — Polityka wdrazania i zakoniczenia wspotpracy: koordynuje zmiany zwigzane ze
zmiang roli oraz nadawaniem dostepu.

10.1.4 P15S — Polityka tworzenia kopii zapasowych i odtwarzania: zapewnia mozliwos¢ wykonania
dziatan wycofania i odtworzenia, jesli zmiana zakonczy sie niepowodzeniem.
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10.1.5 P30S - Polityka reagowania na incydenty: okresla sposob traktowania nieudanych lub
nieautoryzowanych zmian jako incydentow bezpieczenstwa.

11. Normy i ramy odniesienia
11.1 ISO/IEC 27001

11.1.1 Klauzula 6.1 — planowanie oparte na ryzyku musi obejmowaé dziatania zwigzane ze
zmianami.

11.1.2 Klauzula 8.1 — $rodki kontrolne operacyjne muszg by¢ stosowane w sposéb spdjny do
dziatan zwigzanych ze zmianami, aby zapewnic integralnosc¢ ustug.

11.2 ISO/IEC 27002

11.2.1 Srodek kontrolny 8.32 — zawiera wytyczne dotyczace bezpiecznych proceséw zarzgdzania
zmiang, w tym dokumentowania, testowania i zatwierdzania.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 — konfiguracja bazowa systeméw przed zmiana.
11.3.2 CM-3 — kontrola zmian konfiguracji.
11.3.3 CM-4 — analiza wptywu na bezpieczenstwo.
11.3.4 CM-5 — zatwierdzanie i dokumentowanie zmian.
11.3.5 CM-11 — audyt i monitorowanie zmian.

11.4 Dyrektywa NIS2

11.4.1 Artykut 21(2)(b) — wymaga formalnych procedur dla technicznych i organizacyjnych srodkow
bezpieczenhstwa, w tym zarzgdzania zmiang.

11.5 Rozporzadzenie DORA
11.5.1 Artykuty 6(9) i 8(4)(b) — wymagajg od podmiotéw finansowych utrzymywania zarzadzania
zmiang i konfiguracjg dla systemow ICT.

11.6 COBIT 2019

11.6.1 BAIO6 — Zarzagdzanie zmianami: podkresla znaczenie planowania, oceny ryzyka i zdolnosci
do wycofania zmian.

11.6.2 DSS01 — Zarzagdzanie operacjami: zapewnia integralno$¢ operacyjng podczas zmian
technicznych i przej$¢ miedzy stanami operacyjnymi.
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