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Zgodnos¢ z normami i regulacjami

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 5

ISO/IEC 27002:2022

Zabezpieczenia: 5.15, 5.16, 5

NIST SP 800-53 Rev. 5 AC-1 do AC-5
RODO Artykut 32
Dyrektywa NIS2 Artykut 21(2)(b)
Rozporzadzenie DORA Artykut 9

COBIT 2019

Zarzgdzanie zasobami ludzkimi,
DSS

1. Cel

1.1. Niniejsza polityka okresla sposob zarzgdzania dostepem do systeméw, danych i obiektow w
organizacji w celu zapewnienia, ze dostep do informacji majg wytgcznie osoby upowaznione, zgodnie

z uzasadniong potrzeba biznesows.

1.2. Ustanawia jednoznaczne zasady nadawania, modyfikowania, monitorowania i odbierania dostepu
w celu ograniczenia ryzyka nieuprawnionego dostepu oraz zapewnienia zgodnosci z majgcymi

zastosowanie przepisami prawa i normami.

1.3. Polityka wdraza zasade najmniejszych uprawnien, zgodnie z ktérg dostep musi by¢ ograniczony

do minimum niezbednego do wykonywania obowigzkow stuzbowych.

2. Zakres

2.1. Niniejsza polityka ma zastosowanie do wszystkich oséb, ktére korzystajg z dostepu do
systemow IT, sieci, danych lub obiektow organizacji albo zarzadzaja takim dostepem, w tym do:

2.1.1. pracownikow
2.1.2. wykonawcow

2.1.3. pracownikéw tymczasowych

2.1.4. zewnetrznych dostawcow ustug IT

2.2. Polityka obejmuje dostep do:

2.2.1. aplikacji firmowych, zasobdéw plikowych i baz danych

2.2.2. poczty elektronicznej, sieci VPN i systeméw dostepu zdalnego

2.2.3. ustug chmurowych wykorzystywanych do celdéw biznesowych

2.2.4. dostepu fizycznego do stref bezpiecznych, takich jak biura lub serwerownie

2.3. Niniejsza polityka obowigzuje w odniesieniu do wszystkich urzgdzeh (wydanych przez organizacje
lub zatwierdzonych w modelu korzystania z prywatnych urzadzen do celéw stuzbowych (BYOD)),

platform i lokalizacji.
3. Cele

3.1. Zapewnienie, ze uprawnienia dostepu sg nadawane wytgcznie po formalnej akceptacji, na

podstawie roli oraz uzasadnienia biznesowego.

3.2. Zapobieganie nieuprawnionemu lub nadmiernemu dostepowi do danych wrazliwych, systemow

lub infrastruktury.
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3.3.

Okreslenie jasnych procedur nadawania dostepu, jego modyfikacji oraz zakonczenia dostepu

uzytkownika.

3.4.

Wymaganie regularnych przegladow dostepu oraz zautomatyzowanego Ilub recznego

rejestrowania zdarzen na potrzeby audytu.

3.5.

Wsparcie technicznego egzekwowania ograniczeh dostepu poprzez odpowiednig konfiguracije i

monitorowanie.

4. Role i obowiazki

41.

4.2.

Dyrektor Generalny

4.1.1. Zatwierdza niniejszg polityke i zapewnia dostepno$¢ zasobdéw niezbednych do wdrozenia
skutecznych mechanizmow kontroli dostepu.

4.1.2. Zatwierdza odstepstwa i dokonuje przegladu rocznych audytéw dostepu.

Kierownik IT / zewnetrzny dostawca ustug IT

4.2.1. Odpowiada za nadawanie, modyfikacje oraz usuwanie kont uzytkownikow.

4.2.2. Prowadzi rejestr kontroli dostepu obejmujacy wszystkie dziatania (utworzenie, zmiana,
usuniecie).

4.2.3. Wdraza kontrole dostepu opartg na rolach (RBAC) oraz egzekwuje stosowanie silnych
mechanizmow uwierzytelniania (np. uwierzytelniania wielosktadnikowego).

4.2.4. Dokonuje przegladu dziennikow dostepu pod katem podejrzanej aktywnosci i zgtasza
incydenty Dyrektorowi Generalnemu.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji

9.1.

9.2.

9.3.

9.4.

Coroczny przeglad polityki
9.1.1. Kierownik IT musi dokonywac przegladu niniejszej polityki co najmniej raz w roku. Kazda

zmiana uwarunkowan prawnych, technicznych Iub organizacyjnych musi skutkowac jej
niezwtoczng aktualizacjs.

Przestanki przegladu

9.2.1. Przeglad polityki musi zosta¢ rowniez przeprowadzony, jezeli wystgpi ktorekolwiek z
ponizszych zdarzen:

9.2.2. istotne zmiany systemowe lub migracje do chmury

9.2.3. zmiany rdl lub struktury organizacyjnej

9.2.4. incydent bezpieczenstwa obejmujacy nieuprawniony dostep
9.2.5. zmiany regulacyjne (np. aktualizacje RODO, NIS2 lub DORA)
Dokumentowanie i komunikowanie zmian

9.3.1. Zmiany muszg by¢ rejestrowane wraz z historig wersji, zatwierdzeniem przez Dyrektora
Generalnego oraz zakomunikowane catemu personelowi, ktérego dotycza.

Dostepnosc¢ i szkolenia

9.4.1. Niniejsza polityka musi by¢ udostepniona catemu personelowi, a odpowiednie szkolenia
powinny by¢ realizowane w ramach wdrozenia oraz nastepnie corocznie.

10. Powigzane polityki i zaleznosci

10.1. Niniejsza polityke nalezy stosowa¢ tacznie z ponizszymi politykami SME w celu petnego
wdrozenia bezpiecznych praktyk w zakresie dostepu:

10.1.1. P3S - Polityka dopuszczalnego uzytkowania: zapewnia, ze uzytkownicy rozumiejg
dopuszczalne zachowania zwigzane z przyznanym dostepem.
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10.1.2. P5S — Polityka zarzgdzania zmiang: zapewnia, ze uprawnienia dostepu sg zgodne z
zatwierdzonymi zmianami systemowymi.

10.1.3. P7S - Polityka wdrazania i zakonczenia wspoipracy: okresla zdarzenia inicjujgce
nadawanie i odbieranie uprawnien dostepu.
10.1.4. P17S — Polityka ochrony danych i prywatnosci: zapewnia, ze mechanizmy kontroli dostepu
sg zgodne z zabezpieczeniami danych osobowych.
10.1.5. P30S - Polityka reagowania na incydenty: okresla sposdb zarzgadzania i badania
incydentéw zwigzanych z dostepem (np. niewtasciwego uzycia lub naruszen).
11. Normy i ramy odniesienia

11.1. ISO/IEC 27001
11.1.1. Klauzula 5.15 — wymaga sformalizowanych polityk i proceséw kontroli dostepu.

11.2. ISO/IEC 27002
11.2.1. Zabezpieczenia 5.15-5.17 — okreslajg szczegdtowe wytyczne dotyczgce dostepu opartego
na rolach, zarzgdzania cyklem zycia uzytkownika oraz obstugi dostepu uprzywilejowanego.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-1 do AC-5 — wymagajg ustrukturyzowanych polityk zarzadzania dostgepem, w tym
autoryzaciji kont, przeglagdéw i monitorowania.

11.4. RODO
11.4.1. Artykut 32 — wymaga wdrozenia srodkéw technicznych i organizacyjnych (takich jak
zarzadzanie dostepem) w celu zapewnienia bezpieczenstwa i poufnosci danych.

11.5. Dyrektywa UE NIS2
11.5.1. Artykut 21(2)(b) — naktada obowigzek stosowania operacyjnych mechanizmoéw kontroli
dostepu oraz systemow zarzadzania tozsamoscia w celu zapobiegania nieuprawnionemu
dostepowi do systemow.

11.6. Rozporzadzenie DORA
11.6.1. Artykut 9 — podkresla znaczenie bezpiecznego zarzgdzania ryzykiem ICT, w tym stosowania
skutecznej kontroli dostepu przez podmioty finansowe.

11.7. COBIT 2019
11.7.1. Zarzadzanie zasobami ludzkimi — wskazuje na potrzebe zdefiniowania i egzekwowania
odpowiedzialnosci za dostep.

11.7.2. DSS01 — Zarzadzanie operacjami: obejmuje procedury zarzgdzania dostepem logicznym i
utrzymywania bezpiecznych srodowisk operacyjnych.

Page 4 of 4



