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Dostosowanie do norm i regulacji, tam gdzie ma to zastosowanie

Normal/regulacja Klauzula/artykut Komentarz

ISO/IEC 27001:2022 Klauzula 5 Istotne dla ogdéinego zakresu
polityki i jej wdrozenia

ISO/IEC 27002:2022 5.10,5.11,5 Wytyczne dotyczgce wymagan i
zabezpieczen w zakresie
dopuszczalnego uzytkowania

NIST SP 800-53 Rev.5 AC-19, AC-20, AT-2 Obejmuje korzystanie z systeméw
i urzgdzen, monitorowanie oraz
szkolenie uzytkownikow

RODO Artykuty 5 ust. 1 lit. f, 32 Integralnos¢, poufnos¢ danych
oraz $rodki bezpieczenstwa

Dyrektywa NIS2 Artykut 21 ust. 2 lit. b Wymaga odpowiednich polityk
bezpieczenstwa, w tym zasad
dopuszczalnego uzytkowania

Rozporzadzenie DORA Artykut 9 Polityka zarzgdzania ryzykiem ICT,
zabezpieczenia oraz
egzekwowanie postanowien

COBIT 2019 DSS05, BAI Ustugi bezpieczenstwa i
zarzadzanie wiedzg

1. Cel

1.1. Niniejsza polityka okres$la zasady dopuszczalnego, odpowiedzialnego i bezpiecznego korzystania
z systemow, urzadzen, dostepu do Internetu, poczty elektronicznej, ustug chmury obliczeniowej oraz
wszelkich urzgdzen prywatnych wykorzystywanych do celéw stuzbowych.
1.2. Zapewnia, ze uzytkownicy rozumiejg swoje obowigzki podczas korzystania z zasobow
informatycznych organizacji, chronigc integralno$¢ danych, prywatnos¢ oraz ciggto$¢ operacyjna.
1.3. Niniejsza polityka wspiera zgodnos$¢ z ISO/IEC 27001:2022 poprzez ustanowienie jasnych
standardéw zachowania uzytkownikéw, zgodnych =z wymaganiami prawnymi, umownymi i
regulacyjnymi.

2. Zakres

2.1. Niniejsza polityka ma zastosowanie do wszystkich oséb, ktére uzyskujg dostep do
systemoéw lub danych organizacji, zarzadzaja nimi lub z nich korzystaja, w tym:

2.1.1. pracownikow i wspotpracownikow
2.1.2. pracownikow tymczasowych i stazystéw
2.1.3. zewnetrznych dostawcow ustug IT
2.2. Obejmuje ona:
2.2.1. komputery, telefony i tablety stanowigce wtasnos¢ organizacji
2.2.2. urzadzenia prywatne dopuszczone do uzytku stuzbowego (BYOD)
2.2.3. sieci organizacji, platformy chmury obliczeniowej oraz ustugi programowe

2.2.4. dostep do Internetu, systemy poczty elektronicznej, wspotdzielone zasoby pamieci masowe;j
oraz aplikacje biznesowe
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2.3. Niniejsza polityka obowigzuje we wszystkich srodowiskach pracy — stacjonarnym, zdalnym i
hybrydowym — oraz przez caty czas wykonywania obowigzkéw stuzbowych.

3. Cele
3.1. Okreslenie, co stanowi dopuszczalne i niedopuszczalne korzystanie z systeméw IT.

3.1.1. Ograniczenie ryzyk bezpieczenstwa wynikajgcych z niewlasciwego uzytkowania,
nieuprawnionego dostepu lub wprowadzenia zto$liwego oprogramowania.

3.1.2. Ochrona danych biznesowych, informac;ji o klientach oraz reputacji organizaciji.

3.1.3. Ustanowienie egzekwowalnych zasad i zapewnienie rozliczalnosci wszystkich
uzytkownikow.
3.1.4. Wsparcie monitorowania i zgodnosci w celu wczesnego wykrywania naruszen oraz
podejmowania dziatan korygujgcych.
4. Role i obowiazki
4.1. Dyrektor Generalny

4.1.1. Zatwierdza niniejszg polityke i odpowiada za zapewnienie zasobdw oraz uprawnieh
niezbednych do jej stosowania.

4.1.2. Dokonuje przegladu i zatwierdza wszelkie odstepstwa od niniejszej polityki.
4.2. Kierownik IT lub zewnetrzny dostawca ustug IT
4.2.1. Utrzymuje wykazy zatwierdzonego oprogramowania i sprzetu.

4.2.2. Konfiguruje urzadzenia w sposdb zapewniajacy egzekwowanie zasad dopuszczalnego
uzytkowania (np. filtrowanie tresci, rejestrowanie dostepu).

4.2.3. Monitoruje wykorzystanie pod katem potencjalnych naruszen i prowadzi analize incydentow.

4.2.4. Zapewnia, ze urzadzenia prywatne (BYOD), jezeli sa wykorzystywane stuzbowo, s3g
autoryzowane i odpowiednio zabezpieczone.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1. Coroczny przeglad

9.1.1. Niniejsza polityka musi podlega¢ corocznemu przegladowi przez Kierownika IT, z koricowym
zatwierdzeniem przez Dyrektora Generalnego, aby zapewni¢ jej zgodno$¢ ze sposobami
wykorzystania technologii, nowymi ryzykami oraz obowigzkami w zakresie zgodnosci.

9.2. Przestanki przegladu doraznego
9.2.1. Przeglady muszg by¢ réwniez przeprowadzane w odpowiedzi na:

9.2.2. nowe systemy lub technologie (np. nowg ustuge chmury obliczeniowej lub platforme
urzgdzen koncowych)

9.2.3. istotne naruszenia polityki
9.2.4. zaktualizowane przepisy prawa lub warunki umowne wptywajgce na korzystanie z IT
9.3. Dokumentowanie zmian
9.3.1. Wszystkie aktualizacje muszg by¢ rejestrowane w rejestrze wersji obejmujgcym:
9.3.1.1. numer wersji
9.3.1.2. date przegladu
9.3.1.3. podsumowanie zmian
9.3.1.4. organ zatwierdzajacy
9.4. Komunikowanie polityki
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9.4.1. Zmienione wersje niniejszej polityki muszg zostaé przekazane wszystkim uzytkownikom,
ktérych dotyczg. Pracownicy muszg potwierdzi¢ ich otrzymanie i zrozumienie w ramach swoich
obowigzkéw w zakresie swiadomosci bezpieczenstwa.
10. Powigzane polityki i zaleznosci

10.1. Niniejsza polityka funkcjonuje tacznie z innymi politykami SME, aby zapewnié

kompleksowe ujecie odpowiedzialnosci w zakresie bezpieczenstwa:
10.1.1. P4S — Polityka kontroli dostepu: okresla techniczne i proceduralne stosowanie zasad
dozwolonego uzytkowania oraz ograniczen dotyczacych kont.
10.1.2. P8S — Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informacji: zapewnia
uzytkownikom edukacje dotyczgcg granic dopuszczalnego uzytkowania oraz obowigzkéw
zgtaszania.
10.1.3. P9S — Polityka pracy zdalnej: reguluje korzystanie z systemow organizacji poza siedzibg
lub w Srodowisku domowym.
10.1.4. P17S — Polityka ochrony danych i prywatnosci: okresla zasady postepowania z danymi
osobowymi, ktére pozostajg powigzane z monitorowaniem dopuszczalnego uzytkowania oraz
BYOD.
10.1.5. P30S - Polityka reagowania na incydenty: reguluje procedury badania przypadkéw
niewtasciwego uzytkowania lub naruszen zasad dopuszczalnego uzytkowania oraz reagowania na
nie.

11. Normy i ramy odniesienia

11.1. ISO/IEC 27001
11.1.1. Klauzula 5.10 — wymaga, aby organizacje okre$laty i egzekwowaty dopuszczalne
uzytkowanie aktywow organizacii.

11.2. ISO/IEC 27002
11.2.1. Zabezpieczenie 5.10 — zawiera wytyczne dotyczace dopuszczalnego uzytkowania
systeméw, w tym zachowan dozwolonych i zabronionych.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-19 — dotyczy kontroli korzystania z systemoéw, w tym wykorzystywania prywatnych
urzagdzeh (BYOD).
11.3.2. AC-20 — wymaga autoryzacji i monitorowania systeméw zewnetrznych.
11.3.3. AT-2 — podkres$la znaczenie szkolenia uzytkownikdw w zakresie praktyk dopuszczalnego
uzytkowania.

11.4. RODO
11.4.1. Artykut 5 ust. 1 lit. f — wymaga zapewnienia integralnosci i poufnosci danych osobowych,
ktére moga zostaé naruszone wskutek niewtasciwego uzytkowania przez uzytkownika.
11.4.2. Artykut 32 — wymaga wdrozenia srodkoéw technicznych i organizacyjnych w celu
zabezpieczenia systemow i danych.

11.5. Dyrektywa NIS2
11.5.1. Artykut 21 ust. 2 lit. b — wymaga odpowiednich polityk bezpieczenstwa, w tym zasad
dopuszczalnego uzytkowania, w celu ograniczania cyberzagrozen.

11.6. Rozporzadzenie DORA
11.6.1. Artykut 9 — wymaga polityk zarzadzania ryzykiem ICT, obejmujgcych kontrole uzytkowania
oraz mechanizmy egzekwowania postanowien.

11.7. COBIT 2019
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11.7.1. DSS05 — Zarzadzanie ustugami bezpieczenstwa: podkresla znaczenie opartej na politykach
kontroli zachowan uzytkownikow.

11.7.2. BAIO8 — Zarzadzanie wiedzg: odnosi sie do swiadomosci obowigzkéw wynikajgcych z
polityk oraz edukacji w zakresie dopuszczalnego uzytkowania.
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